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Cyberabwehr der Armee

Ein Team aus der Fithrungsunterstiitzungs-
basis (FUB) iibte im April 2019 auf dem digi-
talen Gefechtsfeld den Ernstfall. Bei der inter-
nationalen Ubung «Locked Shields» half die
Schweizer Armee mit, die Netzwerke und
Systeme des fiktiven Staates Berylia gegen
Angriffe aus dem Cyberraum zu verteidigen.

Kein Strom im ganzen Land, zu viel Chlor im
Wasser und darum kranke Menschen, gehackte
Webseiten der Regierung, keine Netzwerkver-
bindung im Hafen und verdéchtige Aktivititen
im militdrischen Netz: Die Mitglieder aus dem
Verteidigungsteam der Schweiz hatten wihrend
der zweitigigen Ubung an vielen Fronten zu hel-
fen. Die Motivation schien unerschopflich. Seite
an Seite mit Verstérkung aus der Miliz sassen die
Profis der FUB mehrere Tage hinter den Bild-
schirmen. Und auch wenn es bloss eine Ubung
war, der Einsatz dauerte fiir manche bis tief in die
Nacht. «Die Leute sind sehr ehrgeizig. Sie moch-
ten ihre Systeme moglichst gut verteidigen»,
erklirte Cederic Gaudard den grossen Einsatz. Er
leitete das Schweizer Verteidigungsteam auf
technischer Stufe und hatte so den Uberblick
iiber die Kréfte der FUB.

Im Raum nebenan sass das strategische Team.
Dort waren Leute des GS-VBS, des EDA und der
FUB. Die rechtliche Komponente ist fiir die neu-
trale Schweiz auch bei einer Ubung von grosser
Bedeutung. «Die Schweiz unterstiitzt Berylia
innerhalb der rechtlich legitimen Grundlagen»,
war denn auch die Hauptaussage bei fast allen
Anfragen aus der Ubungsleitung. Diese befand
sich in Talinn, der Hauptstadt von Estland, und
wurde gestellt vom Cooperative Cyber Defence
Centre of Excellence der NATO.

«Locked Shields» ist die grosste und komplexes-
te internationale Live-Fire-Cyber-Abwehriibung
der Welt. In diesem Jahr haben wieder 23 Natio-
nen daran teilgenommen. Gewonnen hat das
Schweizer Team vor allem viele Erkenntnisse:
«Jetzt wissen wir genauer, wo wir uns verbessern
miissen. Fiir die nichste Ubung und auch fiir den
Ernstfall», so bringt es Ueli Amsler auf den
Punkt. Er war der Ubungsleiter der Schweiz und
arbeitet bei der FUB im Bereich Cyber Defence.

Cyberangriffe geschehen tiglich. Fiir Staaten,
Unternehmen und Individuen stellt sich nicht
langer die Frage, ob sie tatsdchlich im Cyber-
raum angegriffen werden, sondern nur noch, wie
professionell und mit welcher Intensitit. Ein be-
wihrtes Prinzip fiir einen effizienten Schutz vor
Cyberangriffen ist der Austausch iiber Informa-
tionen zu den Angreifern, tiber welchen Alain
Mermoud, wissenschaftlicher Mitarbeiter an der
MILAK an der ETH, in seiner Dissertation ge-
forscht hat.

Murmeltierprinzip. Das erste Murmeltier, das
einen Feind erspiht, warnt durch das unverkenn-
bare Pfeifen seine Artgenossen, damit diese sich
vor der Gefahr in Sicherheit bringen konnen.
Dasselbe Prinzip ist in der Cyberabwehr an-
wendbar, in dem ein Netzwerkmitglied auf einer
Plattform fiir Informationsaustausch moglichst
rasch und transparent Informationen iiber den
Angreifer und die Art des Angriffs verbreitet. So
konnen die tibrigen Mitglieder entsprechende
Massnahmen treffen.

Diese Vorgehensweise fiihrt bei den Betreibern
kritischer Infrastrukturen zu einem Dilemma.
Zum einen wollen die Betreiber die kosteninten-
siv gewonnenen Informationen nicht mit anderen
teilen. Zudem konnen sie die Vertrauenswiirdig-
keit der anderen Partei nicht immer einschitzen.
Zum anderen verbessert sich jedoch durch die
Informationsteilung die technische Widerstands-
féahigkeit des gesamten Cyberraums, und die
Kosten der Informationsbeschaffung konnen auf
alle aufgeteilt und damit signifikant reduziert
werden.

Alain Mermoud hat fiir seine Dissertation eine
Umfrage bei den Benutzern der Melde- und Ana-
lysestelle Informationssicherung der Bundesver-
waltung (MELANI) durchgefiihrt. Im Zentrum
stand die Frage, welche Faktoren gegeben sein
miissen, damit die Benutzer bei einem Informa-
tionsaustausch mitwirken wiirden. Nach der em-
pirischen Analyse haben sich fiinf Faktoren her-
auskristallisiert, die eine Zusammenarbeit beein-
flussen: die Gegenseitigkeit des Austausches, der
Informationsgehalt, vorhandene institutionelle
Hindernisse, die Reputation der Plattform sowie
das Vertrauen in die anderen Partner.

Zusammengefasst tauschen Institutionen dann
ihre Informationen zu Cyberangriffen freiwillig
aus, wenn die Plattform gut geschiitzt und ver-
trauenswiirdig ist, klare Regeln hat und sie sich
davon einen Nutzen versprechen.
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