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Forschungsprojekte des Cyber-Defence
Campus VBS an der NATO Cyber

Conflict Konferenz

An der internationalen Konferenz fiir Cyber
Conflict (CyCon) vom 25.-28. Mai 2021 in
Tallin, Estland, werden zwei Forschungsar-
beiten des Cyber-Defence (CYD) Campus VBS
prasentiert. Die Projekte behandeln zwei
Schwerpunkttehemen des CYD Campus: Cy-
bersicherheit im Weltraum und die Nutzung
von kiinstlicher Intelligenz im Bereich der
Cyberdefence.

Als Teil des Kompetenzbereichs Wissenschaft
und Technologie der armasuisse, forscht der
Cyber-Defence-Campus in den Bereichen
Cybersicherheit und Data Science. Aus die-
sen Forschungstédtigkeiten resultieren zwei
Arbeiten mit den Schwerpunktthemen Cyber-
sicherheit im Weltraum und die Nutzung von
kiinstlicher Intelligenz in der Cyberdefence.
Diese werden an der virtuellen NATO CyCon
Konferenz vom 25.-28. Mai 2021 in Tallin, Est-
land vorgestellt.

Projekt 1: Cybersicherheit im Weltraum
Zumersten Projekt hatder CYD Campusdie Cy-
ber-Risiken analysiert, welche auftreten kén-
nen,wennunterschiedliche Akteuredie gleiche
Tragerrakete benutzen, um ihre Satelliten ins
Weltall zu beférdern. Wahrend in der Vergan-
genheit Raketen die Hardware eines einzelnen
Landesodereiner Handvollinlédndischer Orga-
nisationen transportierten, kann heute eine
einzige Tragerrakete Satelliten von beispiels-
weise Dutzenden auslandischer Unternehmen
auf eine gemeinsame Reise um die Erde schi-
cken. Diese sogenannte Ridesharing Praxis ist
auf die hohen Kosten von Raketenstarts und
dem Aufkommenvon kleinen kostengtinstigen
Satelliten, welche CubeSats genannt werden,
zuriickzuflihren. Die Wissenschaftlerinnen und
Wissenschaftler des CYD Campus argumentie-
ren, dass die Beteiligung diverser Akteure an
einem Raketenstart die Wahrscheinlichkeit
erhoht, dass ein manipulierter CubeSat ein-
geschleust wird, um die Mission gezielt zu sa-
botieren.

Mittels Simulationen zeigen die Forschenden
auf, dass Angreifer trotz der bescheidenen
Grosse der CubeSats liber ausreichend Spiel-
raum verfiigen, um die sicherheitskritische
Kommunikation wahrend des Starts weitge-
hend zu gefdhrden. Der CYD Campus machtda-
mitdeutlich, dass die bestehenden Startsicher-
heitskontrollen von Tragerraketen potenzielle
Cybersicherheitsschwachstellen aufweisen.

Projekt 2: Kiinstliche Intelligenz im Bereich
der Cyberdefence

Im zweiten Projekt wird ein Konzept vorge-
stellt, um Entscheidungsprozesse in Cyberde-
fence Teams durch den Einsatz von kiinstlicher
Intelligenz (KI) zu automatisieren.

Dabei werden die Herausforderungen be-
schrieben, welche entstehen, wenn Informa-
tiksysteme mittels KI nach Schwachstellen
Uberprift und vor Angriffen geschiitzt wer-
den. Die Forschungsarbeit reprasentiert einen
ersten Schritt in Richtung einer vollstandigen
Integration von kiinstlicher Intelligenz in den
Entscheidungsprozess eines Cyber Operation
Centers, was der steigenden Komplexitdt und
Menge von Cyberattacken Rechnung tragt.

Cyber Conflict Konferenz in Tallin

Die CyCon findet dieses Jahr bereits zum 13.
Malstattund wird aufgrund der aktuellen Lage
virtuelldurchgefiihrt. Sieistdie Flagship Konfe-
renzdes NATO Cooperative Cyber Defence Cen-
ter of Excellence (CCDCOE) und thematisiert
aktuelle und wichtige Cyberfragen. Jahrlich
nehmen mehr als 600 Entscheidungstragerin-
nen und Entscheidungstrdger sowie Rechts-
und Technologieexpertinnen und -experten
aus Verwaltung, Akademie und Industrie aus
fast 50 Landern teil.

Der CYD Campus wurde im Jahr 2019 im Rah-
men des Aktionsplans Cyberdefence des VBS
gegriindet und dient zugleich der Nationalen
Strategie fur den Schutz gegen Cyberrisiken
(NCS). Zu den Aufgaben des CYD Campus ge-
hoéren die Fritherkennung der Entwicklungen
im Cyber-Bereich, die Entwicklungund Priifung
von Cyber-Technologien sowie die Ausbildung
von Cyber-Fachkréften.

Quelle: armasuisse, Bern, 25.05.2021;
www.ar.admin.ch
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