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Gefahrenmeldungen

Panikmache oder Wirklichkeit?

Bis zum Ende des Jahres 2004 greifen wahrscheinlich mehr als hundert Millio-
nen drahtlose Gerate auf das Internet zu. Dies gibt Anlass zu den folgenden
Fragen: Wie anfallig sind wir gegeniiber den heutigen Viren und welche
praktischen Massnahmen kdnnen wir zu ihrer Abwehr in der nahen Zukunft

ergreifen?

urzeit sind die Gefahren fur Ver-
Zwender drahtloser Technologien

noch relativ gering und nicht sehr
komplex. Einige Hersteller bieten bereits
Anwendungen an, mit denen drahtlose
Gerate gegen diese Gefahren geschitzt
werden konnen. Bisher gilt die Bedro-
hung jedoch noch nicht dem gesamten
Funktionsumfang der entsprechenden
Betriebssysteme und zugehérigen Uber-
tragungsplattformen wie beispielsweise
Bluetooth, GPRS oder UMTS (3G).

Das Risiko steigt

Mit der Verbreitung drahtloser Technolo-
gien steigt auch das Risiko. Das gesamte
Ausmass der potenziellen Gefahren wird
wohl erst deutlich, wenn einige dieser
neuen Technologien gemeinsam mit be-
reits etablierten Systemen verwendet
werden koénnen. Sobald die PDA-Be-
triebssysteme wie EPOC, Palm OS und
Windows CE nicht mehr nur auf Stand-
alone-Geraten, sondern auch auf den
neuen «intelligenten» Telefonen und
drahtlosen PDAs eingesetzt werden,
steht zu erwarten, dass Benutzer und

FORSCHUNG UND ENTWICKLUNG

Drahtloses Internet:

zu grosser Wirrwarr?

WLAN (oder WiFi, Wireless Fidelity,
wie die Amerikaner sagen), irritiert die
Anwender. Der Grund liegt in drei ne-
beneinander existierenden Normen,
die alle die gleiche Bezeichnung tragen
(IEEE 802.11) und sich nur durch den
Endbuchstaben unterscheiden: b, a
und g. Die bereits laufende b-Variante
liefert theoretisch 11 Mbit/s bei 2,4 GHz.
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Unternehmen auch entsprechende neue
Anwendungen fordern werden. Dieser
Ubergang von Terminals mit sehr einge-
schréankter Funktionalitat hin zu flexiblen
Plattformen mit umfassenden Funktio-
nen und der Fahigkeit zum drahtlosen
Herunterladen und Ausfthren von Dritt-
anbieteranwendungen 6ffnet jedoch
auch das Tor fur einen umfassenden bos-
artigen Angriff.

Genauso wie Standardanwendungen,
wie Outlook und Windows, schnell zum
Hauptziel von Hackern und Virenpro-
grammierern wurden, werden sich diese
beiden Gruppen mit zunehmender Aus-
breitung den drahtlosen Geraten zuwen-
den. Zu den sehr wahrscheinlichen Ge-
fahren der Zukunft wird gehéren, dass
virusinfizierte Dateien von Gerat zu Gerat
«gebeamt» und dass ausgewachsene
Wirmer sich tber samtliche vorhande-
nen Kommunikationssysteme verbreiten
werden.

Was tun?
Die neuen drahtlosen Technologien sind
sehr interessant, ihr wahres Potenzial

Doch da liegen viele andere Dienste
auch, und die amerikanische FCC
beftirchtet zu Recht Interferenzen. Die
Version a arbeitet bei 5 GHz, kénnte
theoretisch 54 Mbit/s anbieten, doch
auch hier haben sich schon andere
Dienste breit gemacht. Die g-Variante
(u. a. vertreten durch Apple) liegt irgend-
wo zwischen a und b. Die Anbieter der
kinftigen Mobilfunksysteme (3. Genera-
tion) sehen das alles mit Misstrauen,

wird sich jedoch erst wirklich zeigen,
wenn sie etwas an Neuigkeitswert verlo-
ren haben. Bis dahin sollte schon einmal
Uber eine Sicherheitsstrategie zum
Schutz der drahtlosen Geréte nachge-
dacht werden. Es ist vorerst zu Uberle-
gen, wie geplant ist, die drahtlosen Tech-
nologien im Unternehmen einzusetzen,
welche Mindestanforderungen erfillt
sein mussen und welche Erfolgserwar-
tungen vorhanden sind. Der Anbieter
kann dartiber Auskunft geben, welche
Massnahmen er zum Schutz gegen die
neuen Gefahren ergriffen hat bzw. zu er-
greifen gedenkt. Vor allem sollte zuerst
abgeklart werden, wie anfallig die der-
zeitige Infrastruktur gegenuber bosarti-
gen Angriffen ist, bevor das gesamte
Budget in neue Schutzmassnahmen in-
vestiert wird. Erst dann sollte der geeig-
nete Partner gesucht werden, der bei der
langfristigen Minimierung dieser Bedro-
hungen behilflich sein kann. (4]
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nehmen die WiFi-Dienste ihnen doch
Ubertragungsbander weg.

Zahl der DSL-Anschliisse in Japan
kraftig gestiegen

Nach Angaben des japanischen Post-
ministeriums gab es Ende 2002 in Japan
5,64 Mio. DSL-Anschlisse (Digital Sub-
scriber Lines). Gegentiber dem Vorjahr ist
dies ein Zuwachs von 370%.
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