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DATE NiS'C HIUT Z

Eine heikle Sache: Datenschutz

VOM UMGANG

Von Jirg Krebs

MIT PERSONENDATEN

Der Umgang mit Daten ist eine diffizile Angelegenheit, be-

sonders wenn es um geheime oder personliche Dinge geht. Die Gemdliter er-

hitzen sich dabei nicht erst seit dem Fichenskandal. Immer wieder kommt es

zu Pannen und Missbrauch in der Handhabung von Daten. Erst vor gut einem

Monat wurde der Fall einer Krankenkasse bekannt, die personliche Daten

nicht von der Festplatte eines ausrangierten Computers geloscht hatte und

die vom Kaufer eingesehen werden konnten. Letztes Jahr waren sensible

Biga-Daten von Arbeitslosen falschlicherweise liber Internet abrufbar. Unbe-

absichtigt oder nicht, Datenmissbrauch kann mit Gefangnis bestraft werden.

Wer Daten in irgend einer Weise verwaltet, sollte sich mit dem Datenschutz

vertraut machen; dies betrifft auch die Heime.

Das Ziel des Datenschutzgesetzes ist
es «die Personlichkeit und Grund-
rechte von Personen zu schitzen, Uber
die Daten bearbeitet werden», heisst es
in Artikel 1 des Datenschutzgesetzes
von 1993. Der Geltungsbereich betrifft
private (naturliche und juristische) Perso-
nen genauso wie Bundesorgane. Unter
privaten Personen sind nicht nur frei
praktizierende Arzte zu verstehen, son-
dern auch Psychologen, Psychothera-
peuten, Privatkliniken und -heime, Versi-
cherungen und Krankenkassen und
natirlich auch die &ffentlichen Heime.
Personendaten aus dem Sozial- und Ge-
sundheitsbereich wurden vom Gesetz
als «besonders schiitzenswert» klassifi-
ziert. «Besonders schiitzenswerte Perso-
nendaten» sind neben religidsen und
politischen Ansichten alle diejenigen Da-
ten, welche die «Gesundheit und Intim-
sphdre» betreffen oder als «Massnah-
men der sozialen Hilfe» einzuordnen
sind.

Die rasche Entwicklung der Informa-
tions- und Kommunikationstechnik hat
die Bearbeitung und Speicherung von
Personendaten auch im Gesundheitswe-
sen erheblich vereinfacht. Doch es gibt
auch Nachteile. Die wachsende Vernet-

Fortbildungstagung

Mit dem Datenschutz setzte
sich die Heimverband Sektion
Appenzellerland auseinander.
Datenschutz-Fragen und -Pro-
bleme boten geniligend Stoff
fiir eine Fortbildungstagung
der Sektion.

zung der Computer nicht nur innerhalb
von Organisationen und Institutionen,
sondern dartber hinaus via Internet
Uber die ganze Welt, macht es schwie-
rig, die Datensicherheit auch zu ge-
wahrleisten. Professionelle Hacker kom-
men in nahezu jeden Computer hinein,
der am Netz angeschlossen ist und sie
machen auch vor nichts Halt, wie in den
Zeitungen immer wieder zu lesen ist.

Fur die Sicherheit der Daten ist ge-
mass Gesetz der Inhaber der Daten ver-
antwortlich. Er hat den «Datenschutz
durch gentigende Sicherheitsmassnah-
men zu gewahrleisten». Naturlich haben
die verschiedenen Softwarehersteller
Produkte auf den Markt gebracht, wel-
che die Sicherheit gewahrleisten sollen
und welche es auch erméglichen Daten
zu verschlisseln. Diese Verschlsse-
lungstechnik  (Kryptographie)  bietet
gemass Datenschutzbeauftragen Odilo
Guntern den «effizientesten und ko-
stenglinstigsten Weg, uns die Datensi-
cherheit zu gewahrleisten und um die
Privatsphare zu schiitzen». Uber die
Kryptographie ist gegenwartig aber eine
weltweit und kontrovers geftihrte Dis-
kussion im Gange. Gerade staatliche
Behorden verlangen aus Griinden der
staatlichen Sicherheit Zugriff auf die di-
versen Schltssel.

Bearbeitung von Personaldaten

Das Anlegen von Personendaten ist hei-
kel, egal ob die Datenbank von einer
Versicherung, einer Arztpraxis oder ei-
nem Heim angelegt wird. Das Daten-
schutzgesetz enthalt deshalb einige all-
gemeine Grundsatze flr die Bearbei-
tung von Daten. Folgende Grundsatze
mussen eingehalten werden:

1. Rechtmdssige Datenbeschaffung:
Eine Person muss Uber die Speiche-
rung und die Art und Weise der Da-
tenverwendung informiert werden.

2. Treu und Glauben: Daten dirfen
nicht auf eine Art und Weise erho-
ben werden, mit der eine Person
nicht rechnen konnte oder einver-
standen gewesen ware.

3. Verhdltnisméssigkeit: Es durfen nur
so viele Daten gesammelt werden
wie unbedingt nétig.

4. Zweckbestimmung: Daten durfen
nur zu dem Zweck bearbeitet wer-
den, fur den sie erhoben wurden.

5. Richtigkeit: Wer Daten bearbeitet
muss deren Richtigkeit tUberprifen.

6. Gleichwertiger Schutz wie in der
Schweiz muss garantiert sein bei der
Datenbekanntgabe von Personenda-
ten ins Ausland.

Wer gegen das Datenschutzgesetz ver-
stosst hat mit einer Strafe zu rechnen.
Im Falle einer Verletzung des Arztge-
heimnisses betragt die Strafe auf Antrag
zwischen drei Tagen und drei Jahren Ge-
fangnis oder einer Busse.

Auskunftsrecht als Fundament
des Datenschutzes

Das Auskunftsrecht ist ein wichtiger
Grundsatz. Dennoch kommt es immer
wieder vor, dass Arzte, Spitaler, Heime
oder andere Institutionen die Einsicht
oder die Herausgabe von Daten verwei-
gern wollen (siehe nachstehendes Inter-
view). Odilo Guntern, der Schweizeri-
sche Datenschutzbeauftragte, meinte
dazu in einer Pressekonferenz im ver-
gangenen Juli, dass «das Auskunfts-
recht ein wichtiges Fundament des Da-
tenschutzes ist. Nur so ist es moglich,
dass die betroffene Person weiss, wo,
wann, was Uber sie registriert ist. Nur so
kann die betroffene Person die Berichti-
gung falscher Daten durchsetzen». Was
falsche Daten anrichten konnen, lasst
sich gut anhand des Privatversiche-
rungsbereiches demonstrieren, wo dies
massive Pramienerhéhungen zur Folge
haben kann oder Zusatzleistungen unter
Umstanden nicht eingefordert oder gar
nicht erst abgeschlossen werden kon-
nen. Es ist klar: Die Daten gehéren dem-
jenigen, Uber den sie Auskunft geben.
Ein Rontgenbild zum Beispiel gehort
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Schutzpflicht
aus dem Eid des
Hippokrates,
den jeder Arzt
ablegt

«Was ich bei der Behandlung sehe
oder hore oder auch ausserhalb
der Behandlung im Leben der
Menschen, werde ich, soweit man
es nicht ausplaudern darf, ver-
schweigen und solches als Ge-
heimnis betrachten.»

dem Patienten und nicht dem Arzt. Er
Gbt nur eine treuhanderische Funktion
aus, indem er es verwaltet. Auf Wunsch
des Patienten muss er es herausgeben.
Das selbe gilt auch fur alle Gbrigen per-
sonlichen Daten, und zwar die Origina-
le. Erist aber berechtigt, fur sich Kopien
anzufertigen.

Dennoch gibt es Einschrankungen
beim Auskunftsrecht. Der Inhaber einer
Datensammlung kann eine Auskunft
verweigern, einschranken oder auf-
schieben, wenn die von einem formellen
Gesetz vorgesehen ist oder «Uberwie-
gende Interessen» eines Dritten dies er-
fordern. Auch Bundesorgane und Priva-
te haben unter bestimmten Vorausset-
zungen das Recht, eine Auskunft zu ver-
weigern, einzuschranken oder aufzu-
schieben. In jedem Fall jedoch muss der
Inhaber der Datensammlung angeben,
warum er dies tut.

Verschiedentlich wird versucht, die
Akteneinsicht mit einem «Trick» zu ver-
weigern. «Wir mussten feststellen, dass
die Sozialversicherungen ihre Versiche-
rungsdossiers in interne und externe
Dossiers unterteilen», erklarte Odilo
Guntern an der PK. «In den Sozialversi-
cherungsgesetzen finden sich keine Be-
stimmungen, die Beschrankungen des
Auskunftsrechts zulassen wiirden.» Sehr
oft seien solche internen Akten und No-
tizen entscheidungsrelevant. In einem
Fall wurden Angaben eines privaten De-
nunzianten, der einen Versicherten als
Simulanten bezeichnete, als interne Ak-
ten geflhrt. Gewahrt eine Versiche-
rungsgesellschaft aber nur Einsicht in
externe Akten, kann sich der Denunzier-
te gar nicht verteidigen oder den Sach-
verhalt richtigstellen.

Das Auskunftsrecht durchsetzen

Wer keinen Einblick oder keine Aus-
kunft Gber seine personlichen Daten er-
hélt, dem stehen verschiedene Wege of-
fen sein Recht durchzusetzen. Um nicht
gleich mit der grossen Kelle anzurtihren,
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DATENSCHUTZ

empfiehlt es sich, den Dateninhaber
Uber die Gesetzeslage zu informieren.
Nutzt dies nichts, kann auch der Weg
Uber die Konsumenten- und Patienten-
schutzorganisationen oder die entspre-
chenden Berufsverbande, wie etwa die
Arztegesellschaft eingeschlagen wer-
den. Und auch der eidgendssische Da-
tenschutzbeauftragte kann bei Unsi-
cherheiten oder Fragen angegangen
werden. Ist auf deren Intervention im-
mer noch kein positives Ergebnis erfolgt,
dann steht auch der gerichtliche Weg
offen. Beim Richter des Wohnortes oder
am Wohnsitz des Inhabers der Daten-
sammlung kann eine Klage wegen Ver-
letzung der Personlichkeit im Sinne von
Art. 28 bis 28 1 ZGB eingereicht wer-
den. Es kann somit durchgesetzt wer-
den, dass die Personaldaten herausge-
geben, berichtigt oder vernichtet wer-
den, aber auch, dass die Bekanntgabe
an Dritte verhindert wird.

Auch Angestellte
miissen geschiitzt werden

Der Datenschutz ist aber nicht nur eine
Sache, die Patienten oder Heimbewoh-
ner betrifft. Auch Angestellte wie etwa
angestellte  Pflegerinnen und  Pfleger
profitieren von diesem Schutz. Es
kommt nicht selten vor, dass zum Bei-
spiel Banken die Kreditwirdigkeit eines
Kunden beim Arbeitgeber Uberprifen
wollen. Fur Erich Willener, Leiter des Al-
terszentrums Heinrichsbad in Herisau,
kommen solche Auskiinfte nicht in Fra-
ge. Auf Anfragen wie: «Sind sie zufrie-
den mit dieser Frau?» gibt er keine Aus-
kunft. Das Datenschutzgesetz verbietet
gerade auch solche Auskinfte, denn
diese fallen unter die berufliche Schwei-
gepflicht. Diese betrifft samtliche Perso-

nen, deren Beruf (beispielsweise als Pfle-
ger, Sozialarbeiter, Psychologe oder Er-
wachsenenbildner) die Kenntnis beson-
ders schitzenswerter Personendaten er-
fordert. Arzte kennen ein speziell gere-
geltes Arztgeheimnis. Die Schweige-
pflicht kann aufgehoben werden, wenn
eine Einwilligung des Berechtigten, eine
schriftliche Bewilligung der vorgesetzten
Behorde oder Aufsichtsbehorde vorliegt
oder wenn eine eidgendssische oder
kantonale Bestimmung — zum Beispiel
im Falle einer Zeugenaussage bei Kinds-
misshandlung — vorgesehen ist.
Generell kommen fur Erich Willener
telefonische Auskinfte, die personliche
Dinge seiner Angestellten oder der Be-
wohner des Alterszentrums betreffen,
nicht in Frage. Er antwortet nur auf
schriftliche Anfragen und dann auch nur
in Absprache mit der entsprechenden
Person (oder deren gesetzlichen Bevoll-
machtigten), Uber die eine Auskunft ein-
geholt werden soll. Hoflich aber be-
stimmt verweist er darauf, dass sich die
entsprechende Person (ber einen Be-
such freuen wirde. Dabei kdnnen die
Fragen gleich selbst gestellt werden.

Eidgendssischer Datenschutzbeauftragter
Feldeggweg 1

3003 Bern

Informationen sind zu finden unter:
www.edsb.ch

Fragen werden unter Telefon 031/322 43 95
beantwortet.

Unter obiger Adresse kann auch die Broschtire
«Leitfaden flr die Bearbeitung von Personen-
daten im medizinischen Bereich» bestellt werden.

Schweizerische Patientenorganisation
Zahringerstrasse 32 Eigerplatz 12

Postfach 8025 3007 Bern
8001 Zirich Tel. 031/372 13 11
Tel. 01/252 54 22 | |

terbildung und Nachbarschaftshilfe.

werden.

Sinnvolle Tatigkeit als Gesundheitsfaktor

PRODUKTIV UND GESUND BLEIBEN

Rentner, die regelmassig einer sinnvollen Beschaftigung nachgehen, bleiben ge-
stinder, fuhlen sich besser und leben Iédnger. Zu diesem Ergebnis kommt eine ka-
lifornische Untersuchung an tber dreihundert Personen tber sechzig.

Ein Drittel von ihnen nahm an einem Beschéaftigungsprogramm teil. Ausgebil-
dete Fachkréfte halfen den Rentnerinnen und Rentnern, sinnvolle, auf persénliche
Fahigkeiten und Bedurfnisse abgestimmte Tagesplane zu entwickeln. Die Akti-
vitdten reichten von Haushalt-, Gartenarbeiten und Einkaufen bis zu Sport, Wei-

Nach neun Monaten fuhlten sich diese Senioren koérperlich und geistig deut-
lich vitaler, frischer und ausgeglichener als jene, die man nur zu sozialen Kontak-
ten angehalten oder gar nicht beeinflusst hatte.

Aktivitat und Geselligkeit allein scheinen also nicht viel zu bewirken. Worauf es
offenbar ankommt ist das Gefihl, etwas Sinnvolles zu leisten und gebraucht zu
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