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Conosci cio che proteggi

Le reclute della scuola della guerra elettronica 64 di Jassbach
visitano diverse ubicazioni militari sensibili nel quadro

di un “tour dell’esercito”. Per due giorni e mezzo

i futuri ciberspecialisti dell’esercito possono familiarizzarsi

con le infrastrutture critiche che saranno chiamati a proteggere.

Comunicazione Difesa

onosci cido che proteggi: € con

questo motto che le reclute della

scuola della guerra elettronica 64
(scuola GE 64) si sono recate all’aero-
dromo militare di Meiringen per iniziare
il loro “tour dell’esercito”. La base ae-
rea bernese ¢ il punto di partenza per
questo tour di due giorni e mezzo, |l
cui scopo era quello di far conoscere ai
futuri hacker dell’Esercito svizzero le in-
frastrutture sensibili che dovranno pro-
teggere. Il programma comprende an-
che visite a un centro di calcolo, all’Air
Operations Center (AOC) di Dubendorf,
alla Centrale nazionale d’allarme e a
un’ubicazione in alta quota.

Il ruolo centrale della BAC

Presso gli aerodromi di Meiringen e
Dibendorf le reclute apprendono nel
dettaglio come le Forze aeree sviz-
zere sorvegliano lo spazio aereo in

collaborazione con i partner di Skyguide
e della Base d’aiuto alla condotta
(BAC). Le varie visite alle basi aeree, al
centro di calcolo e all’ubicazione in alta
quota mostrano il ruolo cruciale della
BAC. Quest’ultima garantisce infatti la
disponibilita dei servizi informatici e una
rete di condotta indipendente, stabile
e robusta per I'esercito in qualsiasi si-
tuazione. Presso la Centrale nazionale
d’allarme, le reclute sono sensibilizzate
anche in merito alla gestione delle cata-
strofi naturali in relazione a infrastrutture
critiche come le centrali nucleari.

Non si é trattato di una gita
scolastica

Organizzato durante la seconda set-
timana del corso di formazione ciber,
questo tour dell’esercito non & un
evento ricreativo per i futuri ciberspe-
cialisti dell’Esercito svizzero. Infatti, du-
rante ogni visita assimilano una quanti-
ta significativa di informazioni tecniche
anche se dispongono gia di un solido
background nel campo dell'informatica.

A Meiringen uno specialista di Skyguide ha spiegato alle reclute il funziona-
mento della torre di controllo.

Base d’aiuto alla condotta

Tutti sono selezionati in modo rigoroso
per questa scuola reclute in base alle
loro competenze civili. Ad esempio una
persona ha completato I'apprendistato
di sviluppatore di applicazioni mentre
un’altra recluta ha conseguito un ma-
ster in informatica. Le visite spesso
consentono ai partecipanti di interagire
e danno luogo a numerosi scambi di
opinioni sul funzionamento della rete di
condotta, dei radar o del sistema di ci-
fratura dei dati.

“Siamo abituati a lavorare con dati
sensibili, ma questo tour ci permette
di scoprire novita entusiasmanti. Sono
rimasto particolarmente sorpreso dalla
portata e dalla forza della rete impie-
gata dalla BAC”, dice un partecipante
alla fine delle visite. Al termine della loro
scuola reclute, questi ciberspecialisti
saranno in grado di fornire appoggio ai
professionisti della BAC e garantirne la
capacita di resistenza in caso di attac-
chi informatici. Il primo battaglione di
ciberspecialisti dell’esercito verra pro-
babilmente costituito nel 2023. ¢

Per la propria sicurezza, i partecipanti al corso di formazione ciber mantengono

I'anonimato durante I'istruzione.
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