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Spioniert Windows XP?

Dateniibermittlung bei der Aktivierung und beim Update von

Software

Moderne Software wird elektronisch verteilt, aktiviert, erneuert
und gewartet. In Zusammenhang mit dem neuen Betriebssystem
Windows XP wird Microsoft immer wieder vorgeworfen, die
Internet-Verbindungen nicht nur fur die Aktivierung, Erneue-
rung und Verbesserung der installierten Software, sondern auch
zum Sammeln von Informationen Gber den Benutzer und dessen
Systemkonfigurationen zu verwenden. Um diese Vorwirfe bes-
ser einordnen zu kénnen, wurde am Institut fir Internet-Techno-
logien und -Anwendungen der Hochschule Rapperswil (ITA-HSR)
untersucht, welche Daten Windows XP bei der Aktivierung und
beim Update wirklich Gber das Internet an Microsoft sendet.

Mit den neuen Anschlusstechniken
ADSL und Cable Modem sind private
Rechner dauernd mit dem Internet ver-
bunden. Dies bietet den Software-Her-

Peter Heinzmann, Marcel Liebi

stellern neue Moglichkeiten zur Installa-
tion, Uberwachung und Fehlerbehebung.
Am ITA-HSR wurden die Abldufe und
die Art der iiber die Kundenrechner zu
anderen Stellen geschickten Daten bei
Software-Aktivierung,  Registrierung,
Aktualisierung und Error-Reporting ana-
lysiert.

Windows XP arbeitet mit so genannter
Software-Aktivierung: Wer Windows XP
linger als 30 Tage nutzen will, muss
diese Software nicht nur kaufen, sondern
nach ihrer Installation auch Microsoft
kontaktieren, um einen Aktivierungs-
Code zu erhalten. Die Software-Aktivie-
rung kann iiber Internet oder Telefon er-
folgen. So kann tiberpriift werden, ob das
Produkt kopiert wurde; damit soll verhin-
dert werden, dass Raubkopien zum Ein-
satz kommen.

Wie bei den meisten Software-Produk-
ten gibt es auch bei Windows XP die
Moglichkeit zur Software-Registrierung,
bei welcher — via Internet oder auf dem
Korrespondenzweg — der Software-Firma
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bekannt gegeben wird, welche Person ein
bestimmtes Produkt gekauft hat. Die
Firma kennt damit fiir jedes registrierte
Produkt die Personendaten der Besitzer
(Name, Adresse, evtl. auch Kaufdatum
und Kaufort) und die eindeutige Serie-
nummer des entsprechenden Produktes.
Windows XP unterstiitzt ferner so ge-
nannte Software-Aktualisierung. Hier
geht es darum, bereits installierte Soft-
ware-Produkte via Internet auf den neus-
ten Stand zu bringen, d.h. Updates anzu-
fordern und zu installieren. Windows XP
verwendet diesen Aktualisierungsprozess

Betriebssysteme

fiir das Betriebssystem und fiir verschie-
denste Anwendungsprogramme.

Schliesslich bietet Windows XP auch
die Moglichkeit zur Ubermittlung von
Software-Fehlermeldungen — «Error Re-
ports» —, mit welchen Microsoft iiber
Fehlfunktionen von Programmen infor-
miert werden kann. Basierend auf sol-
chen Reports will Microsoft die Zuver-
lissigkeit der Software verbessern.

Im vorliegenden Beitrag wird aufge-
zeigt, wie die verschiedenen Kommuni-
kationsprozesse ablaufen, welche Daten
bei der Software-Aktivierung und -Aktu-
alisierung (Updates) sowie beim Error
Reporting von Windows XP und Office
XP an Microsoft geschickt werden und
welches die kritischen Punkte in Bezug
auf das «Ausspionieren der Kundenrech-
ner» sind.

Aktivierung von Windows XP

Verschiedene Stellen behaupten, dass
mit der Aktivierung von Windows XP
tiber das Internet der Benutzer ausspio-
niert wiirde und dass zur Aktivierung per-
sonliche Daten an Microsoft geliefert
wiirden. Microsoft dagegen sagt, dass der
Aktivierungsprozess absolut anonym ist
und dass das Unternehmen im Rahmen
des Aktivierungsprozesses keine Daten
tiber den Benutzer sammle.

Prinzip der Windows-XP-Aktivierung

Fiir die Aktivierung von Microsoft
Windows XP wird ein Freischalte-Code
mit 50 Stellen per Telefon oder Internet

1: Freischalte-Code:
002666-077894-484890-114573-X0XOX-X0OKX-XX...

>

. 2: Aktivierungs-Code:
Produkt darf verwendet werden.
Aktivierung erfolgreich

Client

Aktivierungs-Server
von Microsoft

Bild 1 Prinzip des Aktivierungsprozesses von Microsoft
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an Microsoft tibermittelt, auf Grund des-
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walls passieren.
Microsoft hat lange Zeit nicht genau  Bild2 Aktivierung von Windows XP, verschliisselt

bekannt gegeben, wie sich der Frei-
schalte-Code zusammensetzt. Vor allem

wurde nicht angegeben, welche Informa- Office-XP- und Visio-2002-Produkte Clients als statischer Code in Executa-
tionen iiber das PC-System im Frei- verwenden die gleichen Hardware- bles oder DLL realisiert. Es gibt keine
schalte-Code enthalten sind. Untersu- und Benutzerangaben. Codeteile, die iiber Internet herunter-
chungen haben ergeben, dass der Frei- - Die Hardware-ID wird aus verschiede- geladen werden und dadurch unkon-
schalte-Code aus der Seriennummer der nen Hardware-spezifischen Angaben trollierte Anderungen beinhalten konn-
erworbenen Software und einem so ge- durch einen Hash-Algorithmus gebil- ten.
nannten Hardware-Hash" besteht [1]. det. Daher ist ein Riickschluss auf die - Auf Grund der eingesetzten Konfigu-
Die Seriennummer identifiziert die instal- Eigenschaften des Benutzer-PC (aus- rations-Kontrollmassnahmen sind bei
lierte Software eindeutig, nicht aber den ser des Vorhandenseins bestimmter Microsoft keine unbemerkten Ande-
Kéufer: die Zuordnung zu Personen ist Komponenten, wie z.B. Netzwerk- rungen am Quellcode oder den End-
erst zusammen mit der Registrierung der adapter oder SCSI-Karte) seitens Mi- produkten moglich.
Software moglich. crosoft nicht moglich. Andere Anga-

Gemiss Microsoft werden bei der XP- ben, wie etwa der bei der Installation
Aktivierung via Internet Datenmengen angegebene Benutzernamen oder an-  Ubertragene Informationen bei der
im Bereich von etwa 3 kB an Microsoft dere Eintrige der Registry, werden Aktivierung von Windows XP
ibertragen, was wesentlich mehr ist, als wihrend Setup, Login und Aktivierung Bei den von der ITA-HSR durch-
fir die Ubermittlung des 50-stelligen von den untersuchten Komponenten gefiihrten Untersuchungen zur Win-
Freischalte-Codes notig wire [2]. Die of- nicht an den Clearinghouse-Server dows-XP-Aktivierung wurde allerdings
fiziellen Angaben von Microsoft be- tibertragen. beobachtet, dass viel mehr als die von
schreiben aber, dass im Rahmen der Ak- - Eine Ubertragung der Aktivierungs- Microsoft angegebenen 3-kB-Daten ab-
tivierung auch gleich die freiwillige Re- /Registrierungsdaten findet erst nach  geschickt werden. In der ersten Phase
gistrierung vorgenommen werden kann einer expliziten Aufforderung durch  werden die erwarteten 3 kB an Microsoft
und dass so die 3 kB zu Stande kommen. den Benutzer statt («Weiter»-Knopfim  gesendet. Danach wird die Verbindung
Microsoft erkldrt die Aktivierung per Benutzeroptionen-Dialog).  Aktivie- zum Microsoft-Server? abgebaut. In
Internet als unbedenklich und verweist rungsangaben werden jedoch frither einer zweiten Phase wird eine neue SSL-
auf eine Studie der TUV Informations- (teilweise wihrend des Setups) ver-  Verbindung® zum gleichen Server aufge-
technik GmbH (TUViT), welche die Pro- schliisselt abgespeichert. baut und es werden Daten im Umfang
dukte-Aktivierung betreffend Daten- - Der Programmcode, der in der Akti-  von rund 55 kB an Microsoft gesendet.
schutz iiberpriift hat [3]. Das Ergebnis vierung eine Rolle spielt (Bildung Um welche Art Daten es sich dabei han-
dieser Studie sind folgende Aussagen (Zi- Hardware-ID, Ubertragung der Daten  delt, kann nicht gesagt werden, da sie wie
tate Microsoft [4]): an Clearinghouse, Assistent), wird in  erwéhnt verschliisselt libertragen werden
— Wihrend der Aktivierung werden nur den Benutzer- und Clearinghouse- und Microsoft nichts dazu bekannt gibt

die Installations-ID (Produkt-ID und
Hardware-ID) und, wenn eine freiwil-
lige Registrierung gewihlt wird, die
im Assistenten angegebenen person-
lichen Angaben an Microsoft iibertra-
gen. Die Ubertragung findet verschliis-
selt statt.

— Eine Aktivierung ohne Registrierung
ist anonym. Die bei der freiwilligen
Registrierung angegebenen Personal-
daten werden mit den Aktivierungs-
daten verkniipft in der Clearinghouse-
Datenbank hinterlegt. In diesem Fall
wird die Anonymitit freiwillig durch
den Benutzer aufgehoben.

- Es werden keine Angaben zur Win-
dows-XP-Aktivierung in der Akti-
vierung von Office-XP/Visio-2002-
Produkten verwendet und umgekehrt.  Bild3 Ablauf internes Update

1: Ich will ein Ofﬁce-Update durchfthren
[GUID] - ’

2: Ok, hier ist die aktuellste Product
Update Engine [...]

3: Product Engine sucht auf dem Rechner
nach nétigen Updates. !
Es gehen keine Daten nach aussen. Update-Server

Client von Microsoft
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@ Contents of TCP stream

fPOST’ /consunerdrwers/
j-ontent-Type : text/:
liccept-Encoding: ?zw‘ deflaten
juser-agent; Mozil

jrost: v4. windwsupda(z m
i_ontent-Length: 96!
Konnection: Keep-AHveu
)cache-Control: no-cachi

?etmamfest asp HTTP/L.10

crosof

a/4.0 scompaﬁMe, MSIE 6.0b; windows NT $.1)0

=10l

1AEBDEL

COOk ie: MCL ‘V-:&LV-ZOQZISHASH-tﬁl

-schema:http://schemas. \'Andowsu?date com/Au/clientinfo. xm
s . wini dwsugdate com/fu/systeminfoschema. xm1"><platform m1n<-
ocessorArc tecrure><version major="5" minor="1" build="250
[T_WORKSTATION</productType></platform><locale xmlns=""
frext="user" ><13nquaqe>de</lan3u
n(/hw1d></dev1ce><dev1ce><h~1 rank="0">AcPI\Genuinerntel
amﬂx _6_Model ] 3
{d><hw -
}5-26"" >ACPI\Fr0cessnr</ccmp16></dev‘ice>(dev1(e><hw1d rai

0" >ACPT’ PNFOZOO(/Md>¢M rankn
prid><hwid ranks="1" dri

26" >"PNF'0501</hw1d></dev1<e><dev1ce><h\dd rank
</device><devices<hwid r
bvid rank="Q" >JCPI\PNPOBOO</MG>(M ranks"1"
pPOAD3 </hwid><hwid ranks

01</hw4d></dw1ce><dev1ce><h~dd ranks"

0" >ACPI_HAL\PNPOCOB</Mwid><hwid rank

<‘gw1d><hw|d rank="1">IDE\SAMSUNG_CO~ROM_: SC-1408.

Entire comversation (29420 bytes)

<5(7AP Envelope xmins:SOAR-"x-schema:http://schemas, xmlsoap, org/soap/envelope/"><sOAR :Body><GetManifastr<clientInfo xmins-"x ¥
clienthame~"1u_site"/><systeminfo xmins="x-schema:http://schema ¥

name="VER_PLATFORM_WIN32_NT"><processorarchitecture»xso</pr ¥
servicenackna]or- 0" servicepackMinor="0"/><productType>ver.N »
="0s" ><Ianguage>en us</'language></’lnca1e>doca1e xmins="" con ¥
<device><hwid rank=
_x86_Family_6_model 7</m1d><hwid ranke"1">*GenuineIntel_-_x86_r B
amily._¢ o(/hw'idxhvdd rank="3">“GenuineIntel - x86, Famﬂy_6</hw i
"5">4genuineIntel - x86</hw1d><com 4d rank="6" driverver="2001-0 8|}
5 T XNTDQOO</Md><I’de rank="1"

>ACP!
B00</hwid></devicer<deviceschwid rank="0" >MP!\PNPOOOO</hw1d><hw1 rank="1"
<devices<hwid rank="Q">ACPI\PNPOLOO</hwid><hwid rank="1" driverver="2001-06-26">“PNPOL00</hwid></device><devicer<hwid rank=
driverver="2001-06-26">“PNP0200</hwid></device><devices<hwid rank="0">ACPI\PNPO303</h 8
ververs"2001 - 06 26" >"PNPOBO3</H~\d></devﬁce><deu1ce><hwid ranks="Q" >ACPI\$’MP0401</hw‘|d><hwid ranks="1"
driververs"2001-06-26" >*PN90401</hw$d></dev1ce><device><hwxd rank="0">ACPI\PNPOSOL</hwid><hwid ranl
="0">ACPT\PNPO5OL</hwid><hwid rank="1" driververs=" 2001 06—26 ">*PNPOSOL</hwid> §
Q" >ACPI\PNPO700</hwid><hwid ranks"1" drj
riververs"2001-06-26">“PNPOB00</hwid></davice><device><hwid rank="0">ACPI\P §
driververs"2001-06~- 26">'PNPOA03</hw1d></device><dev1ce><l'mid rark="0" >Ac9[\PNPDBOO</Md><M6
rank="1" driverver=" 2001-06 26">“PNPOBO0</hwid></device><devices<hwid r
"2001-06-26">*PNPOCOL</hwid></devicex<device><hwid rank="0" >ACVI\PNPOCC'1
0> CDI\PNPDCO‘(/MG)(PM'\G ranks"1
Jdevice><hwid rank="0" >ACPX\PNPOF13</hw1d><Md ran&- 1" driverver="2001-06-26" ,*PN¢0F13</Md></dev1ce><dev1ce><l’rvfid rank«" B
driverver~"2001-06-26" \*pupoco&/rm‘ldx/device><dev1<e><hw1 rank="0" driverver«"2 B
01-06-06" >Mon‘(or\9hu510</hw1d></deu1<e><dev1ce><hw1d ranke"9" ' >FOC\GENERIC_FLOPPY_| onxvs</Md>4compid ranke"1" dr1verver- L]
"2001-06~26" >GenF109pyDi$k</cm|p1d></deu1ce><dev1ce><m$d rank="0">10E\CROMSAMSUNG_CD-ROM_SC~1 d0os.._.

</hwid><hwid rank="3">SAMSUNG _CD-ROM_SC~1 M
Ir="2001-06-26">Gencdrome/hwid></device><devices<hwid rank="0" uos\niskxmem\_,w 100, 03.H, </hwi i/

—4 |~ ASCHl ~ EBCDIC + Hex Dump

<on
driverver="2001-06-26">ACPI\F ixedButro B

driverver="2001-06-26">*INTO B
driverver="2001-06-26">*PNP0O000</hwid></device>

driverver="2001-06~ ¥
ververs"2001-06-26">*PNP0700</hwid></device><device><h §

‘ACPI\PNPOCDl</h\V1d><hw1d rank="1" driverver= §
<hwid rank="1" driverver="2001-06-26">*PNPOC B
erervnr- 2001 - 06 26" »*PNPOCO4 </hwid></devices< B

doos o </hwid><hwid rank- 2 >xDE\cdRomsmsum CO-ROM_SC
</hwid><hwdd rank="4" driverve l

Print] Save As Closo’

Bild 4  Auszug der Daten, die beim Update an Microsoft iibermittelt werden

(Bild 2). Die TUViT-Studie, von welcher
nur ein Uberblick offentlich erhiltlich ist,
gibt auch keinen Hinweis auf den Inhalt
dieser 55-kB-Daten.

Des Weiteren gibt es eine Analyse der
Aussagekraft der TUViT-Studie, welche
zu einem erniichternden Ergebnis kommt
[5]. So wurden beispielsweise die ver-
schliisselt tibermittelten Daten mit einem
von Microsoft zur Verfiigung gestellten
Produkt analysiert, womit moglicher-
weise nur die offiziellen Registrierungs-
und  Aktivierungsdaten fiir TUViT
anzeigt und die anderen Informationen
stillschweigend {ibersprungen werden
konnten.

Weiter bemingelt die Analyse, dass die
TUViT-Priifer die im Vergleich zu den
angeblichen Nutzdaten «wesentlich gros-
sere»® Datenmenge durchaus bemerkt
hitten, ohne zu priifen, ob dieses «we-
sentlich grosser» durch eine ineffiziente
Protokollnutzung oder etwa durch «zu-
sdtzliche Nutzdaten» entstanden ist.

Nach den Untersuchungen des Akti-
vierungsprozesses bleibt daher ein «un-
gutes Gefiihl» in Bezug auf die Aktivie-
rung per Internet, weil unklar ist, welche
Art Informationen zusitzlich zum 50-
stelligen Freischalte-Code verschliisselt
an Microsoft verschickt werden. Wer also
der Aktivierung tiber das Internet nicht
traut, sollte die Aktivierung per Telefon
vornehmen, wo nur der 50-stellige Frei-
schalte-Code bekannt zu geben ist.

Ubertragene Informationen bei der
Aktivierung von Office XP

Mit dem Betriebssystem Windows XP
wurde unter der Bezeichnung Office XP
auch eine neue Version des Windows-
Office-Pakets verfiigbar. Office XP
bringt gegeniiber der Vorgingerversion
Office 2000 Verbesserungen wie eine er-
gonomisch iiberarbeitete Benutzerober-
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fliche, hohere Betriebsstabilitdt, Smart
Tags, Document Recovery sowie Send
for Review.

Office XP arbeitet mit den gleichen
Aktivierungs-Mechanismen wie fiir das
Betriebssystem selbst. Es gibt einen 50-
stelligen «Office-XP-Freischalte-Code»,
welcher per Internet oder Telefon an Mic-
rosoft iibermittelt wird. Als Antwort er-
hilt man den Aktivierungs-Code, falls
Microsoft die entsprechende Software als
«rechtmissige Installation» identifiziert
hat.

Der Office-XP-Freischalte-Code setzt
sich aus der Office-XP-Serienummer und
dem selben Hardware-Hash wie beim
Windows-XP-Freischalte-Code zusam-
men.

Im Gegensatz zur Aktivierung von
Windows XP wurden aber bei den vorlie-
genden Tests im

Betriebssysteme

an. Geht es um Erweiterungen oder Ver-
besserungen der Funktionalitiit, so spricht
man eher von «Updates». Patches und
Updates dienen damit der Verbesserung
installierter Software-Produkte. Mit der
generellen Vernetzung konnen Patches
und Updates einfach via Internet bezogen
werden.

Die meisten Anwender kiimmern sich
aber nicht um die Erneuerung ihrer Soft-
ware. Aus diesem Grund haben viele
Software-Hersteller automatische Up-
date-Funktionen in ihre Programme
eingebaut. Bei Microsoft-XP-Produkten
untersucht eine so genannte «Product Up-
date Engine» lokal, wie aktuell die instal-
lierten Produkte sind, indem sie die Ken-
nung der aktuellen Installation mit der
Kennung der neusten verfiigbaren Instal-
lation vergleicht. Diese Product Update
Engine wird von Microsoft geliefert,
wenn sich jemand entscheidet, regelmis-
sig solche Update-Checks durchzufiihren
(Bild 3).

Der Update-Server von Microsoft
stellt auf Grund der Anfrage des Clients
die benotigten Updates zur Verfiigung. So
hat der Client jeweils die aktuellste Up-
date Engine lokal auf dem Rechner.

Falls die Product Update Engine fest-
stellt, dass neuere Versionen der instal-
lierten Software verfiigbar sind, meldet
sie dies dem Benutzer und er kann selbst
entscheiden, ob er den Aktualisierungs-
prozess starten will.

Ubertragene Informationen bei der

Aktualisierung von Windows XP
Windows XP unterstiitzt automati-

sches Update, d.h. bei ans Internet ange-

Rahmen der Akti-

vierung von Office | .

XP lediglich die | Fehler tritt auf |
von Microsoft an- 5 o DY
gegebene  Daten- | ry Dump erstellen |
menge von 3 kB *

und keine zusitz-
lichen Daten {iber-

Sende keine
Daten

mittelt.
é Informationen zum Fehler
. | (inkl. Memory Dump) an
Automatische | NS ke
Software-
Aktualisierung
Oft  entdecken

Software-Firmen
Fehler oder verbes-
sern ihre bereits im

Nur Error Report
senden

Einsatz stehenden
Produkte. Zur Kor-

Sende Error Report und
lokale Dateien an MS

MS = Microsoft

rektur von Fehlern
bieten die Hersteller

so genannte «Pat-
ches» (Flickwerk)

Bild 5 Ablauf des Error Reportings
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Datensicherheit

spamdetective.exe

Problemsignatur

 AppName: spamdetective.exe AppYer: 0.0.0.0
~ ModVer. 0.0.0.0 Offset: 000413742 ~

ModName: spamdetective.exe

Berichten von Details

Ihr Problembericht enthalt Folgendes: Informationen uiber den Zustand von spamdetective. exe zum
~ Zeitpunkt, als das Problem auftrat; die Betriebssystemversion und verwendete Computerhardware; die
digitale Product ID, die zum |dentifizieren der Lizenz verwendet werden kann; die

Intemetprotokolladresse [IP) des Computers.

- Wir beabsichtigen nicht, lhren Namen sowie lhre Adresse, E-Mail-Adresse, Dateien oder sonstige
personliche Daten zu emmitteln. Es kann aber vorkommen, dass der Fehlerbericht kundenspezifische
Informationen enthalt, wie z.B. Daten aus geofineten Dateien. Diese Informationen, falls vorhanden,
kannten zum Feststellen |hrer |dentitat verwendet werden.

Die ermittelten Daten werden jedoch nur zur Problembehebung verwendet. Falls weitere Informationen
vorliegen, werden wir Sie zum Zeitpunkt |hrer Problemmeldung darliber informieren. Die Informationen
werden in einer sicheren Datenbank mit eingeschranktem Zugriff gespeichert. Ihr Bericht wird nicht zu

Werbezwecken verwendet.

 Um technische Informationen zu dem Problembericht 2u sehen, Klicken Sie hier.
Um unsere Datensammlungsrichtlinien im Web zu sehen, klicken Sie hier.

Bild 6 Error-Reporting-Richtlinien von Microsoft

schlossenen Rechnern sucht Windows

XP periodisch nach neuen Versionen. Die

Product Update Engine fiir das automati-

sche Updating ist in der Windows-XP-

Grundeinstellung bereits aktiviert, kann

aber durch den Benutzer bewusst deakti-

viert werden. Mit diesen Anfragen wer-
den folgende Informationen mitge-
schickt:

— GUID” des Produktes,

— ClassID der Update Engine (wird zur
Versionspriifung der Engine benotigt).
Sind Verbesserungen von Windows

XP verfiigbar, wird dies dem Benutzer
mitgeteilt und er kann die Erneuerung mit
wenigen Mausklicks veranlassen. Dazu
werden zusitzlich von den vorangegan-
genen Meldungen noch folgende Infor-
mationen an Microsoft iibermittelt:

— detaillierte Hardwareinformationen,

— Cookie mit der Globally Unique Iden-
tifier (GUID).

Die Daten werden mittels http iiber-
mittelt und konnen somit die meisten
Firewalls problemlos passieren. Bild 4
illustriert, welche Informationen an den
Rechner v4.windowsupdate.microsoft.
com geschickt werden.

Die GUID identifiziert die Installation
von Windows XP auf einem Rechner ein-
deutig. Anhand dieser GUID konnte Mi-
crosoft Daten sammeln, beispielsweise
tiber die Haufigkeit der Updates der Soft-
ware. Die Identifikation des Besitzers des
Systems ist aber nur via Zuordnung von
GUID zu Personendaten aus der Regis-
trierung moglich.

Wer seine GUID nicht regelmissig im
Hintergrund an Microsoft schicken lassen
will, kann das automatische Update mit
wenigen Mausklicks unterbinden. Er
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muss sich aber kiinftig selbst um die Ak-
tualisierungen seiner Software kiimmern,
indem er regelmaissig die entsprechenden
Web-Seiten besucht und allenfalls Upda-
tes bezieht und installiert.

Ubertragene Informationen bei der
Aktualisierung von Office XP

Auch beim Update des Office-XP-Pa-
ketes wird die GUID an Microsoft iiber-
tragen. Dies erlaubt es Microsoft — auch
beziiglich Office XP — Buch dariiber zu
fiihren, welcher Rechner welche Version

Problemberichtinhalt

installiert hat und wie oft Office-XP-Up-
dates durchgefiihrt werden.

Bei den Untersuchungen dieses Of-
fice-XP-Update-Prozesses wurden aber
ausser der GUID keine Ubermittlungen
weiterer Daten an Microsoft beobachtet.

Error Reporting
Error-Reporting-Ablauf

Mit Error Reporting verfiigt Windows
XP iiber einen neuen Mechanismus, der
beim Auftreten eines Fehlers beim Be-
triebssystem oder bei irgendeinem An-
wenderprogramm in Aktion tritt und Mi-
crosoft tiber allfillige Softwareprobleme
informiert. Auf diese Weise sollten Pro-
grammfehler entdeckt und schnell beho-
ben werden kénnen. Der Ablauf des Error
Reporting ist in Bild 5 dargestellt.

Das Betriebssystem detektiert Fehl-
funktionen und erstellt automatisch einen
Memory Dump, sobald ein Fehler aufge-
treten ist. Anschliessend wird der Benut-
zer gefragt, ob er einen Error Report an
Microsoft senden mochte. Entscheidet
sich der Benutzer, keine Daten zu senden,
so wird der Vorgang an dieser Stelle ab-
gebrochen und der Memory Dump ge-
16scht. Andernfalls sendet das Error Re-
porting Tool den Memory Dump sowie
zusitzliche Informationen tiber den Feh-
ler an Microsoft. Falls Microsoft fiir die
Bearbeitung des Error Reports noch wei-
tere Informationen bendtigt, so wird an-
gefragt, ob noch zusitzliche lokale Da-
teien heruntergeladen werden diirfen.

Die folgenden Daten zu lhrem Prozess werden berichtet:

leystem Information

indows NT &.1 Build: 2600
CPU Vendor Code:
CPU Version:
CPU AMD Feature Code: 0098ES50
fModule 1

spamdetective. exe

Checksum: 0x00000000
Version Information

Sigmature: 00000000
StrucVer: 00000000
FileVer: (0.0:0.0}
ProdVer: {0.0:0.0}

00000681 CPU Feature Code:

Die folgenden Datein werden in [hren Problembericht

00ACO094 - 30024678 - 00000001

0383F9FF

Image Base: 0x00400000 Image Size: 0x000a7000
Time Stamp: Ox3ccd?71fé

C:ADOKUME ~1\pheinzmatLOKALE ~1\Temp\WERZ2.tmp.dir00\appcompat.txt

Bild 7 Error-Report-Begleitinformationen von Microsoft
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Dafiir zeigt eine Dialogbox die Namen
aller noch benétigten Dateien an, so dass
der Benutzer entscheiden kann, ob diese
Dateien an Microsoft gesendet werden
diirfen oder nicht.

Microsoft gibt an, dass sich im Me-
mory Dump vertrauliche Daten befinden
konnten, weist aber darauf hin, dass diese
Daten nicht weiter verwendet werden [6].
Ausserdem erteilt Microsoft nach eige-
nen Aussagen nur wenigen Mitarbeitern
Zugriff auf die Error Reports [7].

Bei den zusitzlichen Daten, die mit
dem Memory Dump mitgeschickt wer-
den, handelt es sich laut Microsoft [6]
um:

— Informationen iiber den Fehler (In-
struktion, die den Fehler verursacht
hat),

— Version des Betriebssystems,

— Prozessor-Typ,

— Liste aller laufenden Module (DLL),

— Liste aller Threads (Context + Stack),

— globale Daten.

Was unter den «globalen» Daten zu
verstehen ist, gibt Microsoft nicht ge-
nauer bekannt. Wie bereits erwihnt, kann
Microsoft bei einem schweren Fehler den
Benutzer anfragen, ob noch weitere
Daten vom Rechner an Microsoft iiber-
tragen werden diirfen. Dabei handelt es
sich um Informationen wie:

— das beim Auftreten des Fehlers bear-
beitete Dokument,

— verschiedene Registry-Eintrige,

— Systemdateien (wie beispielsweise die
geladene DLL).

Dabei ist zu beachten, dass sich im ak-
tuellen Dokument eventuell Firmenge-
heimnisse oder geheime Passworter be-
finden und dass mit Hilfe der Registry-
Eintrige diese Daten sehr einfach einer
Person zugeordnet werden konnen, da
diese Eintrige den Namen des Benutzers
enthalten kdnnen.

Als Gegenleistung fiir das Senden von
Error Reports an Microsoft erhilt der
Benutzer in einem ersten Schritt einen
Link, unter welchem die Losung zu sei-
nem Problem beschrieben ist. Dies ist
natiirlich nur moglich, wenn es ein be-
kanntes Problem ist und Microsoft eine
Losung dafiir bereitstellt. Spéter wird der
Benutzer gegebenenfalls von einem
Patch oder einer neuen Version seines
Programms profitieren konnen.

Bei allen Error Reports hat der Benut-
zer jedoch die Moglichkeit, das Senden
an Microsoft zu verbieten, indem er die
entsprechenden Fragen jeweils verneint.
Erlaubt der Benutzer dem Betriebssystem
das Senden der Daten nicht, werden tat-
sdchlich auch keine Informationen an Mi-
crosoft tibertragen.

Betriebssysteme

Wie weiter unten noch gezeigt wird,
kann das Betriebssystem so eingestellt
werden, dass keine Error Reports erstellt
werden [8].

Error-Reporting-Beispiel

Im folgenden Beispiel wurde ein
Error-Report fiir die Anwendung «spam
detective.exe» provoziert (Bild 6). Nach
Auftritt des Fehlers kann der Benutzer
entscheiden, ob er einen Error Report
senden will oder nicht. Als Information
von Microsoft iiber die zu sendenden
Daten lassen sich folgende Zusatzinfor-
mationen darstellen. Dabei wird klar be-
schrieben, dass keine personlichen Daten
ermittelt werden.

In den technischen Informationen wird
ferner im Problembericht (Bild 7) offen
gelegt, welche Daten mit dem Memory
Dump an Microsoft geschickt werden.

Da die Error-Reporting-Daten ver-
schliisselt iibertragen werden und Micro-
soft keine Angaben iiber die Datenmenge
macht, kann weder iiber den Inhalt noch
iber die Menge der iibermittelten Daten
eine Aussage gemacht werden.

Verwendung von Cookies
Cookies sind Datensiitze, welche ein

Web-Server beschreiben und im Browser

des Kundenrechners abspeichern kann.

Beschreibung des
Dienstes

Windows-XP-Aktivierung

Die Aktivierung muss
durchgefihrt werden, da-
mit das Betriebssystem
langer als 30 Tage einge-
setzt werden kann.

Office-XP-Aktivierung

Die Aktivierung muss
durchgefihrt werden, da-
mit die Software Uberhaupt
bzw. langer als 30 Tage
eingesetzt werden kann.

da verschlisselt).

Windows XP Update

XP sucht nach Updates
und installiert diese.

Versionsnummer.

Office XP Update

Error Reporting

Welche Daten werden
tibermittelt?

Bei Aktivierung via Internet: Frei-
schalte-Code (Serienummer und
Hardware-Hash), Zertifikate und
zusétzlich Daten in verschlUsselter
Form im Umfang von 50 kB.

Bei telefonischer Aktivierung: nur
Freischalte-Code (Seriennummer
und Hardware-Hash).

Daten im Umfang von rund 3 kB
(Inhalt kann nicht bestimmt werden,

Hardware-Informationen, GUID und

Nur die GUID (es werden lediglich
Product-Update-Dateien empfan-
gen und automatisch installiert).

Systeminformationen und Memory
Dump (kann eventuell aktuell bear-
beitete Dokumente enthalten).

Defaulteinstellung (Veran-
derungsmaglichkeit)

Eingeschaltet bei Aktivierung
Uiber Internet (lasst sich deakti-
vieren).

Aktivierung Uber Internet (lasst
sich deaktivieren, auch wenn
Rechner am Internet ange-
schlossen ist).

Eingeschaltet (Iasst sich deak-
tivieren).

Ausgeschaltet (lasst sich nicht
automatisieren).

Eingeschaltet (I&sst sich mit
speziellem Tool bzw. Registry-
Eintrag-Anderung deaktivie-
ren).

Einsatz von Kommentar

Cookies

Telefonische Aktivierung ist
unproblematisch. Bei der
Aktivierung via Internet
muss man Microsoft glau-
ben, dass wirklich keine
sensitiven Daten vom Rech-
ner zu Microsoft Ubertragen
werden.

Nein

Nein

Ja Ausser der GUID werden
(Global Cookie) keine sensitiven Daten
Ubertragen.

Ja
(Global Cookie)

Kritisch, da im an Microsoft
geschickten Memory Dump
Informationen aus aktuellen
Dokumenten enthalten sein
kénnten.

Nein

Tabelle Zusammengefasste Ergebnisse der Untersuchung
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Datensicherheit

Beim nichsten Zugriff auf den Server
schickt der Browser den Datensatz zum
Server, so dass dieser die beim letzten
Besuch des Kunden abgespeicherten In-
formationen wieder abrufen kann. Auf
diese Weise bringen Cookies Gedichtnis
ins Web.

Windows XP arbeitet fiir die Aktuali-
sierung mit so genannten «Global Coo-
kies», in welchen die Windows-XP-
Produkt-ID des Kundenrechners abge-
speichert wird. So lédsst es sich einfach
feststellen, zu welcher Windows-XP-In-
stallation eine Aktualisierung gemacht
wurde, welche Version aktuell auf dem
Rechner installiert ist und wie hdufig An-
fragen nach Aktualisierungen gemacht
werden.

Die Windows-XP-Cookies haben bis
zu mehreren Monaten Giiltigkeit. Falls
ein Kundenrechner keine Cookies akzep-
tiert, dauert der Aktualisierungsvorgang
eventuell ein wenig linger, da Microsoft
nicht sofort sagen kann, ob die neuesten
Softwareversionen auf dem Rechner in-
stalliert sind. Es miissen dann mehrere
Informationen an Microsoft iibertragen
werden, was ein wenig Zeitverlust bedeu-
ten kann. Dafiir kann das Verhalten des
Benutzers nicht ganz so einfach protokol-
liert werden.

Gegenmassnahmen

In der Tabelle sind die Ergebnisse der
Untersuchung zusammengefasst.

Grundsitzlich hat sich zwar gezeigt,
dass Microsoft recht transparent iiber ihre
Kommunikationsarten mit den Kunden-
rechnern informiert und mittlerweile in
Bezug auf Datenschutzfragen recht sau-
ber arbeitet, doch ldsst sich daraus kei-
neswegs schliessen, dass dies alle Soft-
ware-Hersteller tun. In [9] wurden einige
hiufig verwendete Tools genauer unter
die Lupe genommen, und es hat sich ge-
zeigt, dass manche Hersteller mehr iiber
den Benutzer in Erfahrung bringen wol-
len, als diesem bewusst sein diirfte.

Wer sich durch die Kommunikations-
prozesse mit den Software-Herstellern
«ausspioniert» fiihlt, hat verschiedene
Moglichkeiten, sich dagegen zu schiitzen.

Auch mit Hilfe einer Personal Firewall
liessen sich unerwiinschte Anfragen blo-
ckieren. Die optimale Konfiguration der
Personal Firewall iiberfordert aber viele
Normalanwender, weshalb diese Mass-
nahme nicht fiir alle geeignet ist.

Software-Aktivierung und
-Registrierung

Die Aktivierung von Software kann
nicht ausgeschaltet werden. Der Benutzer
kann aber entscheiden, ob die Software
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liber das Internet
oder telefonisch ak-
tiviert werden soll.
Um  sicher zu
gehen, dass nur die
minimal benétigten
Informationen  an
Microsoft gelangen,
empfiehlt es sich,
die Aktivierung per
Telefon zu vollzie-
hen.

Wer seine Soft-
ware nicht registrie-
ren lassen will,
kann dies durch
Driicken des «Ab-
brechen»-Knopfes
bei der entsprechen-
den Aufforderung
erreichen.

Software-
Aktualisierung
Um das regel-
massige Anfragen
beziiglich allfilliger
Updates des Be-
triebssystems aus-
zuschalten, miissen
Anpassungen in der
Registry vorgenom-

men werden. Das Freeware Tool XP-
AntiSpy [8] besorgt die entsprechenden

Registry-Anderungen fiir den Benutzer

(Bild 8).

Error Reporting

Spedial 7

< MediaPlayer
¥ Lizenzen nicht automatisch erwerben
¥ Identifikation des Players durch Intemetsites nicht zulassen
! Automatischen Codec-Download deaktivieren
&> Fehlerberichterstatiung
I Fehlerberichterstatiung ausschalten
1 Fehlerberichterstattung auch nicht bei schwerwiegenden Fehlem
& Diverse
I Explorer. Remotedesktopunterstiitzung ausschalten
1 Intemetzeit nicht automatisch synchronisieren
1 RegDone auf1 setzen
@ Alexa Registry Eintrag entfemen
[ BalloonTips nicht mehr Anzeigen
[ Auslegerungsdatei beim Herunterfahren [schen
[0 MS Messenger nicht mit Outiook Express starten
;Q Internet Explorer 6
I Keine Uberpriifung auf Updates
I Keine geplanten Updates
1 Integrierte Windows Authentifizierung deaktivieren
<« Dienste
! Dienstfiir Fehlerberichterstattung deaktivieren
1 Dienstfir automatische Updates deaktivieren
! Dienst zur Zeitsynchronisation deaklivieren
@ Dienstfiir den Taskplaner deaktivieren
&> Microsoft Messenger(MSN)
© Keine Aktion
O Nicht mit Windows starten
O Deinstallieren
¥ Regswr32 dil's deregistrieren
I Regwizcdll
@ licdll.dl

manuelle Windows-Updates mdglich.

Der Dienst fur Automatische-Updates wird gestoppt. Trotz dessen sind weiterhin

Start

EAbbrechen ;

Bild 8 Beispiel XP-AntiSpy, www.xpantispy. de
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mise a niveau du logiciel

Windows XP - un espion?
Transmission de données lors de l'activation et de la
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'Der Hardware-Hash wird iiber eine so genannte Ein-
weg-Funktion (MDS5) aus zehn verschiedenen Hardwa-
remerkmalen des Rechners bestimmt, auf dem das Be-
triebssystem installiert wurde — wozu auch Parameter
der Graphikkarte und des IDE-Adapters® gehoren. Er
hiingt zudem von der MAC-Adresse” des Netzwerka-

Betriebssysteme

dapters und der Seriennummer des Prozessors ab. Aus
dem Hardware-Hash lassen sich diese Merkmale jedoch
nicht ableiten. Hardware-Hash und Freischalte-Code
erlauben daher keine Riickschliisse auf die eingesetzte
Hardware.

2 wpa.one.microsoft.com
3SSL: Secure Sockets Layer, www.openssl.com

4 Gemiss dem ZDF-Magazin WISO immerhin die
zwanzigfache Datenmenge an Protokolldaten gegeniiber
den offiziellen Nutzdaten.

3 GUID: Globally Unique Identifier. Im Active Direc-
tory werden diese fiir die einzelnen Objekte bendtigt.
Auch bei der Installation von Produkten werden solche
GUID verwendet, um die Programme eindeutig identifi-
zieren zu konnen. Dabei handelt es sich um eine 128-
Bit-Zahl, die aus verschiedenen Informationen gebildet
wird. So wird unter anderem diec MAC-Adresse” der
Netzwerkkarte bei der Erstellung einer GUID ver-
wendet, um sicherzustellen, dass die GUID weltweit
eindeutig ist. Bei der Installation eines Betriebssystems
wird auch eine GUID erstellt, die dann eine bestimmte
Maschine identifiziert.

% IDE: Integrated Device Equipment. Schnittstellen-
Standard fiir AT-Bus-Festplatten.

7 MAC-Adresse: Angaben zu Hersteller und Typ der
Netzwerkkarte. Sie identifiziert eine Netzwerkkarte
weltweit eindeutig.
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