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TECHNOLOGIE SECURITE

Les centres de contrdle
sont-ils vulnérables ?

Remarques sur le ver informatique Stuxnet

En attaquant pour la premiere fois de maniere ciblée des
installations en dehors de I'environnement IT habituel, le
ver informatique Stuxnet a apporté une nouvelle dimen-
sion a la menace existante sur les infrastructures criti-
ques telles que les centres de controle des réseaux
électriques. Quelles lecons pouvons-nous en tirer ? Qui
doit assumer la responsabilité lors d'une attaque ? Et
surtout, est-ce que ces systéemes de conduite réseau sont

vulnérables?

Richard Link

Stuxnet est un ver informatique décou-
vert en 2010, qui a été spécialement déve-
loppé pour un systeme SCADA (Supervi-
sory Control and Data Acquisition)
congu pour la surveillance et le contrdle
d’un processus industriel. Il est considéré
comme exceptionnel en raison de sa
complexité et de son objectif : saboter des
systemes de controle de processus indus-
triels.

4 7
sation de la technologie IT.
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Avant I'apparition de Stuxnet, les logi-
ciels malveillants tels que les troyens et
vers informatiques avaient essentielle-
ment pour but despionner certaines
informations sauvegardées sur les PCs
d'utilisateurs privés, par exemple les don-
nées de cartes de crédit, les coordonnées
bancaires, et évidemment les mots de
passe et données de connexion. Ces logi-
ciels sont habituellement délivrés comme

Figure 1 Les installations techniques ayant fait leurs preuves doivent relever le défi posé par Iutili-

piéce jointe a un spam ou inclus dans
une page Web, et I'utilisation de lacunes
dans les systemes d’exploitation et d’in-
ternet pour leur propagation leur permet
d’entrer discretement mais efficacement
en action.

Une nouvelle dimension

Déja du point de vue de sa stratégie de
propagation, Stuxnet s’est montré nova-
teur. S’ils sont protégés suivant les regles
de lart, les systemes industriels ne sont
pas accessibles via internet. Pourtant,
Stuxnet a réussi a se propager, et ceci
grace a lutilisation d'une faiblesse
humaine: la curiosité. Il a probablement
pu s’'introduire dans le réseau de syste-
mes de contréle industriels par I'intermé-
diaire de clefs USB «déposées» de
maniere ciblée a des lieux stratégiques.
Celles-ci ont ensuite évidemment été exa-
minées par leurs trouveurs sur l'ordina-
teur le plus proche. Grace a l'utilisation
simultanée de plusieurs lacunes de sécu-
rité des systemes d’exploitation en partie
inconnues jusque-la, il a alors été possi-
ble d’installer un «Rootkit» qui a pu
démarrer discretement d’autres actions.

Une autre innovation a été I'utilisa-
tion de signatures digitales volées qui ont
permis a ce logiciel malveillant de se
nicher profondément dans le systeme, et
ce, méme sur des systémes munis de tou-
tes les mises & jour nécessaires. Méme si
I'énorme investissement qui a été indis-
pensable au développement de Stuxnet
sera difficile a réitérer et qu'une deuxieme
attaque sous cette forme soit peu proba-
ble, il a tout de méme permis de localiser
les vulnérabilités des systemes actuels
(figure 1).

Les auteurs changent

Extrémement ingénieux, ce logiciel
malveillant a probablement été déve-
loppé par une équipe d’experts. Des com-
pétences tres particulieres ont été néces-
saires, a commencer par la connaissance
des systemes d’exploitation, de détails
précis sur les appareils d’automatisation
attaqués, de lacunes de sécurité alors
inconnues, jusqu’a un savoir-faire trés
étendu et une connaissance de détails sur
la configuration de I'installation particu-
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liere des systemes qui étaient I'objectif de
I’attaque. Toutes ces qualifications, prises
dans leur ensemble, ne peuvent étre cel-
les d’'une seule personne, et certainement
pas celles de soi-disant «script kiddies ».

Le fait que les auteurs n’aient pas été
découverts jusqu’a ce jour, suggére non
seulement que les commanditaires dispo-
sent de moyens suffisants, mais qu’ils sont
aussi en mesure de protéger les auteurs.
La supposition largement répandue qu’il
s’agisse des services secrets est a classer
comme tout a fait probable. Un général
des services secrets israéliens se serait
dailleurs vanté d’avoir été responsable de
cette attaque. Mais, étant donné le débat
actuel autour de I'utilisation pacifique de
’énergie nucléaire, des militants environ-
nementalistes ne sont également plus a
exclure comme instigateurs potentiels de
telles attaques ciblées contre les systemes
des producteurs d’énergie, sans compter
les vulgaires criminels préts a extorquer
pour le moins des avantages financiers.
Autrement dit, les hypotheses a I'avenir
ne manqueront pas.

But probable

Stuxnet a probablement été pro-
grammé avec pour objectif le sabotage
des installations atomiques iraniennes,
bien qu’il n’y ait jusqu’a présent pas de
confirmation officielle. En raison de l'in-
vestissement énorme nécessaire non seu-
lement au développement, mais aussi a
l'introduction et a la propagation de ce
ver, cette supposition a l'air parfaitement
plausible. Des rapports de presse de
médias américains et israéliens vont éga-
lement dans ce sens.

Mutation des

scénarios d'attaque

Jusqu’a présent, les objectifs des atta-
ques de logiciels malveillants ont princi-
palement été les PCs a usage privé, mais
une tendance est observée depuis
Stuxnet. D’une part, des exploitants de
systemes avec de tres grosses banques de
données clients ont été attaqués et des
données ont été effectivement dérobées
- méme les banques et entreprises de
sécurité ne sont pas épargnées. D’autre
part, les infrastructures critiques peuvent
a présent étre aussi considérées comme
cibles potentielles. Mais il a également
été€ démontré que les systemes d’automa-
tisation sont tout aussi concernés, de
méme que les systemes intégrés comme
les automates programmables industriels
(PLC ou Programmable Logic Control-
ler).

Bulletin 10/2011

Figure 2 La mise en
réseau met en danger
les systémes de com-

mande industriels.

Autrement dit, il ne s’agit plus que
d’'une question de temps avant que les
systtmes de téléconduite utilisés
aujourd’hui ne deviennent la cible d’une
attaque (figure 2). Les systemes SCADA
pour la surveillance et la commande de
notre infrastructure énergétique sont
donc directement menacés. Au vu de ces
faits, beaucoup d’experts envisagent avec
inquiétude un black-out étendu et le pré-
voient dans un avenir proche.

Cyberwar

Les auteurs de telles actions (et leurs
commanditaires) évoluent, tout comme
le degré de complexité de ces offensives
en fonction de leurs intéréts politiques et
économiques. Ce n’est donc pas un
hasard si le terme « Cyberwar» est sou-
vent utilisé pour caractériser ces attaques
menées a 'aide de la technologie infor-
matique.

Les moyens habituels de sécurité IT
n’offrent pas une défense effective contre
ces méthodes. Stuxnet l'a clairement
démontré. Les exploitants se doivent
donc de réduire ces risques autant que
possible. Un systéme maintenu parfaite-
ment, un personnel formé et une archi-
tecture élaborée de linfrastructure IT
feront bien siir partie des moyens mis en
ceuvre pour empécher ou du moins mini-
miser le risque qu’une telle attaque soit
couronnée de succes.

Les responsabilités évoluent

Mais qui doit assumer la responsabi-
lité de la sécurité d’'une infrastructure
critique ? La réponse semble étre évi-
dente: l'exploitant en tant que proprié-
taire et utilisateur de l'installation est
€galement responsable de la sécurité de
ses systemes. Cependant, le fabricant se
retrouve toujours également impliqué. Sa

Figure 3 Des systéemes SCADA modernes sont essentiels a la sécurité de |'approvisionnement
électrique.
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responsabilité quant au produit est donc
clairement établie, bien que la question
se pose quant a son applicabilité aux sys-
teémes complexes d’aujourd’hui. A noter
que la responsabilité du fabricant n’entre
en jeu qu’en bout de course, lorsqu’il est
déja trop tard, qu'un dommage est apparu
et que les conséquences économiques
doivent étre supportées.

A T'avenir, les efforts devront se foca-
liser sur la sécurité de toute I'installation
et surtout sur celle de I'infrastructure IT
correspondante. Les systemes de gestion
de I'approvisionnement énergétique ne
peuvent plus étre gérés comme par le
passé, en tant que simples appareils €lec-
trotechniques, mais doivent Iétre
comme un ensemble intégré. La com-
plexité des installations d’aujourd’hui
exige d’appliquer des regles strictes de
sécurité IT. C’est pour ces raisons que les
standards de sécurité comme le NERC-
CIPY en Amérique du Nord ou le
BDEW-Whitebook? en Allemagne com-
portent des directives claires pour I'ex-
ploitation et la configuration de tels
systemes. Mais si la responsabilité de
I’exploitant est mise clairement en évi-
dence dans ces documents, la responsa-
bilité du fabricant quant au produit n’y
est représentée qu’en relation avec I'ex-
ploitant.

La sécurité IT peut-elle étre

fournie sur commande?

Un processus d’appel d’offres long et
cofiteux régit aujourd’hui encore la
fourniture de systemes complexes
comme les systemes de conduite réseau.
Toutes les caractéristiques requises, y
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Figure 4 La sécurité
ne peut étre garantie
que par une étroite col-
laboration entre |'ex-
ploitant et le
fournisseur.

compris le niveau de sécurité, sont
décrites dans le cahier des charges
(figure 3). Mais aussi détaillée qu’en soit
la description, les exigences en matiére
de sécurité IT mettent ce processus a
rude épreuve.

D’autre part, des exigences générales
(«doit satisfaire au standard XYZ»)
n‘augmentent pas nécessairement la
sécurité. Ceci est dii notamment a la
nature des standards : un standard décrit
les conditions générales, or un systeéme
de conduite réseau ou de sous-station est
souvent tres spécifique aux besoins de
I'exploitant. Une exigence de sécurité
conforme aux besoins apparait dans ce
contexte comme une tache herculéenne.
Sans compter que les exigences comple-
xes et détaillées en rapport avec I'infras-
tructure IT prennent beaucoup de temps
et sont cotiteuses.

Un autre aspect du processus d’appel
d’offres est le facteur temps. Entre la
publication des documents d’appel d’of-
fres, et la livraison et mise en service, des
mois, mais aussi souvent des années, se
seront écoulés. Ceci a pour conséquence,
qu’en particulier les criteres de sécurité
exigés dans 'appel d’offres initial ne sont
plus a jour au moment de la mise en ser-
vice. Le fabricant livre ce qui est spécifié
dans I'appel d’offres. Une adaptation tar-
dive des exigences du systeme est tou-
jours li€e a des frais supplémentaires. La
pression générale exercée par les cofits et
la pratique habituelle de sélectionner
I'offre la moins cheére ne coincident sou-
vent pas avec une solution optimale du
point de vue de la sécurité IT du systeme
délivré.

Pouvons-nous réorienter

notre facon de penser?

Une fois que le choix de fournisseur a
été effectué et que les propriétés du sys-
teme délivré ont été établies, un autre
sujet, lui aussi digne de discussion, vient
s’ajouter: la mise en service du systeme.
La pratique courante, tout du moins pour
les moyens et grands systemes de
conduite réseau, est I'acceptation en plu-
sieurs étapes:

B Le systeme est d’abord testé chez le
fournisseur, notamment pour vérifier
qu’il est en accord avec le cahier des
charges (Factory Acceptance Test, FAT).
B Ensuite le systeme est envoyé chez
'exploitant ot il est testé encore une fois
trés intensivement (Site Acceptance Test,
SAT).

B Finalement, la réception définitive est
effectuée apres une période d'essai de
mise en service.

Cette procédure permet le test du sys-
teme en profondeur, mais elle présente
cependant un désavantage décisif: elle
suppose que le systeme ne change plus
pendant et surtout apres la mise en ser-
vice. Létat du logiciel est alors «gelé ».
Tout changement du systéme, y compris
les mises a jour (patches) de sécurité,
implique que le systeme ne peut plus étre
considéré comme fiable étant donné que
les tests ont été effectués sur une tout
autre base. Ceci mene a un dilemme: soit
le systeme qui a été testé en profondeur
reste tel quel mais devient vite obsolgte,
soit le systeme utilisé en opération differe
rapidement de celui completement testé.
Les deux variantes ne sont en fait pas
acceptables pour une infrastructure criti-
que.

Un autre aspect est la question de
I’étendue des tests. Le niveau des tests est
treés €levé, en fin de compte souvent tous
les équipements interconnectés au tra-
vers d’interfaces de communication sont
testés point par point. D’'un autre coté,
les systemes actuels sont la plupart du
temps intégrés dans une infrastructure
d’entreprise dans laquelle ils sont soumis
aux regles des systemes IT et leur vulné-
rabilité doit étre évaluée du point de vue
d’une installation informatique. De nom-
breuses questions doivent donc étre
éclaircies a l'avenir: Quelle étendue
devraient avoir de tels tests ? Qui devrait
les effectuer ? Le fournisseur ? Lexploi-
tant ? Un fournisseur de services externe ?
Dans ce contexte, une étroite collabora-
tion entre tous les participants est indis-
pensable (figure 4). En résumé, une chose
est claire : la mise en service d’une infras-
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tructure critique doit suivre d’autres
regles que celles des années 80. Les regles
valables pour les systemes IT doivent
aussi étre applicables aux systemes d’ap-
provisionnement énergétique.

La sécurité exige

un systéme a jour

Aujourd’hui un systeme de conduite
réseau est interconnecté avec une multi-
tude d’autres systemes. Ceci est d’autant
plus vrai avec la tendance actuelle en ce
qui concerne la mise en place de réseaux
€lectriques intelligents: les smart grids
(figure 5). C’est pourquoi le devoir deffec-
tuer toutes les mises a jour de sécurité
disponibles est valable pour un tel sys-
téme comme pour tous les autres syste-
mes informatiques. Un «gel » de I'état du
logiciel est inconcevable, puisqu'un sys-
téme qui n’aurait pas été mis a jour du
point vue de la sécurité IT pendant des
années serait considéré comme peu sir
et ne devrait pas étre exploité. La consé-
quence logique est donc la mise en place
d’'une gestion des mises a jour (patch
management). Il est absolument néces-
saire que le logiciel soit, a intervalle régu-
lier, non seulement mis a jour, mais aussi
muni de versions améliorées.

Cela meéne a des aspects qui n’ont
jusqu’ici pas été discutés dans la branche.
Actuellement, les cycles de mise a jour
des fabricants de logiciel d’entreprise
sont presque toujours mensuels. Par
contre, les standards ne prévoient pas
concretement de tels cycles pour les
infrastructures critiques. Ceci pour une
bonne raison: les systemes tres étendus,
avec plus d’'une centaine d’ordinateurs,
ne peuvent que difficilement étre mis a
jour toutes les quatre semaines. En parti-
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Figure 5 Les smart grids rendent notre approvisionnement électrique plus vulnérable.
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culier, ’'absolue nécessité d’'une exploita-
tion sans interruption requiert un proces-
sus par étape qui prend du temps et
augmente les risques. De plus, il est
nécessaire de tester le systeme plusieurs
fois: aussi bien les fabricants que les
exploitants sont tenus de vérifier le nou-
vel état du logiciel avant de I'utiliser.

Partons maintenant du principe de la
nécessité de la gestion des mises a jour:
il est alors a consigner qu’autant les fabri-
cants que les exploitants y soient impli-
qués. Mais parmi les points a éclaircir se
trouvent encore les cycles de mises a
jour, la procédure générale, ainsi que les
conséquences pour lopération et la
maintenance des systemes.

Comment aller de I'avant?

La sécurité des infrastructures criti-
ques ne peut étre garantie qu’avec une
collaboration étroite entre I’exploitant et
le fabricant. Le déroulement complet de
l'opération, de 'appel d'offres en passant
par la commande, a ’acceptation du sys-
téme jusqu'a la mise en opération, a
besoin d’étre réévalué. Lexploitation
d’'une installation d’approvisionnement
énergétique doit aussi a 'avenir prendre

Figures: S rﬁens AG

en considération le point de vue de la
sécurité IT.

Le conflit entre les exigences opéra-
tionnelles et les exigences de sécurité IT
nécessite toujours un compromis : méme
si la mise a jour réguliere du logiciel va a
I'encontre d’une exploitation stable et
I'investissement pour les tests en est gran-
dement augmenté, I'alternative - utiliser
le méme systeme inchangé pendant des
années - n’est plus d’actualité et est sur-
tout liée a un risque irresponsable.

La sécurité ne s'obtient pas gratuite-
ment. Ce cofit doit absolument étre inté-
gré dans les calculs dés le début, et cela
pour tout le cycle de vie du systéeme, par
les exploitants comme par les fournis-
seurs. Une pure responsabilité quant au
produit du fabricant est difficile a réaliser
dans l'environnement IT; aussi, seule la
coopération entre les fabricants et les
exploitants peut aider a contenir les ris-
ques au cours des prochaines années.

Une chose est claire depuis Stuxnet:
les systemes d’approvisionnement électri-
que sont non seulement de plus en plus
complexes - particulierement en ces
temps de mutation vers les smart grids -
ils sont aussi devenus vulnérables. La
protection des infrastructures critiques
constitue 'un des défis les plus consé-
quents des années a venir.
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Sind Leitsysteme angreifbar?

Anmerkungen zum Computervirus Stuxnet

Durch den erstmaligen gezielten Angriff auf Anlagen ausserhalb der gewohnlichen IT-Infra-
struktur hat der Computervirus Stuxnet eine neue Dimension bei der bestehenden Bedrohung
kritischer Infrastrukturen wie beispielsweise den Leitsystemen von Stromnetzen erreicht. Was
konnen wir daraus lernen? Wer tragt bei einem Angriff die Verantwortung? Und vor allem,
sind Systeme der Netzleittechnik angreifbar?

Dieser Artikel stellt die Herausforderungen im Bereich IT-Sicherheit heraus, durch die
Notwendigkeit, die Vernetzung innerhalb von Netzleittechniksystemen zu erhéhen und zeigt
neue Strategien auf, um die Risiken zu verringern. CHe
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