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«lch kann nachts gut schlafen»

Interview mit Adrian Schwammberger, Leiter Netzinfrastruktur

von AEW

Der Roman «Blackout» beschreibt ein disteres Szenario,
in dem nach einem Hacker-Angriff samtliche Stromnetze
zusammenbrechen. In den vergangenen Monaten ist in
den Medien vermehrt von virtuellen Angriffsversuchen
auf die Strom-Infrastruktur die Rede gewesen. Wie real
ist die Gefahr und wie muss sich ein Energieversorger
schutzen? Ein Experte gibt Auskunft.

Bulletin SEV/VSE: Herr Schwamm-
berger, wie schiitzt sich Ihr Unterneh-
men vor Hacker-Angriffen?

Adrian Schwammberger: Wir haben
letztes Jahr viel in diesen Bereich inves-
tiert und unsere Hard- und Software im
Leitsystem nachgeriistet. Zum Beispiel
wurden an den wichtigen Stellen mo-
derne Firewalls installiert, und der Da-
tenverkehr ist zuverlédssig verschliisselt.
Bislang ist uns nicht bekannt, dass je-
mand versucht hat, in unser System ein-
zudringen.

Wie hoch schitzen Sie das Risiko in
der Branche generell ein?

Ich wiirde dieses Risiko eher als ge-
ring einschétzen, da die Strombranche
neben der Bankenbranche und dem
Bund in diesem Bereich stark sensibili-

ihrer IT-Infrastruktur auseinandersetzen.

Bulletin 10/2015

Mit der zunehmenden Vernetzung der Systeme miissen sich auch EVUs vermehrt mit dem Schutz

siert ist und daher viel in Infrastruktur
und Software investiert, um dieses Risiko
Zu minimieren.

Dann ist also alles nur Panikmache
der Medien?

Nein. Wenn man das Buch «Black-
out» liest, kriegt man eine Vorstellung
davon, dass die Bedrohung durchaus
existent ist. Die Systeme sind zunehmend
vernetzt. Da ist es eminent wichtig, die IT
entsprechend zu schiitzen.

Wie stellen Sie dies in lhrem Be-

trieb sicher?

Bei unserem Smart-Meter-System wie
auch bei unserer Netzleittechnik handelt
es sich um Stand-Alone-Losungen, die
entsprechend von der Biiro-Umgebung
entkoppelt sind.

AEW ist ein grosserer Versorger. In-
wiefern sind auch die kleinen Versor-
ger gefordert?

In ldndlichen Gebieten geschieht das
Zihlwesen hdufig noch konventionell,
das heisst, es sind nur wenige IP-basierte
Losungen im Einsatz. Die Frage nach der
IT-Sicherheit diirfte bei vielen kleineren
Versorgern deshalb erst in Zukunft rele-
vant werden.

Wie sieht es bei stadtischen Wer-
ken aus?

Dort kommen zwei Komponenten
hinzu: die Wasser- und Gasversorgung. Fiir
Querverbundunternehmen entstehen Syn-
ergien, welche diese IP-basierte Kommuni-
kation mit Smart Metern nutzen kénnen.
Unter anderem beschleunigen betriebswirt-
schaftliche Uberlegungen diese Theorie.

Das heisst, sie haben auch ein ho-
heres Risiko?

Ja, insbesondere, weil mit der Wasser-
versorgung ja ein weiterer sensibler Be-
reich betroffen ist.

Eine Arbeitsgruppe, der auch Sie
angehoren, hat 2011 die Branchen-
empfehlung «ICT Continuity» heraus-
gegeben.

Richtig. Es ist ein Regelwerk, das eine
Risikoanalyse vornimmt und festlegt,
nach welchen Standards die IT-Infra-
struktur von Energieversorgungsunter-
nehmen eingerichtet werden soll.

Wie gut wird diese Empfehlung
von der Branche umgesetzt?

Das Papier hat einen guten Bekannt-
heitsgrad erreicht und hat in meinen Au-
gen den Weg in die Energieversorgungs-
unternehmen gefunden. In unserem Un-
ternehmen haben wir jedenfalls die ent-
sprechenden Prinzipien gepriift und
wenden diese an.

Was hat sich verandert in den vier
Jahren, die seit der Publikation der
Empfehlung vergangen sind?

Der Begriff der «Cyber Defense» ist
starker aufgekommen. Grundsétzlich
nehme ich eine Verschérfung der Situa-
tion wahr. Auf der Webplattform IP Vi-
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king kann man beispielsweise die Ha-
ckerangriffe online verfolgen und die
Hotspots lokalisieren. Die Situation ist
sicher ernst zu nehmen.

Haben Sie denn auch fir den Ernst-
fall Black-out vorgesorgt?

Vergangenen November fand auf nati-
onaler Ebene die Sicherheitsverbund-
iibung 2014 statt, an der ich teilgenom-
men habe. Dort wurde das Szenario
Pandemie kombiniert mit einem Black-
out thematisiert.

Was sind die Erkenntnisse aus die-
ser Ubung?

Es wurden verschiedene Branchen
eingeladen, die Ubung hat einen guten
Einblick gegeben, was im Ernstfall funk-
tionieren wiirde, was hingegen nicht. Au-
genfillig war dabei, dass jeder davon
ausgeht, dass das Umfeld die Losung
bringt, dass jemand anders schon reagie-
ren kann. Doch in einer Ausnahmesitua-
tion ist jeder auf sich allein gestellt.

In den Medien war danach zu lesen,
die Schweiz sei nur unzureichend vor-
bereitet auf einen Katastrophenfall.

Ja, wir aus der Strombranche sind
sehr gut vorbereitet und befassen uns ak-

Adrian Schwammberger

Adrian Schwammberger (49) ist Leiter Netz-
infrastruktur und Betrieb sowie stellvertre-
tender Leiter des Geschéftshereichs Netze
bei AEW Energie AG, einem Unternehmen
der Axpo. Daneben engagiert er sich in dem
kantonalen Fiihrungsstab sowie in der Orga-
nisation fiir die Stromversorgung in ausser-
gewchnlichen Lagen (Ostral). Schwammber-
ger ist verheiratet und hat zwei Kinder.
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Adrian Schwammberger.

tiv und intensiv mit dem Sicherheits-
Thema. In anderen Branchen gibt es ver-
mutlich noch grossere Liicken. Es ist
aber nicht an mir, hier Kritik zu tiben.
Hier muss zu einem spéteren Zeitpunkt
kontrolliert werden, was nach der Ubung
verbessert worden ist.

Welches sind die ersten Schritte,
wenn nun trotz aller Vorsichtsmass-
nahmen ein Stromausfall eintritt?

Zuerst muss geklart werden: Ist es ein
totaler Blackout? Fillt das gesamte eu-
ropdische Verbundnetz aus oder ist nur
ein Teil betroffen? In letzterem Fall
kann das Netz unter Umstdnden recht
schnell wieder aufgebaut werden. Das
war beispielsweise beim Italien-Black-
out 2003 der Fall, hier muss ich den ita-
lienischen Kollegen ein Kompliment
aussprechen, das System konnte sehr
rasch wieder in Betrieb gehen. Wenn
hingegen das gesamte europdische Netz

ausfillt, kann eine vollstdndige Wieder-
einschaltung bis zu drei Tage dauern.

Das erinnert wieder an das Szena-
rio aus dem Roman «Blackout» Wie
realistisch schatzen Sie dieses ein?

Der Autor Marc Elsberg hat tatsédch-
lich sehr gut recherchiert und dieses Sze-
nario mit einer spannenden Story ver-
kniipft. Insofern ist das Szenario durch-
aus realistisch.

Ko6nnen Sie angesichts solcher Be-
drohungen tberhaupt noch gut schla-
fen nachts?

Ja. Natiirlich hat dies auch damit zu
tun, dass das Risiko eines Angriffes eher
gering ist. Auch haben wir die moglichen
Vorkehrungen getroffen und sind auf
dem aktuellen Stand der Technik, das
lasst mich gut schlafen. Ein Restrisiko
bleibt natiirlich bestehen.

Interview: Simon Eberhard
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Etroms
400 A — 3200 A IP 68

1. gepriift auf Erdbebensicherheit SIA 261 Eurocode 8 (EMPA)
2. gepriift auf Schockwiderstand 1 bar Basisschutz (ACS Spiez)
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Hans-Peter Thoma

ANSON

Rohr- ventilatoren WRG-
ventilatoren Rechteckic. 400- Ventilatoren
FiirdirektenRohr- 7500 m3/h. Vor- von 230 m3/h bis
anschluss. 10-80 wirts-/riickwirts 15000 m3/h. Ge-
cm @. 125-15000 gekriimmteSchau- ringer Energie-
m3/h. Dazu pas- feln, reichhaltiges verbrauch. Hoher
sendes Zubehor:  Zubehor: Wirkungsgrad. a
ANSON AG 044/461 11 11 info@anson.ch I—Ima
8055 Ziirich Friesenbergstrasse 108 Fax 044/461 31 11 www.anson.ch
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3. gepriift auf Funktionserhalt im Brandfall 90 Minuten (Erwitte)
3-fach geprift gibt Sicherheit in schwierig zu evakuie-
renden Gebauden, in Anlagen mit grossem Personen-
verkehr, in Wohn-, Hotel- und Blirohochhausern.

Sehr kurze Planungs-, Produktions- und Montagetermine.
Preis glinstig. Qualitiat top. Zuverlassig: LANZ nehmen.
*3xS8
lanz oensingen ag
CH-4702 Oensingen Sudringstrasse 2

Telefon 062 388 21 21 Fax 062 388 24 24
www.lanz-oens.com info@lanz-oens.com
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