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Mit Cert gegen
Cyber-Risiken

isk Management ist Teil eines umfassenden und

umsichtigen Managements. Jedes Unternehmen,

unabhéngig von seiner Grdsse, muss sich mit Risi-
kenbefassen. Dazu gehoren technische, 6konomische, aber
auch rechtliche Elemente sowie Governance-Risiken. Das
Bewusstsein fiir die Notwendigkeit eines systematischen
Risk Managements muss bei der obersten Fiithrungsstufe,
dem Verwaltungsrat oder den dem Unternehmen vorge-
setzten politischen Instanzen beginnen. Die Umsetzung
erfolgt auf Geschiftsleitungsebene und zieht sich durch
alle Hierarchiestufen.

Zu den Risiken, die derzeit verstarkt ins Bewusstsein der
Energiebranche riicken, gehdren die sogenannten
Cyber-Risiken, also Schiden, die aus Verstossen gegen die
Ziele der Informationssicherheit zum Schutz der Vertrau-
lichkeit, der Verfiigbarkeit und der Integritit von Informa-
tionen entstehen. Dabei kommt es nicht daraufan, ob diese
Schutzverletzungen durch einen externen Angreifer, wie
einen Freizeithacker, kriminelle Organisationen oder Staa-
ten oder durch Mitarbeiter verursacht werden. Gefahrdet
sind dabeinicht nur Swissgrid oder grosse EVUs. Ein poten-
zieller Angreifer sucht das schwichste Glied in der Kette
und verwendet dieses als Eintrittstor. Anschliessend kann
er innerhalb des gesamten Produktions-, Ubertragungs-
und Verteilnetzes Schaden anrichten. Die zunehmend
dezentralen Produktionsstrukturen, Schnittstellen zu
Netzwerken und computergesteuerten Geriten, intelli-
gente Sensoren und Schalter zur Messung und Regelung,
die ausserhalb geschiitzter Datacenter installiert sind,
erhohen die Zahl moglicher Einfallstore kontinuierlich.

Damit Gerite und Netzwerke gegen unbefugte Eindring-
linge besser geschiitzt werden konnen, bendtigt die Ener-
giebranche zeitnah wirksame Konzepte und Massnahmen
der Cyber Security. Der Aufbau eines Energy-Cert (Compu-
ter Emergency Response Team) bietet sich als wirksames
Mittel an. Zu den Hauptaufgaben eines Cert gehort, Bedro-
hungen friihzeitig zu erkennen und Gegenmassnahmen
einzuleiten sowie die Unternehmen bei der Bewiltigung
von Sicherheitsvorfillen zu unterstiitzen oder deren nega-
tive Auswirkungen zu reduzieren.

Die Bedrohungslage im Cyberbereich hatsichindenletz-
ten Jahren verstérkt. Die Energiebranche als zentrale Infra-
strukturbranche des Landes muss nun handeln.
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Lutter contre
les cyber-
risques grace
aux Cert

e «risk management » (ou gestion des risques) fait

partie d’'un management global et réfléchi. Chaque

entreprise,indépendamment de sataille, doit assu-
mer les risques. En font partie des éléments techniques,
économiques mais aussi juridiques, ainsi que les risques
de gouvernance. La prise de conscience de la nécessité
d’une gestion des risques systématique doit commencer
au plus haut niveau de direction, au conseil d’'administra-
tion, ou a celui des instances politiques supérieures a I'en-
treprise. Lamise en ceuvre alieual’échelon de ladirection
et s’étend a travers tous les niveaux hiérarchiques.

Parmi les risques dont la branche énergétique prend
conscience actuellement de maniére accrue, on trouve les
cyberrisques, a savoir les dommages survenant en raison
d’infractions contre les objectifs de la sécurité des infor-
mations pour la protection de la confidentialité, de la dis-
ponibilité et de I'intégrité des informations. Peu importe,
alors, que ces violations de la protection soient occasion-
nées par unagresseur externe, tels qu'un hacker occasion-
nel, des organisations criminelles ou des Etats, ou par des
collaborateurs. Swissgrid ou les grandes EAE ne sont pas
les seules a étre menacées. Un agresseur potentiel
recherche le maillon le plus faible dans la chaine et utilise
celui-ci comme porte d’entrée. Ensuite, il peut provoquer
des dommages au sein du réseau entier de production, de
transport et de distribution. Les structures de production
toujours plus décentralisées, les interfaces avec les
réseaux et les appareils commandés par ordinateur, les
capteurs intelligents et les commutateurs pour la mesure
etlarégulation qui sontinstallés en dehors des centres de
données protégés augmentent continuellementle nombre
de portes d’entrée possibles.

Afinquelesappareils etles réseaux puissent étre mieux
protégés contre les intrus non autorisés, la branche éner-
gétique a besoin rapidement de concepts et de mesures
efficaces de cybersécurité. La mise en place d’un energy
Cert (« computer emergency response team ») se présente
comme unoutil efficace. Parmiles principales tiches d’'un
Cert, on trouve l'identification précoce des menaces et
I'introduction de contre-mesures, ainsi que le soutien aux
entreprises lors de lamaitrise d’incidents de sécurité oula
réduction de leurs répercussions négatives.

Le niveau de menace dans le cyberespace s’est renforcé
ces derniéres années. C’est maintenant ala branche éner-
gétique, en tant que secteur principal des infrastructures
du pays, d’agir.
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Jetzt gilt
es ernst

ie Stilllegungsverfiigung des Uvek macht es offizi-
ell: Ende 2019 schldgt die letzte Stunde des Kern-
- kraftwerks Miihleberg. Damit gilt es ernst mit dem
Atomausstieg der Schweiz.

Dieser fithrt zu einem verstdarkten Importbedarf der
Schweiz, da der angepeilte Ausbau der erneuerbaren Ener-
gien den Wegfall der Kernenergie bei Weitem nicht wird
auffangen konnen. Ob ein Stromabkommen mit der EU
zustande kommt oder nicht: Die Abhadngigkeit von Ande-
ren ist mit erheblichen Risiken verbunden. So miissen
unsere Nachbarn nicht nur willens, sondern auch in der Lage
sein, die Schweiz mit Strom zu versorgen.

Nur: Der Dachverband der deutschen Strombranche
warnt, Deutschland laufe als Folge des Atomausstiegs und
des Abbaus fossil-thermischer Kraftwerkskapazitit wegen
mangelnder Rentabilitdt spatestens im Jahr 2023 sehenden
Auges in eine Unterdeckung bei der gesicherten Leistung.
Im Klartext: Bei geringer Wind- und Solarproduktion und
gleichzeitighoher Nachfrage wird sich Deutschland bereits
in wenigen Jahren nicht mehr aus eigener Kapazitit versor-
genkonnenund selber auf Importe angewiesen sein. Dieses
Szenario konnte sich auch in anderen européischen Lan-
dern einstellen, allen voran Frankreich.

Die Versorgungsperspektiven der Schweiz sind also alles
andere als rosig. Die EICom hat deshalb - zu Recht - den
Mahnfinger erhoben: Es sei zu priifen, wie die Rahmenbe-
dingungen zur Investition in inlandische Produktionsanla-
gen verbessert werden konnen, damit die Importabhéingig-
keit im Winterhalbjahr reduziert werden kann.

Um das Energiedefizit im Winter so klein wie moglich zu
halten, muss die Wasserkraft am Netz sein und eine hohe
Verfiigbarkeit aufweisen. Aufgrund der Markt- und Inves-
titionsperspektiven kann dies heute jedoch nicht ohne Wei-
teres vorausgesetzt werden - ebenso wenig wie die Zieler-
reichung beim Zubau erneuerbarer Energien.

Den Atomausstieg ernst zu nehmen, heisst somit, den
Fokus auf die Sicherung einer Inlandproduktion mindes-
tensim bisherigen Umfangzulegen. Die strategischen The-
men Versorgungssicherheit, erneuerbare Energien, Was-
serkraft, Wasserzins, Klimaziele, Strommarktoffnung - mit
all ihren Wechselwirkungen - kénnen dabei nicht isoliert
angegangen werden.
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Onpasse
aux choses
serieuses

uite a la décision de désaffectation du Detec, c’est

officiel: fin 2019, la derniére heure de la centrale

nucléaire de Miihleberg aura sonné. Du coup, la
Suisse passe aux choses sérieuses en matiére de sortie du
nucléaire.

Celle-ci implique un besoin accru d’importation de
notre pays, car le développement visé des énergies renou-
velables sera loin de pouvoir compenser la disparition de
I'énergie nucléaire. Qu'unaccord sur’électricité avecl’UE
seréalise oupas, la dépendance envers d’autres pays com-
porte des risques considérables. Nos voisins ne doivent
ainsi pas simplement vouloir, mais aussi étre en mesure
d’approvisionner la Suisse en électricité.

Seulement voila: I'association faitiére de la branche
électrique allemande avertit que ’Allemagne se dirige
sciemment vers un manque de puissance garantie, qui se
réalisera d’ici 2023 au plus tard, conséquence de la sortie
dunucléaire et de laréduction de la capacité des centrales
thermiques fossiles faute de rentabilité. En clair: dans
quelques années déja, lorsque la production éolienne et
solaire sera faible et qu'en méme temps, la demande sera
élevée,'’Allemagne ne pourra plus compter surses propres
capacités d’approvisionnement et sera elle-méme dépen-
dante des importations. Ce scénario pourrait aussi se
jouer dans d’autres pays d’Europe, a commencer par la
France.

Les perspectives de la Suisse en matiére d’approvision-
nementsontdoncloind’étreroses. C’est pourquoil’EICom
prévient-ajustetitre-qu’il conviendrait d’examiner com-
ment les conditions-cadres d’investissement dans les ins-
tallations de production indigénes pourraient étre amé-
liorées afin de réduire la dépendance envers les
importations durant le semestre d’hiver.

Afin de minimiser le déficit énergétique en hiver, les
centrales hydrauliques doivent étre opérationnelles et
présenter une grande disponibilité. Toutefois, au vu des
perspectives d’investissement et du marché, on ne peut
pas, aujourd’hui, considérer cela comme un acquis. Il en
vade méme pourle développement des énergies renouve-
lables conformément aux objectifs.

Prendre au sérieux la sortie du nucléaire, cela signifie
donc mettre 'accent sur la préservation d’une production
indigéne au moins dans les proportions actuelles. Les
themes stratégiques que sont: la sécurité d’approvision-
nement, les énergies renouvelables, I'hydraulique, la
redevance hydraulique, les objectifs climatiques, I'ouver-
ture du marché de I'électricité - et toutes les interactions
entre ces thémes-ne peuvent pas étre abordés de maniere
isolée.
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