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Hauptsitz der HFTM in Grenchen.

Komplettanbieter

im Elektrobereich

Rund 450 Studierende und Weiterbil-
dungsinteressierte setzen jahrlich auf
eine technische Ausbildung an der HFTM
in Grenchen oder Biel, mitunter in den Be-
reichen Elektro-, Energie- und Gebaude-
technik. Die modular aufgebauten Kurse
bieten eine effiziente und professionelle
Prufungsvorbereitung fur Berufsprifun-
gen wie z. B Elektroprojektleiter/-in Instal-
lation und Sicherheit, Elektroprojektleiter/
-in Planung (beide nach neuster PO2020)
oder die Praxisprufung zur Fachkundig-
keit. Studienstart: Oktober 2021

Hohere Fachschule Technik Mittelland, 2540 Grenchen
Tel. 032 654 12 00, www.hftm.ch

CMB IEC 62368-1 mlﬁ UL 62368-1
TPI-Serie - 30, 65 und 125 W.

Kompakte AC/DC-Schalt-
netzteile

TPI 30, TPI 65 und TPI 125 sind drei
Serien von AC/DC-Schaltnetzteilen in offe-
ner Bauform zwischen 30 und 125 W mit
verstarktem Isolationssystem bis 3000 V
AC. Bei der TPI-Linie steht die Bereitstel-
lung kostengunstiger und platzsparender
Netzteile fur die Industrie im Vorder-
grund. Als Erweiterung der bestehenden
TPI-Reihe bieten diese neuen Serien eine
Spitzenleistungsfunktion, mit der sie bis
zu 10 s lang bis zu 130 % der Nennleis-
tung liefern kénnen. Der Wirkungsgrad
betragt bis zu 93%.

Traco Electronic AG, 6340 Baar
Tel. 043 311 45 11, www.tracopower.com

Tursprechen fiir hindernisfreie Bauten.

Aussensprechstellen mit
Zustandsanzeigen

Die Baunorm SIA500 «Hindernisfreie
Bauten» verlangt von Tursprechanlagen,
dass die Zustande an der Aussensprech-
stelle nach dem 2-Sinne-Prinzip, also
akustisch und optisch, signalisiert
werden. Eine TC:Bus-Tursprechanlage
erfullt diese Anforderungen. Die Aus-
sensprechstellen «ATS» und «VTS» sind
mit LED-Anzeigen fur die Unterstutzung
von Horbeeintrachtigten ausgerustet.
Diese integrierten LEDs signalisieren die
Zustande «Turrufy, «Sprecheny» und «Ture
offnens.

René Koch AG, 8804 Au/Wadenswil
Tel. 044 782 60 00, www.kochag.ch

Ein hochmodernes und flexibles HMI.

Skalierbare Multikompo-
nenten-Software

Camille Bauer Metrawatt fuhrt zum
Datenmanagement die SmartCollect SC?
als HMI/Scada-Software ein. Im Gegen-
satz zu einigen anderen Scada-Tools in
dieser Kategorie basiert die SC? auf einer
neuen Plattform mit einer webbasierten
grafischen 2D/3D-Benutzeroberflache.
Dabei Uberzeugt die Einfachheit, Funk-
tionalitat, Flexibilitat, aber auch das
Preis-Leistungsverhaltnis. Die Systemar-
chitektur ist offen fur jegliche Messdaten,
visualisiert diese und kann bei Bedarf in
Ubergeordnete Systeme kommunizieren.

Camille Bauer Metrawatt AG, 5610 Wohlen
Tel. 056 618 2111, www.camillebauer.com
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Fur Motoren mit Hiperface-DSL-Encoder.

Der passende Antrieb fiir jede
Applikation

Die Sicherheitsfunktionen des B&R-Servo-
verstarkers Acopos P3 sind nun auch far
Motoren mit sicherem Hiperface-DSL-En-
coder verfugbar. Maschinenbauer haben
damit eine gréssere Motorenauswahl bei
der Umsetzung von sicheren Antriebs-
applikationen.

Neben EnDat 2.2 Safety hat sich Hiper-
face DSL Safety als Industriestandard fur
die sichere Datenubertragung zwischen
Motoren und Servoreglern etabliert. Wie
EnDat 2.2 ist HDSL-Safety kompatibel mit
allen B&R-Sicherheitsfunktionen.

B&R Industrial Automation, AT-5142 Eggelsberg
Tel. +43 7748 6586-0, www.br-automation.com

Schalten
ohne
Kontami-
nation.

Beriihrungslose Schalter

Die Covid-19-Pandemie hat einer Techno-
logie Vorschub geleistet, die zuvor nur
aus Spezialapplikationen bekannt war:
berthrungslose Taster. Das klingt im ers-
ten Moment verwirrend. Wir sind uns ge-
wohnt, auf Taster zu drlicken. Wir héren
oder spuren zumeist ein sattes Klacken
und wissen sogleich: Aha, meine Eingabe
wurde angenommen. Taktiles Feedback
nennen wir das beim Hubtaster.

Die Funktionsweise solcher Taster wird
nun in einem White Paper beschrieben:
www.schurter.com/de/data/
download/5257927

Schurter AG, 6002 Luzern
Tel. 041369 3111, schurter.com

3o
Eoe
electro “®%

suisse

VAH
A=S



Bild: Pexels

Sicheres Arbeiten im Homeoffice
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Die Coronakrise hat nicht nur die Homeoffice-Verbreitung befltigelt, sondern auch
die Cyberkriminalitat. Gerade im Hinblick auf haufigeres Arbeiten zu Hause lohnt
es sich, Massnahmen zum Schutz der Geschaftsdaten zu ergreifen.

Kleine und mittlere Unternehmen gehen
oft falschlicherweise davon aus, keine
lohnenden Ziele fur Cyberkriminelle

zu sein. Leider irren sie sich, wie eine
aktuelle Studie der GFS-Zurich zeigt:

Ein Viertel aller KMU in der Schweiz ist
schon mindestens einmal Opfer eines
Angriffs mit schwerwiegenden Folgen
geworden. Mit der Verbreitung von Ho-
meoffice hat die Zahl der Cyberangriffe
weiter zugenommen. Die Infrastruktur
zu Hause ist oft schlechter geschutzt als
jene im Buro. Deshalb ist es fur Cyberkri-
minelle einfacher, an geschaftliche Daten
zu kommen oder Dokumente mittels
Ransomware zu verschltsseln und
Loésegeld zu erpressen. Gelingt es den
Angreifern, Geschafts-Notebooks zu ver-
seuchen, stellt das auch eine Gefahr fur
die Infrastruktur in der Firma dar. Sobald
die Mitarbeitenden im Buro sind, tragen
sie die Malware direkt ins Firmennetz
und erleichtern den Cyberkriminellen
den Angriff auf die Buroinfrastruktur.

Welche Sicherheitsvorkehrungen sind zu
treffen, wenn Mitarbeitende von unter-
wegs oder zu Hause arbeiten kénnen?

Halten Sie Computer aktuell

Halten Sie private und geschaftliche
Computer stets auf dem aktuellen Stand,
indem Sie automatische Updates aktivie-
ren. Das ist die Grundregel fur IT-Sicher-
heit Uberhaupt. Das gilt insbesondere
fur Betriebssystem, Virenschutz und
Webbrowser wie Chrome und Firefox.

Arbeiten Sie mit einem normalen
Benutzerkonto

Verwenden Sie fur die tagliche Nutzung
ein normales Benutzerkonto, und nicht
eines mit Administratorenrechten. Dieses
sollte nur fur die Systemverwaltung
genutzt werden, beispielsweise fur die
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Homeoffice ist
interessant fur
Cyberangriffe,
weil die Infra-
struktur zu Hause
oft schlechter
geschiitzt ist.

Installation von Software. Ein normales
Benutzerkonto sorgt fur eine zusatzliche
HUrde, weil bei einer Cyberattacke der
Angreifer zuerst versuchen muss, Admi-
nistratorenrechte zu erlangen.

Nutzen Sie sichere Cloud-Dienste

Fur Kommunikation und Datenaustausch
zwischen verschiedenen Standorten -
dazu gehort auch das Homeoffice - sind
Cloud-Dienste ideal. Wahlen Sie einen
Anbieter, der die Daten in der Cloud mit
zusatzlichen Schutzmassnahmen vor
Verlust schitzt. Mit Microsoft 365 z. B.
kénnen Dokumente nach einem Ransom-
ware-Befall in einer friheren Version
wiederhergestellt werden oder man kann
zusatzlichen Schutz vor Phishing-Mails
und verseuchten Anhangen beziehen.

Speichern Sie geschiftliche Daten
nicht lokal auf dem privaten Computer
Vertrauliche Firmeninformationen auf
dem privaten PC sind ein gefundenes
Fressen fur Cyberkriminelle. Nutzen Sie
den Cloud-Speicher des Unternehmens,
wenn Sie geschaftliche Dokumente auf
dem privaten PC bearbeiten. So sorgen
Sie fur besseren Schutz, etwa im Falle
eines Ransomware-Angriffs.

Schiitzen Sie den Zugang zu Ihren
Daten doppelt

Die Zwei-Faktor-Authentifizierung (2FA)
hilft Innen, Ihre Daten besser zu schit-
zen. Neben dem Passwort benétigen
Sie zusatzlich einen per SMS oder App

erhaltenen Code, um sich anzumelden.
Wenn Sie von zu Hause aus auf das
Firmennetzwerk zugreifen wollen, sollten
Sie die Verbindung mit einem Virtual
Private Network (VPN) absichern und

so fur Angreifer unlesbar machen. Beim
VPN-Zugang empfiehlt sich aus Sicher-
heitsgrinden immer eine 2FA.

Bereiten Sie den Fernzugriff ins
Homeoffice fiir den Support vor

Wenn Mitarbeitende einen Homeoffice-
Tag einlegen, kann der IT-Support

bei einem Problem nicht einfach mal
schnell vorbeischauen. Planen Sie den
Fernzugriff, bevor etwas passiert. Fur
einfache Falle reicht unter Umstanden
die Bildschirmfreigabe (Screen Sharing)
in einer Microsoft-Teams-Besprechung.
Wenn der Supporter selbst aktiv werden
muss, kénnen Sie Fernwartungssoftware
wie z. B. TeamViewer installieren.

Fiihren Sie regelmadssige
IT-Sicherheitsaudits durch
Besonders Anderungen in der IT-Land-
schaft - wie das aktuelle Beispiel der
Homeoffice-Verbreitung durch Corona -
schaffen neue Rahmenbedingungen oder
Arbeitsweisen. Dadurch entstehen neue
Schwachstellen in der IT. Um diese auf-
zudecken, sollten regelmassige IT-Sicher-
heitsaudits durchgefuhrt werden, also
eine Prufung der eigenen Infrastruktur.
ANDREAS HEER, SWISSCOM (SCHWEIZ) AG

Swisscom (Schweiz) AG, KMU, Postfach, 3050 Bern
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Le télétravail en toute sécurité

Sila crise du coronavirus a donné un coup daccélérateur au télétravail, la cybercrimi-
nalité nest pas en reste. Des mesures de protection des données commerciales sont
particuliérement judicieuses lorsque I'on travaille plus fréquemment a domicile.

Les petites et moyennes entreprises
pensent souvent ne pas constituer des
cibles intéressantes pour les cyber-
criminels. Il s'agit malheureusement
d'une idée recue, comme le montre une
étude de GFS-Zurich: un quart des PME
en Suisse ont déja été victimes d'une
attaque lourde de conséquences. Le
nombre de cyberattaques a encore aug-
menté avec la prévalence du télétravail.
Bien souvent, l'infrastructure a la maison
est moins bien protégée que celle du
bureau. Il est donc plus facile pour les
cybercriminels d'accéder a des données
commerciales ou de chiffrer des docu-
ments au moyen d’'un rancongiciel pour
réclamer de l'argent. Et si ces acteurs
parviennent a s'immiscer dans un ordi-
nateur professionnel, I'infrastructure de
'entreprise est en danger: de retour au
bureau, I'appareil permet a des logiciels
malveillants d'accéder au réseau interne,
facilitant la tache des cybercriminels.

Quelles mesures de sécurité faut-il
prendre lorsque les collaborateurs tra-
vaillent en déplacement ou a domicile ?

Maintenez vos logiciels et antivirus
ajour

Assurez-vous gue vos ordinateurs privés
et professionnels soient toujours a jour en
activant les mises a jour automatiques:
C'est la régle d'or de la sécurité informa-
tique. Ce point vaut particulierement pour
les systéemes d'exploitation, antivirus et
navigateurs comme Chrome et Firefox.

Travaillez a partir d’'un compte
utilisateur normal

Utilisez un compte utilisateur normal au
quotidien au lieu d'un compte disposant
de droits d'administrateur. Ce dernier ne
doit étre utilisé que pour des taches de
gestion du systéeme telles que l'instal-

' Quel est le niveau de sécurité
informatique de votre PME?

Découvrez-le sur
. swisscom.ch/security-check
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Le télétravail est
intéressant pour
les cybercriminels,
car l'infrastructure
domestique est
souvent moins
bien protégée.

lation de logiciels. Un compte normal
constitue un obstacle supplémentaire en
cas de cyberattaque, car le cybercriminel
doit d'abord essayer d'obtenir des droits
d'administrateur.

Utilisez des services cloud sécurisés
Les services cloud conviennent parfaite-
ment a la communication et a I'échange
de données entre plusieurs sites, télé-
travail inclus. Optez pour un fournisseur
qui protege les données dans le cloud
contre la perte au moyen de mesures
supplémentaires. Microsoft 365 permet
notamment de restaurer une version
antérieure des documents en cas
dattague de rancongiciel, ou encore de
mettre en place des protections complé-
mentaires contre 'hnameconnage et les
piéces jointes infectées.

Ne sauvegardez aucune donnée
professionnelle sur votre PC privé

Les informations confidentielles sur

un appareil personnel constituent une
véritable aubaine pour les cybercrimi-
nels. Utilisez le cloud de I'entreprise pour
traiter des documents professionnels sur
votre ordinateur privé: vous bénéficierez
d’'une protection accrue en cas dattague
de rancongiciel.

Protégez doublement I'accés

avos données

L'authentification a deux facteurs (2FA)
vous aide a mieux protéger vos don-
nées. Outre un mot de passe, l'iden-

tification nécessite un code recu par
SMS ou via une appli. Pour accéder au
réseau de l'entreprise depuis chez vous,
nous vous conseillons de sécuriser la
connexion au moyen d'un Virtual Private
Network (VPN) afin qu'un attaguant

ne puisse consulter vos données. Une
authentification 2FA est toujours recom-
mandée dans le cadre d'un acces VPN.

Préparezl’accés a distance pour
rassistance technique

Quand un collaborateur est en télétravail,
l'assistance informatique ne peut pas jeter
un rapide coup d'ceil a son ordinateur

en cas de probleme. Préparez vos acces

a distance avant tout incident. Dans des
cas simples, il suffit d'utiliser la fonction de
partage d'écran dans une conversation
Microsoft Teams. Si des actions sont néces-
saires, vous pouvez installer des logiciels
de télémaintenance comme TeamViewer.

Réalisez des audits de sécurité
informatique a intervalles réguliers
Les transformations du paysage informa-
tique - a l'instar du télétravail pour cause
de coronavirus - fixent un nouveau
cadre ou d'autres méthodes de travail,
avec a la clé de nouvelles vulnérabili-
tés informatiques. Pour les identifier, il
convient de réaliser régulierement des
audits de sécurité informatique, c'est-a-
dire un examen de votre infrastructure.
ANDREAS HEER, SWISSCOM (SUISSE) SA

Swisscom (Suisse) SA, PME, case postale, 3050 Berne
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Power-Quality-Fachkraft

Zertifikatslehrgang VSE

Ab 30. August 2021, bei Eniwa in Buchs/AG
und ibW in Maienfeld

Infos und Anmeldung:
strom.ch/power-quality-fachkraft
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SIGN/IFORM

lhr Spezialist fiir Vogel- und Kleintierschutz

Isolationssysteme zum Schutz
Freileitungsanlagen und

7

- Wichtige Kieber

[ it lhre Sicherhest!

Sigmaform (Schweiz) AG Seit 1981 erfolgreich
Langackerstrasse 25 am CH-Markt

, p— CH-6330 Cham / ZG
eIectrosuiése.ch/aufkleber

: : Tel. +41(0) 447273050 info@sigmaform.ch
— -

Fax +41(0) 44727 3060 www.sigmaform.ch
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Transparenz ist auch Teil der Energiestrategie

Die Energiestrategie 2050 gibt vor, dass «die Messdaten des betroffenen Endver-
brauchers, Erzeugers oder Speicherbetreibers, namentlich die Lastgangwerte, fur
diesen verstandlich dargestellt werden» mussen. Dies lasst sich am besten mit
einem Kundenportal umsetzen, wo Lastgangdaten jederzeit abrufbar sind. Fur die
Erfullung dieser Vorgabe bieten wir seit tiber sechs Jahren ein Kundenportal fur
Endkunden an. Wahrenddessen hat sich das Aussehen des Kundenportals immer

wieder verandert und neue Funktionen sind hinzugekommen.

Ansprechendes Look & Feel

mit einfacher Anwendung

Eines ist klar: Ein modernes Erschei-
nungsbild erhéht die Benutzung des
Kundenportals. Die Kunden loggen sich
ofter in ein Portal ein, welches intuitiv,
einfach zu bedienen und dem Stand der
Technik angepasst ist. Diesen Punkten
wurde besondere Aufmerksamkeit
geschenkt, unabhangig vom Endgerat.
Ob mit dem Tablet, Handy oder dem
klassischen Desktop: Das Portal kommt
immer Ubersichtlich und modern daher.
Ausserdem war es uns wichtig, dass das
Kundenportal direkt und problemlos in
das Verrechnungssystem IS-E integriert
ist. Wechselprozesse werden direkt als
vorgefertigte Aktivitdten dem Sachbear-
beiter zur Bestatigung bereitgestellt. Dies
spart Zeit und reduziert Fehler.

Die Ubersicht ist gewéhrleistet:

Auch bei mehreren Liegenschaften
Alle Module, sei es die VertragsUbersicht,
die Ubersicht tber die Verbrauchshis-
torie oder auch die Lastganganzeige,
sind nach Liegenschaftsobjekt sortiert
gelistet. Das ist vor allem fur Verwalter
praktisch, die so all ihre Objekte direkt

esolva

= Lastganganzeige

miteinander vergleichen kénnen. Auch
PV-Anlagenbetreiber haben daraus den
Vorteil, dass sie genau nachvollziehen
kénnen, welche Vertrage mit dem EVU
wegen der Stromlieferung und welche
wegen des Stromkonsums geschlossen
wurden. Grossverbraucher kbnnen den
Verbrauch und die Vertrage - auch fir
Liegenschaften, die ausserhalb des Netz-
gebietes beliefert werden - Uberprufen.

Lastgangvisualisierung an die
aktuellen Marktbediirfnisse angepasst
Die Vorgabe der «verstandlichen
Darstellung» ist zentral bei der Last-
gangvisualisierung. Durch verschiedene
Summierungen (von Viertelstunden-
werten bis hin zu ganzen Wochen) und
die individuelle Einstellung des Betrach-
tungsintervalls erflullt die Visualisierung
die Ansprlche jeder Gruppe: vom Laien
bis zum Ingenieur. Als Neuerungen
kénnen jetzt auch mehrere Zahler einer
Liegenschaft gleichzeitig dargestellt
werden. Der Hauptgrund fur diese
Neuerung ist, dass so spezielle Zahler -
z.B. von Batterien oder Ladestationen
von Elektroautos - in die Darstellung
integriert werden kénnen, wenn sie vom

Lastgangvisualisierung einfach, ibersichtlich und aktuell dargestelit.
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Zufriedene Kundin nutzt das Kunden-
portal oft.

EVU ausgelesen werden. Das EVU hat
somit die Méglichkeit, seinen Kunden
eine Gesamtubersicht tber all ihre
Strominfrastruktur zu bieten.

Klingt das spannend fur dein EVU?
Dann freuen wir uns Uber deine
Kontaktaufnahme.

esolva ag

Dunantstrasse 12, 8570 Weinfelden
sales@esolva.ch
www.esolva.ch/angebot/kundenportal
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In zwei Minuten zum E-Mobilitits-System - Eturnity launcht

Konfigurator

Nur zwei Minuten, und Sie kennen alle Komponenten und bei Bedarf den Preis Ihres
gewunschten E-Mobilitats-Systems. Das klingt fast zu einfach. Doch das Green-
tech-Start-up Eturnity hat genau solch einen bequemen Konfigurator umgesetzt.

Sektorenkopplung war in den SaaS-Lo6-
sungen des Greentech-Start-ups Eturnity
schon immer zentral. Die Vertriebs-Soft-
ware fur Akguise, Beratung, Planung und
Verkauf war seit Markteinfihrung 2015
auf alles, von PV, ZEV, Heizung und Fern-
warme, bis zu E-Mobilitat, ausgerichtet.
Der E-Mobilitats-Konfigurator stellt nun

ein neues Glied im Eturnity-Portfolio dar.

Garantie: Dynamische Fragen

in zwei Minuten ausgefiillt

Der neue Konfigurator fuhrt dabei seine
Nutzerinnen und Nutzer durch einen
kurzen Fragebogen, der dynamisch
aufgebaut ist, je nach Ausgangssituation.

Der grosste Vorteil ist laut Eturnity-CEO
Matthias Wiget, dass die Firmen, die den
Konfigurator einsetzen, selbst entschei-
den, wie viele und welche Fragen gestellt

Intuitive Eingabe des
Ortes und der Anzahl
Ladestationen.

guratoren anzubieten. Wie auch beim
Solar- und Heizungsrechner der Eturnity
AG wird das Thema Sektorenkopplung
beim neuen Konfigurator bertcksichtigt,

Im Anschluss erhalten Interessierte alle
Infos zu den bendétigten Komponenten,
bei Bedarf auch als PDF mit Preisangabe.

werden sollen - ohne Programmierauf-
wand. Damit schafft Eturnity es, kosten-
gunstig hoch-individualisierte Konfi-

denn das Interesse an einer PV-Anlage
beispielsweise lasst sich mit abfragen.
Mehr dazu unter: www.eturnity.ch

Betnebsmanagement
von tnergieversor unc

~ unternehmen

Zertifikatslehrgang VSE

Ab 25. Oktober 2021, beim VSE in Aarau und
bei der HSG in St. Gallen

Infos und Anmeldung:
strom.ch/betriebsmanagement
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Kompetenzzentrum
Energy Management

Universitit S

Verband Schweizerischer Elektrizitatsunternehmen
Association des entreprises électriques suisses
Associazione delle aziende elettriche svizzere

y

VS§=

8 0
electro “®¢
A._S suisse



PUBLITEXT | PUBLITEXTE

98

Cyberangriffe in Schaltanlagennetzwerken erkennen

Wie die Sicherheit von Schaltanlagen verbessert werden kann

Um die Cybersicherheit von digitalen
Schaltanlagen sicherzustellen, sind
Uberlegungen auf mehreren Ebenen
erforderlich. Mit Verschltsselungsverfah-
ren kénnen zwar Gerate authentifiziert
werden, allerdings verhindern diese
Massnahmen nicht alle Angriffe. Firewalls

und «Air Gaps» lassen sich mit vorhande-

nen Remote-Access-Tunneln oder durch
Wartungscomputer, die direkt an die
IEDs oder den Anlagenbus angeschlos-
sen sind, umgehen. Deshalb erfordert
es Massnahmen fur das Erkennen von
Angriffen, die schnelle Reaktionszeiten
sicherstellen und die Folgen auf ein
Minimum reduzieren.

Intrusion Detection Systeme

fiir Schaltanlagen

Daher empfehlen die meisten Sicher-
heits-Frameworks die Verwendung eines
«Intrusion Detection Systems» (IDS) -
einem Einbruchserkennungssystem, ein
bekannter Begriff in der klassischen IT -,
um Bedrohungen und bosartige Aktivita-
ten im Netzwerk zu erkennen. Diese IDS
werden heute immer haufiger im Bereich
der Stromversorgung eingesetzt.

IDS aus der klassischen IT sind fur den
Einsatz in einer Anlagenumgebung nicht
geeignet. Wahrend sich die klassische
IT-Sicherheit mit Hochleistungsservern
und deren unzahligen simultanen
Verbindungen beschaftigt, befasst sich
die IT-Sicherheit in Schaltstationen mit
Geraten, die begrenzte Ressourcen auf-
weisen, proprietaren Betriebssystemen,
Echtzeit-Anforderungen und speziellen
Redundanzprotokollen.

Lernbasierte Systeme

Um ihre Systeme in die Lage zu verset-
zen, unbekannte Angriffe zu erkennen,
verwenden viele Anbieter eine «Lernpha-
sey bei ihren Losungen. Diese Systeme
beobachten die Haufigkeit und den
Zeitpunkt bestimmter Protokollmarker.
Damit soll das Ubliche Verhalten des Sys-
tems erlernt werden. Nach der Lernpha-
se wird immer dann ein Alarm ausgelost,
wenn einer der Marker deutlich ausser-
halb des erwarteten Bereichs liegt. Dies
hat zur Folge, dass Fehlalarme fur alle
Ereignisse ausgeldst werden, die wah-
rend der Lernzeit nicht aufgetreten sind.
Dabei handelt es sich beispielsweise um
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Das Intrusion Detection System StationGuard wurde speziell fiir den Einsatz in

Schaltanlagen entwickelt.

Schutzereignisse, Schalt- oder Automati-
sierungsaktionen oder die routinemas-
sige Instandhaltung und Prifung. Ein
weiteres Problem ist, dass die Alarmmel-
dungen in Form von technischen Pro-
tokolldetails ausgedruckt werden, weil
diese IDS die Vorgange in der Anlage
nicht kennen. Somit kdnnen Alarme nur
von einem Ingenieur gepruft werden, der
mit den Einzelheiten des IEC-61850-Pro-
tokolls und mit der IT-Netzwerksicherheit
vertraut ist. Deshalb tritt bei jeder Anlage
eine Vielzahl von Fehlalarmen auf, die
eine Uberprufung durch hochqgualifi-
ziertes Personal erfordern. Dies fuhrt
nicht selten dazu, dass Alarme ignoriert
oder verworfen werden, ohne dass die
notwendige Prufung erfolgt, und das IDS
schliesslich abgeschaltet wird.

Der StationGuard-Ansatz

Fur IEC-61850-Anlagen wird das gesamte
Stationsautomatisierungssystem mit
allen Geraten, den Datenmodellen und
den Kommunikationsmustern in einem
standardisierten Format, der SCL (Sys-
tem Configuration Language), beschrie-
ben. SCD-Dateien (System Configuration
Description) enthalten in der Regel auch
Informationen Uber primare Betriebs-
mittel. FUr eine stetig wachsende Anzahl
von Anlagen ist sogar schon das Prinzip-
schaltbild in der SCD enthalten.

Mit diesen Informationen Iasst sich

ein anderer Ansatz fur die Erkennung

von Angriffen verwenden: Das Moni-
toring-System kann ein vollstandiges
Systemmodell des Stationsautomatisie-
rungssystems sowie der Schaltanlage
erstellen und jedes einzelne Paket im
Netzwerk mit dem Live-Systernmodell
vergleichen. Auch die in den kommu-
nizierten Nachrichten (Goose, MMS,
SV) enthaltenen Variablen lassen sich
anhand der aus dem Systemmodell
abgeleiteten Erwartungen bewerten.
Dieser Prozess ist ohne Lernphase und
allein durch die Konfiguration des IDS
mit der SCL moglich. Im neuen funktio-
nalen Sicherheitstberwachungssystem
StationGuard wird genau dieser Ansatz
umgesetzt. Damit wird nicht nur der Auf-
wand in der Installationsphase deutlich
reduziert, sondern auch die Anzahl der
Fehlalarme wahrend dem Betrieb des
Systems minimiert.

Durch die Darstellung der erkannten
Ereignisse in der Sprache der Schutz-
und Leittechniker bietet StationGuard
zusatzlich den Vorteil, dass Schutz- und
Leittechniker sowie IT-Security-Ver-
antwortliche bei der Suche nach der
Alarmursache und deren Behebung
optimal zusammenarbeiten kbnnen.

Weitere Informationen:

Omicron Electronics GmbH

Oberes Ried 1, 6833 Klaus, Osterreich
www.omicronenergy.com/stationguard
Tel. +43 59495 4444
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WiFi-Planung, aber wie?

PUBLITEXT | PUBLITEXTE

Um zeitgemasse Kommunikationslosungen End-to-End anzubieten, werden heute
mehrheitlich WiFi-Access-Points (WAPs) benétigt. Es stellt sich jedoch die Frage,
wo solche Gerate positioniert werden mussen, damit eine gute Signalabdeckung
ohne Stérungen maoglich ist. Je nach Qualitatsanspruch eines Kunden wird bereits
bei der Planung viel Wert darauf gelegt, ein System hochster Effizienz auszulegen.
Ist dabei noch ein entsprechendes Netzwerkmanagement und eine Heatmap
vorhanden, kdnnen Stérungen und ein reibungsloser Betrieb jederzeit gewahr-
leistet werden. Dies verhindert viel Arger und nachtragliche Kosten.

‘Bereits bei der Planung sollte darauf
geachtet werden, wie gross die Immobi-
lie ist, welche verbauten Materialien und
Frequenzbander eingesetzt werden. Holz
und Glas sind zum Beispiel durchgan-
giger fur WiFi-Signale, Steinwande und
Beton schirmen gut ab, und Metall ist
sehr schlecht durchdringbar. Je genau-
er die Bausubstanz bekannt ist, desto
besser stimmt die Planung mit der Ins-
tallation Uberein. Weiter ist zu beachten,
dass das 2,4-GHz-Frequenzband weniger
abgeschwacht wird als das 5-GHz-Fre-
quenzband.

Die Grobplanung: Diese Art ist sicher
die einfachste, schnellste, aber auch
die ungenaueste Moglichkeit einer
WiFi-Planung. Man kann zum Beispiel
pro Schulzimmer einen Access Point
vorsehen oder ein Blrogebaude in
Zellen unterteilen und diese entspre-
chend ausrusten. Dazu braucht es
keine spezielle Software. Dies mag fur
den Heimbereich gentgen, ist aber fur
eine professionelle Umgebung nicht zu
empfehlen, da mogliche Stérungen nicht
vorher erkannt werden.

Die virtuelle Planung: Bei dieser Vari-
ante bezieht man Daten des Gebaudes
mit ein, also die Baumaterialien und ihr
Abschirm- und Reflexionsverhalten. Dies
ist vor allem wichtig, wenn man nicht nur
zweidimensional, sondern dreidimensio-
nal planen muss, was in Blurogebauden
oft der Fall ist. Damit erreicht man eine
mittlere Effizienz.

Die effektive Planung: Die genauste
Variante erfordert eine Ausmessung

vor Ort. Damit erreicht man, dass nicht
Plandaten in die Berechnung einfliessen,
sondern die effektiven Werte der Bau-
substanz. Mit dieser Methode erreicht
man die hochste Effizienz.
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Zweidimensionale (links) versus dreidimensionale Planung.

Zellplanung und WiFi-Betriebsarten
Um Stérungen zu minimieren, sollte
jeder Access Point keine Frequenziber-
lagerung mit seinen Nachbarn haben.
Bei einer zweidimensionalen Planung

ist dies schon eine Herausforderung, bei
einer dreidimensionalen Planung, welche
die Realitat abbildet, noch um einiges
aufwendiger.

Maximaler Datendurchsatz oder
einfach nur Flichenabdeckung?

Je nach Ansatz kann die Datenrate maxi-
miert werden oder es kann auch nur si-
chergestellt werden, dass ein WiFi-Signal
flachendeckend vorhanden ist. Je nach
Technologiewahl werden Restriktionen in
Kauf genommen.

So liefert ein Multikanal Ansatz einen
hoéheren Datendurchsatz, und die
maximale Anzahl der Gerate skaliert mit
der Anzahl der Access Points. Es gibt

ein Roaming, und beim Ubergang ist mit
langeren Unterbriichen zu rechnen. Es
kann zu Interferenzen kommen, und die
Kanalplanung ist schwierig, weshalb eine
Begehung vor Ort empfohlen wird.

Ein Einzelkanal-WiFi-Netzwerk zeigt
kaum Stérungen vom eigenen Kanal,

und es gibt keine Unterbrechungen.
Die Platzierung ist weniger kritisch, und
durch weitere Access Points sind Erwei-
terungen zu einem spateren Zeitpunkt
einfach. Die Bandbreite ist aber gerin-
ger, da man ein einheitliches Funkfeld
erstellt, und darin auch weniger Gerate
pro Access Point moglich sind.

Mit Softwareunterstitzung kann bei den
Messungen oder Berechnungen eines
WiFi-Netzwerk eine Heatmap erstellt
werden, welche die Signalstarken im Ab-
deckungsbereich bereits bei der Planung
grafisch darstellt.

Mit den WiFi Access Points erweitert BKS
das Produkte- und Serviceangebot an
Endkunden, Installateure und Bauherren
im Netzwerkbereich und bietet somit
auch kabellose End-zu-End-Losungen
aus einer Hand an.

DIGITAL
CONNECTIVITY
SOLUTIONS

BKS Kabel-Service AG
Fabrikstrasse 8
4552 Derendingen

Tel. 032 68154 54

info@bks.ch
www.bks.ch
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Glasfaser bis an den Arbeitsplatz

Das Fiber to the Desk (FTTD) Konzept der Diamond SA fuhrt die Glasfaser bis an
den Arbeitsplatz. Dank der einfachen Handhabung ist es sowohl fur Fachleute als
auch fur Anwender optimal ausgelegt.

Der DiaDesk vereint wichtige Schnittstellen
in einem attraktiven Gerat. So sind Switch,
Steckdosen und USB Power Adapter

stets bequem am Arbeitsplatz verfligbar.
Sowonhl Einzelburos als auch Arbeitsplat-
zinseln kdnnen unkompliziert erschlossen
werden. Der robuste DialLink-Steckver-
binder kann mit seiner Zugkappe mit
einer Zugkraft von bis zu 300 N direkt in
Rohre eingezogen werden, ohne dabei
beschadigt oder verunreinigt zu werden.
Anschliessend reicht ein einfaches Einste-
cken in die Steckdose; ganz ohne Hilfe von
Spleiss- oder anderen Spezialgeraten oder
Werkzeugen. In Netzwerkinstallation sind
Patchpanel, Anschlussdosen und Verbin-
der wichtige Bestandteile von Glasfaser-
netzen, denn sie helfen, die Effizienz und
Quialitat aufrechtzuerhalten.

Fur zuverlassige und effiziente Daten-
Ubertragungen werden aktive Komponen-

Fiber to the Desk bietet ultraschnelle Datenraten bis zum Pult.

ten eingesetzt, welche Daten im Glasfa-
sernetz Ubertragen. Diamond SA bietet
hierfur verschiedene Qualitatslosungen
an, um optimale und leistungsstarke Stan-
dards erfullen zu kénnen. Auf diese Weise

kann ein zuverlassiger und effizienter
Datentransfer sowie eine wartungsarme
Struktur gewahrleistet werden.

www.diamond.ch/ukv
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e Modul «Grundlagen»
e Modul «Sicheres Verhalten»
¢ Modul «Social Engineering»

Weitere Informationen:
strom.ch/cyber
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Cyber Security

Online Schulung fiir Mitarbeitende aller Stufen

Wir bieten drei Schulungsmodule zur Sensibilisierung lhrer Mit-
arbeitenden an. Besondere Vorkenntnisse sind nicht erforderlich.
Als Auftraggeber werden Sie Giber Aushildungsstand und Test-
resultate informiert. Zeitaufwand pro Modul 30 bis 50 Minuten.

Verband Schweizerischer Elektrizitatsunternehmen
Association des entreprises électriques suisses
Associazione delle aziende elettriche svizzere
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