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Julian Genner

Vom Nackt- zum Sicherheitsscanner

Wie Sicherheit zu einer Ware wird

Einleitung

Ublicherweise neigen wir dazu, neue Technologien als Verursacher von ge-
sellschaftlichem Wandel zu sehen. Es dringt sich dann die Frage auf, ob die
Folgen neuer Technologien wiinschenswert sind und von welchem Gesichts-
punkt aus diese Frage iiberhaupt beantwortet werden kann oder soll. Dies
gilt besonders fiir neue Uberwachungstechnologien wie zum Beispiel die
Korperscanner, deren tatsdchlicher oder geplanter Einsatz an Flughifen zu
grossen Kontroversen in Europa und den Vereinigten Staaten fiihrte. Von
den Gegnern als Nacktscanner und unzuldssiger Eingriff in die Intimsphére
verschrien, von den Befiirwortern als notwendige Sicherheitsmassnahme
verstanden (Sicherheitsscanner), lasst sich am Beispiel des Korperscanners
exemplarisch zeigen, dass gesellschaftlicher Wandel, namentlich veridnderte
Vorstellungen von Sicherheit, den Einsatz dieser Technologie iiberhaupt erst
moglich macht. Der erste Abschnitt stellt die Technologie kurz vor, der zweite
Abschnitt widmet sich den gewandelten Vorstellungen von Sicherheit. Der
dritte Abschnitt zeigt, wie der Korperscanner als urspriinglich militédrische
Technologie den Weg in die zivile Sphire findet. Anhand des Korperscan-
ners, seiner Skandalisierung als Nacktscanner und seiner Entproblemati-
sierung als Sicherheitsscanner ldasst sich daher die Warenwerdung von
Sicherheit nachvollzichen.!

1. Vom Nackt- zum Sicherheitsscanner

Die Technologie, um die es hier geht, hat verschiedene Namen: Kérperscanner,
Nacktscanner, Sicherheitsscanner. Der grundlegende Anspruch dieser Tech-
nologie ist, die Personendurchsuchungen von Hand bei Zugangskontrollen
tiberfliissig zu machen. Korperscanner senden eine Strahlung aus, die den
Korper der zu durchsuchenden Person abtastet. Dazu stellt sich die Person
in einer «Hinde-hoch!»-Pose in den Scanner, der einer Telefonkabine
dhnelt.2 Die Strahlung dringt durch die Kleidung, wird von der Haut zuriick-
geworfen, vom Scanner aufgenommen und in ein Bild iibertragen.’ Gegen-

I Diesem Text liegt meine gleichnamige Dissertation zu Grunde, die im Jahr 2016 bei
UVK Konstanz erschienen ist. Empirische Grundlage bildet die Auswertung von
sicherheitspolitischen Dokumenten aller Art, Feldforschung in einem Physik-Labor,
das an der Entwicklung eines neuartigen Korperscanners arbeitete, Interviews mit
Physiker_innen, Ethiker_innen und einem Lobbyisten.

2 Scanner der neusten Generation sollen die «Hédnde-hoch!»-Position iiberfliissig
machen, vgl. Deutschlandfunk (6.3.2017), URL: http://www.deutschlandfunk.de/tech-
nik-gegen-terror-wie-scanner-attentate-im-flugzeug.676.de.html?dram:article_id=379031
(abgerufen am 26.5.2017).

3 Die heute an Flughifen eingesetzten Gerite setzen dabei sogenannte Terahertzstrah-
lung ein. Altere Geriite benutzten stark abgeschwichte Rontgenstrahlung.
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stinde, welche die Person zwischen Kleidung und Haut versteckt, sind auf
dem Bild als Schatten sichtbar.4

Im Unterschied zu Metalldetektoren, die bereits seit lingerem an Flughéfen
zum Einsatz kommen, konnen Korperscanner auch nicht-metallische
Gegenstiande, Plastiksprengstoff und Keramikmesser, aber auch Papier-
taschentiicher und Achselschweissflecken entdecken.’ Die Geriite registrie-
ren Kontraste, deren Ursachen sie nicht weiter bestimmen kénnen. Auf den
Bildern sind nicht nur versteckte Gegenstédnde, sondern auch nackte Korper
zu sehen. Die Korper erscheinen schwarz-gesprenkelt und glatzkopfig,
insbesondere die Konturen des Korpers (inklusive der Geschlechtsmerk-
male) sind gestochen scharf abgebildet. Das hat den Geriten die Bezeich-
nung Nacktscanner eingebracht. Diese Wortschopfung entstand Anfang der
2000er-Jahre, als zuerst die USA, spiter die EU und die Schweiz die Tech-
nologie an Flughéfen zur Kontrolle von Passagieren testeten.® Der Einsatz
loste eine hitzige Kontroverse iiber Datenschutz und Uberwachung aus.
Inzwischen ersetzt eine Bildinterpretationssoftware das Nacktbild durch
eine schematisierte und abstrakte Silhouette bzw. einen Avatar. Gleichzeitig
haben die Staaten den nackten Korper nicht nur aus dem Bild, sondern auch
aus der Bezeichnung verbannt. Die EU beispielsweise setzte im Jahr 2010
Sicherheitsscanner als offizielle Bezeichnung fest. Technologische und
biirokratische Innovationen in Form von Softwareentwicklung und Umbe-
nennung nahmen der Kontroverse daraufhin weitgehend den Wind aus den
Segeln.

Die Bezeichnung Nacktscanner betont die Verletzung der Privat- und Intim-
sphére, wihrend der Sicherheitsscanner den angestrebten Nutzen der Tech-
nologie feiert. Es gibt keine Bezeichnung, die frei von Wertvorstellungen
und -urteilen ist. Technologie existiert, wie das Beispiel zeigt, nicht jenseits
von gemeinsamen Versprechen, Traumen oder Angsten, sondern ist als
gesellschaftliches und kulturelles Phinomen ebensolchen Verédnderungen
unterworfen.

Das bedeutet, dass der Aufstieg neuer Technologien als Resultat gesell-
schaftlicher und kultureller Verdnderungen zu sehen ist. Konkret verweist
die Kontroverse um den Nacktscanner und ihre Beilegung auf ein gewan-
deltes Verstindnis von Sicherheit.

2. Ein gewandeltes Verstindnis von Sicherheit

Wenig bekannt ist, dass es Korperscanner seit den frithen 1990er-Jahren gibt.
Urspriinglich wurden sie in Hochsicherheitszonen, beispielsweise in Gefin-
gnissen oder im militdrischen Bereich eingesetzt. Doch wie kommt der Kor-
perscanner vom Gefingnis in den Flughafen? Wie wird aus einer Technolo-
gie, die dazu dient, Menschen einzusperren, eine, die dazu dient, dass Men-

+  Aus Griinden des Urheberrechts ist es mir leider nicht moglich, Bildmaterial fiir diesen
Artikel zu verwenden.

> Metalldetektoren erzeugen ein Magnetfeld und reagieren auf Verédnderungen dieses
Magnetfelds durch metallische Gegensténde, die eine Person auf sich trégt.

6 In der Schweiz ist der Einsatz von Korperscannern an Flughiifen erlaubt.
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schen sicher von A nach B kommen? Den Einsédtzen an diesen beiden unter-
schiedlichen Orten liegen unterschiedliche Vorstellungen von Sicherheit zu
Grunde. Im Geféingnis verstiarkt der Korperscanner die Abschottung der
Insassen von der Aussenwelt. Am Flughafen dagegen soll der Korper-
scanner aus global zirkulierenden Passagierstromen gefdhrliche Gegen-
stinde oder Schmuggelware herausfiltern, ohne den Fluss dieser Strome zu
verlangsamen. Korperscanner sollen die Kontrolle intensivieren, ohne die
Mobilitit einzuschrinken.

Darin spiegelt sich ein relativ neues Verstdndnis von Sicherheit, dem die
Vorstellung einer global vernetzten Welt zu Grunde liegt. In dem Masse, wie
die Gesellschaft vernetzt ist und — noch wichtiger — in dem Masse, wie sich
die Gesellschaft selbst als vernetzte Gesellschaft begreift, rickt die
Sicherheit und die Verletzlichkeit von Verbindungen und Knotenpunkten in
den Vordergrund. In der ersten gemeinsamen Sicherheitsstrategie warnt die
EU vor der «Abhiéngigkeit» und der «Anfilligkeit» von «vernetzten Infra-
strukturen unter anderem in den Bereichen Verkehr, Energie und Informa-
tion.»” Die USA kommen in ihrer ersten nationalen Strategie zu Homeland
Security zu vergleichbaren Schliissen.

Diese Strategiepapiere stehen fiir eine Neuausrichtung der Sicherheits-
politik nach dem Ende des Kalten Krieges. Fiir Nationalstaaten, die seit den
1980er-Jahren an Einfluss auf globale wirtschaftliche Prozesse einbiissten, ist
Sicherheit ein Bereich, in dem sie ihre Handlungsfidhigkeit effektvoll
demonstrieren konnen. Daher tiberrascht es wenig, dass Mitgliedstaaten der
EU nur bedingt bereit sind, sicherheitspolitische Kompetenzen nach Briissel
zu delegieren.® Die Sicherheitsstrategien benennen und ordnen Bedrohun-
gen, definieren Zustdndigkeiten und dienen als Blaupausen fiir die Schaf-
fung neuer Ministerien, Fachstellen, Kompetenzzentren, Forschungs-
programme und dergleichen. Grundsitzlich identifizieren die Sicherheits-
strategien Terrorismus als grosste Gefahr und streben eine stidrkere
Verkniipfung von militdrischen und zivilen Kompetenzen im Umgang mit
der neuen Bedrohungslage an.? Dies schliesst die Ebene der Technologie mit
ein, die als Schliissel fiir die Schaffung und Wahrung von Sicherheit gesehen
wird. Das Potenzial militidrischer Technologien wie Korperscanner soll fiir
den zivilen Bereich genutzt werden konnen, ziviles Know-how militidrischen
Anwendungszwecken zugefiihrt werden.

3. Wie Sicherheit zu einer Ware wird

Die USA und die EU setzen in Sachen Sicherheit auf neueste Technologien
und eine enge Partnerschaft mit der Privatwirtschaft. Im Fokus stehen soge-
nannte Dual-Use-Technologien, zu denen auch die Korperscanner zihlen

7 Europiische Sicherheitsstrategie, 2003, S. 2.

8 Dies zeigt sich in sehr grundlegenden Fragen, beispiclsweise nach der Moglichkeit einer
gemeinsamen Armee, aber auch in Auseinandersetzungen dariiber, ob die Richtlinien
fiir Korperscanner auf europdischer oder nationaler Ebene definiert werden sollen.

9 Die Sicherheitsstrategien der EU und der USA grenzen sich stark von der Sicherheits-
politik wihrend des Kalten Krieges ab, in deren Mittelpunkt die nukleare Bedrohung
stand.
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und die sowohl zu zivilen wie auch zu militarischen Zwecken eingesetzt wer-
den kénnen.!?

Urspriinglich fielen unter die Kategorie «Dual-Use» primér Technologien
oder einzelne Komponenten aus dem zivilen Bereich, die fiir militirische
Zwecke missbraucht werden konnten. Paradebeispiel sind Komponenten
fir Atomkraftwerke, die fiir die Herstellung einer Atombombe genutzt wer-
den konnten. «Dual-Use» bezeichnet eigentlich ein Problem und entspre-
chende Giiter sind mit Exportbeschriankungen belegt. In den neuen
sicherheitspolitischen Debatten hingegen ist Dual-Use ein erklirtes Ziel.
Neue Sicherheitstechnologien sollen sowohl zu zivilen als auch zu militéri-
schen Zwecken eingesetzt, zivile Anwendungen fiir militdrische Zwecke
weiterentwickelt und militidrische Technologien fiir den zivilen Bereich nutz-
bar gemacht werden. Der im Jahr 2003 fiir Wissenschaft und Forschung
zustdindige EU-Kommissar Philippe Busquin hielt bei einem informellen
Treffen fest «I think that this distinction between civil and military research
has become more and more artificial and expensive. The threats of security
don’t consider this distinction.»!! Eine von der EU-Kommission einberufene
Expertengruppe zum Thema Sicherheitsforschung forderte im selben Jahr
mit Verweis auf die USA Investitionen von rund einer Milliarde Euro fiir die
Erforschung von Dual-Use-Technologien. Thomas Rachel, Staatssekretér im
deutschen Bundesministerium fiir Bildung und Forschung BMBF, mahnte:
«Eine Gesellschaft, die die zivile Sicherheitstechnik nicht abdeckt, vergibt
grosse Chancen auf Zukunftsmérkte.»!? Die Forschung soll ein Angebot an
neuen Technologien schaffen. Mit Blick auf «Zukunftsmirkte»!? gefordert,
stellt die Forschung auch einen ersten Schritt dar, diese Mirkte durch die
Bereitstellung von neuen Technologien iiberhaupt erst zu schaffen.
Sicherheitstechnologien bzw. die Schaffung entsprechender Mirkte werden
als Schliissel fiir die Losung gesellschaftlicher Probleme gesehen. Der Ein-
satz der KOrperscanner ist somit als Folge eines gewandelten Verstindnisses
von Sicherheit sowie der damit verbundenen Schaffung neuer Miirkte ein-
zuordnen.

Fazit

Angesichts der grossen wirtschaftspolitischen Bedeutung, die die Staaten
den neuen zivilen Sicherheitstechnologien zuschreiben, erstaunt es wenig,
dass Themen wie Datenschutz oder Privatsphire eine untergeordnete Rolle
spielen. In den USA hatte die mediale Kontroverse iiber die Nacktscanner
keinen Einfluss auf politische Prozesse und in der EU prigte die Kontro-
verse zwar den Verlauf der politischen Debatte, blieb aber letztlich folgen-

10" «Dual-Use» bedeutet «mit doppeltem Verwendungszweck».

' Busquin zit. n. Frank Slijper (2005, S. 13), URL: https://www.tni.org/files/publication-
downloads/eumilitary.pdf (abgerufen am 3.6.2015). «Ich denke, dass diese Unterschei-
dung zwischen ziviler und militarischer Forschung zunehmend konstruiert und teuer ist.
Die Bedrohungen nehmen keine Riicksicht auf diese Unterscheidung.»

12 Thomas Rachel zit. n. ZEIT online (8.6.2009), URL: http://www.zeit.de/2008/50/N-
Sicherheit (abgerufen am 19.6.2015).
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los. Der Einsatz von Scannern ohne Bildinterpretationssoftware ist in der
EU nach wie vor moglich und legal. Zum Zeitpunkt des betreffenden Parla-
mentsentscheids konnte kein europédischer Hersteller eine funktionierende
Bildinterpretationssoftware anbieten und das Parlament wollte europii-
schen Herstellern den Marktzugang nicht verwehren.!?

Die Durchsetzung des Sicherheitsscanners mit automatischer Bildinterpreta-
tionssoftware gegeniiber dem Nacktscanner, der die durchsuchte Person ent-
blosst, ist daher nicht als Sieg des Datenschutzes zu werten. Die Kontroverse
ist vielmehr eine unbeabsichtigte Nebenfolge der Etablierung eines zivilen
Marktes fiir eine vormals militdrische Technologie im Zuge eines neuen Ver-
standnisses von Sicherheit. Die Kontroverse ist daher ein Indiz dafiir, dass
Sicherheit in Form von Technologie zu einem privatwirtschaftlich organi-
sierten Verbrauchsgut, zu einer Ware wird.

Julian Genner
Julian. Genner@unibas.ch

13 Meines Wissens sind in der EU aktuell keine Scanner ohne Bildinterpretationssoftware
im Einsatz, da die Software den Personalaufwand und damit auch die Kosten senkt. Aus
wirtschaftlichen Uberlegungen ergibt der Einsatz von Scannern ohne automatische
Bildinterpretationssoftware fiir die Flughifen wenig Sinn.
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