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Die FDP Zurich informiert:
Cyberwar und Raketenabwehr

Die Diskussion uber zukinftige Entwicklungen in der Sicherheitspolitik konzentriert sich
auch auf den Luftraum. An einer sehr gut besuchten Informationsveranstaltung
der FDP des Kantons Zirich wurden auch Aufgaben der Cyber Defence thematisiert.

VON DER FDP ZURICH BERICHTET FACHOF ANDREAS HESS

Die Schweiz befinde sich in Bezug auf die
Sicherheitspolitische Lage in Europa in
einer stabilen Situation, was zumindest die
zwischenstaatlichen Konflikte betreffe,
sagte Alexander Stuck, wissenschaftlicher
Mitarbeiter des Nachrichtendienstes des
Bundes NDB. Langfristig gesehen, also tiber
einen Zeitraum von mehr als fiinf Jahren ist
die Verbreitung von Massenvernichtungs-
waffen, insbesondere auch Nuklearwaffen,
eine der grossten sicherheitspolitischen Be-
drohungen fiir die européischen Lénder.

Die Bedrohung

Er hielt fest, dass die Weiterverbreitung
der Massenvernichtungswaffen zurzeit
keine Bedrohung darstelle, dies aber auf
einen grosseren Zeithorizont hin gesehen
andern konne. Dies stelle die europdischen
Luftstreitkrafte insbesondere im Bereich der
Raketenabwehr und bei der nuklearen Ab-
schreckung vor grosse Herausforderungen.

Bei der Raketenabwehr miisse man un-
terscheiden zwischen der Abwehr von bal-
listischen und gelenkten Kurz- und Mittel-
streckenraketen mit Reichweiten von meh-
reren hundert Kilometern und der Abwehr
von Langstreckenraketen mit Reichweiten
von mehreren tausend Kilometern. Erstge-
nannte Bedrohung ist vor allem fiir Lénder
des Mittelmeeres und des Nahen Ostens re-
levant oder fiir Streitkrafte in internationa-
len Einsétzen.

Die Bedrohung mit Langstreckenwaf-
fen mit Einsatzdistanzen von mehreren tau-
send Kilometern ist auch fiir die Schweiz
von Bedeutung. Dabei wies Alexander Stu-
cki auf Lander wie Iran, Pakistan oder
Nordkorea hin, welche iiber Trigerpro-
gramme oder Nuklearprogramme verfiigen.

Nur im Verbund

Lange wurde in Europa beziiglich der
Raketenabwehr wenig unternommen. In
der Zwischenzeit hat die NATO entspre-

chende Planungen aufgenommen und ist an
der Erarbeitung von Konzeptionen, wie
Stucki weiter ausfiihrte. Die NATO méchte
diesbeziiglich eine Fiihrungs- und Einsatz-
architektur aufbauen. Die einzelnen euro-
péischen Lénder sollen die Einsatzmittel
zur Verfligung stellen.

Terrorismus

Die Abwehr von ballistischen Raketen
zum Schutz des Heimatlandes sei keine
Aufgabe fiir einen einzelnen Staat. «Dies ist
klar eine gesamteuropdische, multinatio-
nale Aufgabe», sagte Stucki. Der Bundesrat
hat sich im Armeeleitbild AXXI dahinge-
hend gedussert, falls es zu einem europai-
schen Raketenabwehrschirm kommen
sollte, die Schweizer Beteiligung gepriift
und der neutralitdtsrechtliche Spielraum

Nach wie vor gehort der Luftpolizeidienst zu den vorrangigen Pflichten: Der F/A-18.

rechtzeitig ausgelotet werden muss. Schon
in der Normallage sei die Zusammenarbeit
mit Partnerstaaten zwingend.

Als weiteres Bedrohungsfeld nannte
Stucki den Terrorismus. Die Eintretenswahr-
scheinlichkeit wird als «hoch» eingestuft.
Der Terrorismus hat immer Auswirkungen
fiir die 3. Dimension, auch wenn der Luftver-
kehr nicht direkt das Anschlagsziel ist.

Die grosse Herausforderung fiir die
Luftstreitkrafte im Zusammenhang mit dem
Terrorismus ist der Luftpolizeidienst. Als
Voraussetzung zur Gewahrleistung der Si-
cherheit im Luftraum sind moderne und
leistungsfahige Kampfflugzeuge notwendig.
Luftpolizeidienst lasse sich schlecht delegie-
ren. Einige européische Lander wie die Bal-
tischen Staaten sind auf die Hilfe von Part-
nerlandern angewiesen. In diesen Landern,
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mit Nachbar Russland, gewéhrleisten die
NATO-Staaten den Luftpolizeidienst.

Zahlreiche regionale Konflikte im stra-
tegischen Umfeld Europas gefahrden natio-
nale Interessen in Europa. Dabei nannte
Stucki die Energieversorgung und die Mi-
gration. Die Schweiz ist meist indirekt be-
troffen, die NATO-Léander jedoch direkt.
Fiir die europdischen Land- und Luftstreit-
kréfte ist die Interventionsfahigkeit eine der
grossten Herausforderungen.

Steigende Ausgaben

Die Luftstreitkrédfte sind haufig das
Mittel der ersten Stunde, oft auch das ein-
zige Mittel. Weltweit gesehen ist das Militar
ein grosser Machtfaktor. Dabei sind gegen-
laufige Tendenzen feststellbar: In Europa
werden die Riistungsausgaben gesenkt, im
asiatischen Raum steigen sie massiv.

Mochte Europa langfristig ihre Interes-
sen weiter durchsetzen, werde es mit der
jetzigen Entwicklung problematisch, stellte
Stucki fest. Wenn insbesondere die techno-
logische Uberlegenheit weiterhin gewahr-
leistet sein soll, miisse investiert werden.
Ansonsten konne es sein, dass in Zukunft
die leistungsféhigsten Kampfflugzeuge

nicht mehr aus Europa oder Amerika, son-
dern zum Beispiel aus China kommen
konnten. Zurzeit sei der technologische
Vorsprung noch klar vorhanden.

Kriminalitdt im Netz

Marc Henauer, Leiter OIC MELANI
beim Nachrichtendienst des Bundes NDB,
ging in seinem Referat auf die Internetkri-
minalitdt ein. Es besteht nicht nur die Ab-
sicht, in Computernetzwerke einzudringen
und Infrastrukturen wie Stromnetze,
Atomanlagen oder Verwaltungen lahmzu-
legen. Wenn ein Markt oder ein Bediirfnis
fiir Informationen besteht, werden diese
durch Angriffe auf Computernetzwerke be-
schafft.

Unabhéangig davon, ob von krimineller,
politischer oder staatlicher Seite. In einem
hypothetisch geschilderten Fall zeigte He-
nauer auf, wie die Mechanismen im Bereich
Cyber-Kriminalitat funktionieren. Akteure
sind kriminelle Organisationen, deren «Ge-
schaftsmodell» zum Beispiel Angriffe auf e-
Banking und die Pliinderung von Bankkon-
ten ist. Meist fallen bei diesen Angriffen
auch Informationen wie Staatsangehorig-
keiten der Bankkunden oder Kontenstruk-
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turen ab. Oder man gelangt iber Netzwerke
an bestimme Rechner staatlicher oder mili-
térischer Stellen. An diesen Informationen
haben oft staatliche Stellen grosses Inte-
resse. Auf diesem Weg gelangen die auf den
Rechnern vorhandenen Informationen in
falsche Hénde.

Das Problem der Internetkriminalitat
ist allgegenwartig. Wenn auf technischer
Seite die Sicherheit nicht mehr garantiert
werden kann, bewegt man sich automatisch
in einem Risikoumfeld. Dies fiihrt zu einem
strategischen Prozess, in welchem Uberle-
gungen zur Bekdmpfung der Internetkrimi-
nalitat angestellt werden miissen.

Leistungen der Luftwaffe

Der Kommandant der Luftwaffe,
Korpskommandant Markus Gygax, ist der
Ansicht, dass in den ndchsten Jahren und
Jahrzehnten der weltweite Kampf um Res-
sourcen zunehmen wird. Er wies auf die
Dringlichkeit des Ersatzes des Tiger-
Kampfflugzeuges hin.

Heute schon habe die Luftwaffe Fahig-
keitsliicken in den Bereichen Erdkampf
und Aufklarung, Flachentransportflug-
zeuge sind nicht vorhanden. Die Schweiz
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ware, wie die aktuelle Situation am Mittel-
meer zeige, bei einer Evakuation von ihren
Biirgern auf fremde Hilfe angewiesen. So
geschehen beim Umsturz in Agypten, wo
die Osterreichische Luftwaffe Schweizer
Biirger mitevakuierte. Die geringen Vor-
warnzeiten bei Spannungen und Konflik-
ten zwingen zu mehr Mitteln.

Cyber Defence

In der Podiumsdiskussion, geleitet
durch Hanspeter Mettler, Inlandredaktor
der «Neuen Ziircher Zeitung» und Oberst-
leutnant der Schweizer Armee, wurden
auch die Massnahmen des Bundes im Be-
reich Cyber Defence erortert. Divisionar
Kurt Nydegger, Projektleiter Cyber De-
fence des Bundes, erklarte, dass sich der
Bund in diesem Bereich primér auf Schutz-
aufgaben konzentriert.

Flir aktive Gegenmassnahmen, die
meisten Angriffe auf Computernetzwerke
erfolgen aus dem Ausland, fehlen die ge-
setzlichen Grundlagen. Zudem, so Divisio-
nar Nydegger, fehlen auch internationale
Vereinbarungen. In erster Linie geht es nun
darum, dass auf Bundesstufe, gemeinsam
mit den Betreibern der sogenannten kriti-

e L5 s i 4

schen Infrastruktur und den Banken,
Schutzmassnahmen definiert werden.

Die Anzahl und die Auswirkungen von
Cyber-Angriffen hat zugenommen. Die Zeit
ist reif, dass das Thema Cyber Defence nun
auch politisch wahrgenommen wird. Einen

Noch fliegt der Tiger (attraktiv als Patrouille Suisse). Aber er muss ersetzt werden.
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hundertprozentigen Schutz gegen Cyber-
Angriffe gibt es jedoch nicht, meinte Kurt
Nydegger. Die Systeme kdnnen zwar mit
technischen Mitteln geschiitzt werden. Der
Mensch bleibt letztlich aber immer ein Risi-
kofaktor. Ob gewollt oder ungewollt. [
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