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Bild: US Army

Schweiz

Gegen Cyber-Gefahren

Im bernischen Jassbach, unweit Thun, begann am 6. August
2018 der erste Lehrgang fir Cyber-Spezialisten der Armee.
Die Armee gab dort am 21. September 2018 einen Uberblick
uber ihre Aufgaben im Kampf gegen Cyber-Attacken.

Aus Jassbach berichtet Oberstlt Peter Jenni vom ersten Lehrgang fiir Cyber-Spezialisten

Themenbild: Cyberkrieger eines ameri-
kanischen Luftlandeverbandes im Feld.
Aus verstandlichen Griinden durfte in
Jassbach nicht fotografiert werden.

Auf der ganzen Welt sind Behérden, In-
dustrie und die Armeen damit beschiftigt,
sich gegen Bedrohungen aus dem soge-
nannten Cyberraum zu wappnen. Die
Schweiz hat auf diesem Gebiet zu wenig
Fachleute, und das Bewusstsein iiber diese
Art der Bedrohungen, die alle betreffen,
scheint in Teilen der Bevolkerung immer
noch zu wenig ausgeprigt zu sein.

Was tut die Armee?

Dies im Unterschied zu den Grossmiich-
ten Russland, China und den USA. Wie
die jiingsten Spionageaktivititen zeigen,
befinden wir uns seit einiger Zeit in einem
intensiven Cyber-Krieg. Vorbildlich und
erfolgreich ist auf diesem Gebiet der
Kleinstaat Israel mit seiner berithmten
Einheit 8200,basiert in Tel Aviv.

Der Chef der Armee, KKdt Philippe
Rebord, unterstrich in Jassbach, dass die
Armee jederzeit ihre Einsatzfihigkeit und
Handlungsfreiheit sicherstellen muss. Sie

muss unter anderem in der Lage sein, Cy-
ber-Bedrohungen rechtzeitig zu erkennen,
sich vor Angriffen zu schiitzen und diese
auch abzuwehren. Im Ernstfall muss sie
ferner fihig sein, mit Cyber-Aktionen ei-
gene Operationen zu unterstiitzen.

Hohe Anforderungen

Die Armee hat in weniger als einem Jahr,
gemeinsam mit der Privatwirtschaft, ein
Ausbildungsprogramm zusammengestellt,
das nun in Jassbach mit Rekruten erstmals
praktisch zur Anwendung kommt. Dieses
Programm umfasst 800 Stunden Unter-
richt- und Praktikumsstunden verteilt auf
40 Wochen.

Um in den Genuss dieser Ausbildung
zu gelangen, sind folgende Grundvoraus-
setzungen erforderlich:

o Diensttauglichkeit,

e belastbare Personlichkeit mit tber-
durchschnittlicher Auffassungsgabe,

e verschwiegen und verantwortungsbe-
wusst,

e Bereitschaft zur Weiterausbildung
zum Wachtmeister

o und die bestandene erweiterte Perso-
nensicherheitspriifung.

Voraussetzungen

Akzeptiert werden die Kandidatinnen und

Kandidaten:

e Abgeschlossene Lehre als Informati-
ker, Mediamatiker, ICT-Fachmann;

e Maturanden mit Schwerpunkt in na-
turwissenschaftlichen Fichern;

e Studenten mit Fachrichtungen Infor-
matik, Physik, Mathematik, Elektro-
technik, Automation oder Pidagogik;

o Personen, die sich selber umfassende
Kenntnisse angeeigneten.
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Fir den ersten Lehrgang meldeten
sich 140 Kandidaten. Nach allen Tests
blieben 18 junge Minner tibrig, die alle
Pritffungen erfolgreich bestanden hatten.
Sie sind nun Teil der Elektronischen
Kriegsfithrungsschule 64 (EKF S 64).

Nach sechs Wochen mit militérischer
Grundausbildung befinden sich die Rekru-
ten nun in der Fachausbildung in Jassbach.
Aus verstindlichen Griinden durften in
Jassbach keine Fotos gemacht und Namen
erfragt werden.

Ziel: 600 Cyber-Spezialisten

Das Ziel ist es, in absehbarer Zeit itber 600
Cyber-Milizangehorige zu verfugen. Zu-
sitzlich soll in den nichsten drei Jahren
auch der Bestand der Berufsspezialisten
um 64 Personen erhoht werden.

Nach dem Abschluss der ersten RS
werden die Lehren gezogen und wenn no-
tig Anpassungen vorgenommen. Der Chef
FUB, Divisionir Thomas Siissli, betonte,
dass sich das Auswahlverfahren bewiihrt
habe und man geeignete Teilnehmer ge-
funden habe. Die bisherigen Erfahrungen
hitten gezeigt, dass die Konzeption des
Lehrgangs im Wesentlichen stimme.

Der Prisident der [CT-Berufsbildung
Schweiz, Andreas Kaelin, erliuterte die
Bemiithungen der Privatwirtschaft in der
Ausbildung von Cyber-Spezialisten.

Fachausweis spatestens 2020

Noch immer fehlen diese in geniigender
Zahl. Der Verband unterstiitzt deshalb die
Bemiithungen der Armee.

Das Projekt in Jassbach sei zum Nut-
zen von Wirtschaft, Gesellschaft und Ar-
mee. Kaelin unterstrich, dass die Absol-
venten der Cyber-RS nach Abschluss der
Ausbildung die Méglichkeit hitten, den
eidgendssischen Fachausweis Cyber Secu-
rity Specialist zu erwerben.

Mit diesem Dokument seien die Mog-
lichkeiten fiir eine weitergehende Ausbil-
dung gegeben. Er bezeichnete in diesem
Zusammenhang die Informatik-Lehre als
ideale Voraussetzung fiir diesen Abschluss.
Zurzeit werde fiir den Cyber Security Spe-
cialist eine Pritfungsordnung mit Fachleu-
ten aus dem militirischen und zivilen Be-
reich erarbeitet.

Sie soll auf den 1. Juli 2019 in Kraft
treten. Die erste Priiffung finde spitestens
im Jahr 2020 statt. g
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