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«Cyber ist ein sich standig
wandelndes Risiko»

Cyber-Sicherheit ausserdienstlich: Auch KMU und Privatperso-
nen geraten immer starker ins Visier von Hackern. Wie kann
man sich optimal dagegen schiitzen? Tobias Seitz, Cyber-Versi-
cherungs-Spezialist bei Helvetia Versicherungen, gibt Einblick
zu den wichtigsten Massnahmen.

Hptm Frederik Besse

Konnen Sie unseren Lesern und Lese-
rinnen [hre Funktion beschreiben?
Tobias Seitz: Ich arbeite als Leiter Under-
writing Region Ost im Bereich Enginee-
ring bei Helvetia Versicherungen. Eine
meiner Aufgaben ist die Entwicklung neu-
er Versicherungsprodukte im Bereich der
Technik. Mitte 2016 haben wir es uns zur
Aufgabe gemacht, fiir Helvetia eine Cy-
ber-Versicherungslésung fiir KMU zu rea-
lisieren. Seit dreieinhalb Jahren vertreiben
wir dieses Produkt nun erfolgreich auf dem
Schweizer Versicherungsmarkt. Cyber
stellt uns aber auch weiterhin stéindig vor

neue Herausforderungen.

Wir haben bereits dariiber geschrie-
ben, welche Cyber-Vorsichtsmassnah-
men im Dienst eingehalten werden
sollten. Wie sieht das im Berufsleben
und Alltag aus?

Seitz: Tatséchlich sind es nicht nur Unter-

nehmen oder prominente Personen, wel-

che im Fokus von Cyber-Attacken stehen.

Auch Privatpersonen geraten immer star-

ker ins Visier von Hackern, was sehr unan-

genehme Folgen haben kann: Datenver-
lust, Missbrauch personlicher Daten oder

Kreditkarten oder Cyber-Mobbing, um

nur ein paar Beispiele zu nennen.

Unter anderem mit diesen Sicher-
heitsmassnahmen und iiberlegtem Han-
deln vermeiden Sie, ein leichtes Opfer ei-
nes Cyberangriffs zu werden:

e Installieren Sie Virenschutzprogram-
me und aktualisieren Sie diese regel-
massig.

«Ein Cyberangriff ldsst sich nie ganz
ausschliessen», Tobias Seitz, Helvetia
Versicherungen.

e Fiithren Sie regelmissig Backups Threr
wichtigsten Daten auf externe Fest-
platten durch, die nicht stindig mit
dem Netzwerk verbunden sind.

e Fiihren Sie schnellstmoglich Updates
durch, sobald solche verfiigbar sind,
sei es bei Betriebssystemen, Anwen-
dungssoftware sowie auch bei Smart-
phones und anderer Hardware.

* Handeln Sie stets iiberlegt: Offnen
Sie keine Anhinge und klicken Sie auf
keine Links in E-Mails, wenn Thnen
diese verdichtig vorkommen, oder
wenn lhnen der Absender nicht be-
kannt ist. Misstrauen Sie auch Ge-
winnspielen, Abonnements oder spe-
ziell giinstigen Produkt-Angeboten.

e Kaufen Sie nur auf sicheren Seiten
ein. Dass der Webshop, in dem Sie ge-
rade einkaufen, eine sichere Verbin-
dung aufweist, erkennen Sie daran,

dass die Internetadresse mit «https://»
beginnt. Und am kleinen Schlosssym-
bol im Browserfenster.

*  Geben Sie nie Passworter oder sonsti-
ge Codes an unbekannte Personen
weiter, weder auf eine Anfrage per E-
Mail noch am Telefon.

Konnen Sie uns einen Einblick geben in
die Cyber-Versicherungen bei Helvetia?
Seitz: Trotz aller Vorsichtsmassnahmen
lisst sich ein Cyberangriff nie ganz aus-
schliessen, denn Cyber-Kriminelle sind
sehr raffiniert und innovativ. Mit einer Cy-
ber-Versicherung schiitzen sich unsere
privaten Kundinnen und Kunden vor
Schiden wie Wiederherstellungskosten
fiir digitale Daten und Software, Kosten
fir die Loschung/Anderung personlich-
keitsverletzender Inhalte, also Cyber-
Mobbing, Identitdtsmissbrauch, Verlet-
zung von Urheber-, Namens- und
Markenrecht durch Dritte wie auch vor
Online-Banking/Kreditkartenmissbrauch.
Sie enthilt auch einen Kaufschutz beim
Online-Shopping, beispielsweise, wenn
bestellte Ware falsch oder gar nicht an-
kommt. Die Cyber-Versicherung ist ein
Zusatz in der Hausrat-Versicherung.

Der Zusatz Cyber kann auch in der
Privathaftpflicht-Versicherung  gewihlt
werden. Dieser schiitzt, wenn durch Thren
Fehler Dritte Schiiden erleiden: durch
versehentliche Verbreitung von Viren, un-
absichtliche Marken- und Urheberrechts-
verletzungen online oder fahrlissigen Um-
gang mit den Daten anderer.

Gut zu wissen: Helvetia bietet auch
fir KMU eine Cyber-Versicherung an.
Zunehmend vernetzte IT-Gerite, Ma-
schinen und Anlagen erhohen die Effizi-
enz, aber auch das Risiko von Cyber-Kri-
minalitit. Mit einer Cyber-Versicherung
kann sich ein Unternehmen vor den finan-
ziellen Folgen eines Cyberangriffs schiit-
zen und erhilt bei Helvetia im Schadenfall
zusitzlich noch Support von einem umfas-
senden Expertennetzwerk.
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