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Stell Dir vor, Dich interessiert, was an anderer Stelle im Be-
trieb vor sich geht. Oder Du mochtest einfach mal mit einem
Kollegen aus einer anderen Abteilung klonen. Plotzlich stellst
Du fest: Du kommst nicht mehr durch die nédchste Tiir. Du
hast nimlich abseits Deines normalen Arbeitsplatzes nichts
mehr zu suchen.

Eine Hamburger Firma hat dieses Problem ganz raffiniert ge-
16st. In jeder Abteilung sind die Winde mit einer bestimmten
Farbe gestrichen, die Overalls der Beschiftigten einer Abtei-
lung haben die gleiche Farbe. Dafl die Farben nicht durchein-
anderkommen, wird durch automatische Kameras iiberwacht.
Allerdings sollen schon Kollegen ihre Overalls untereinander
getauscht haben . . . In einem anderen Betrieb war die Metho-
de, verschiedene Abteilungen durch verschiedenfarbige Klei-
dung voneinander fernzuhalten, erfolgreicher. Den Mitarbei-
tern im Lager war der Termin fiir eine Betriebsversammlung
nicht durch Aushang angekiindigt worden, mangels Kontakt zu
anderen Kollegen erfuhren sie auch auf miindlichem Wege
nichts davon.

Vorgeblich dienen die Zugangskontrollsysteme dem Schutz vor
Eindringlingen, die Boses im Sinn haben. Aber ist es denn ein
Zufall, dal durch solch ein System die lickenlose Kontrolle
der Bewegungen aller Mitarbeiter innerhalb des Betriebes er-
moglicht wird? Da jeder durch einfaches Loschen der Zu-
gangsberechtigung ausgesperrt werden kann?

Die meisten Zugangskontrollsysteme arbeiten mit einem ma-
schinenlesbaren Werksausweis. Diese Ausweise sind, je nach
Art der Codierung, mehr oder weniger falschungssicher. Auch
kann jeder, der den Ausweis findet oder auf andere Art in sei-
nen Besitz gelangt, mit seiner Hilfe die Tiren 6ffnen. Darum
werden besonders sicherheitsempfindliche Bereiche oft noch
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zusdtzlich durch Code-Schlosser, die sich erst nach Eingabe
einer bestimmten Buchstaben-/Zahlen-Kombination offnen,
geschiitzt. Aber auch bei diesem System hingt der Grad der
Verlallichkeit am guten Willen des zugangsberechtigten Be-
nutzers, denn wer hindert ihn daran, die Kombination weiter-
zugeben oder wegen seines schlechten Gedachtnisses irgendwo
aufzuschreiben, z.B. an die Wand neben das Code-Schlo8,
der Einfachheit halber? Um ganz sicher zu gehen, setzt man
dann doch lieber ausgesuchtes, verldBlliches Sicherheitsperso-
nal ein und benutzt die Bildvergleichssysteme. Zum Glick
ist es namlich noch nicht soweit, daft der Rechner automatisch
und zuverldssig den Eintrittbegehrenden mit seinem Bild ver-
gleichen kann. Die heute eingesetzten halbautomatischen
Systeme haben die Bilder aller zugangsberechtigten Personen
gespeichert. Steckt nun jemand seinen Ausweis in den Leser,
so erscheinen gleichzeitig sein abgespeichertes Bild und das
aktuelle, von der Videokamera an der Tiir aufgenommene auf
dem Monitor des Kontrollpersonals.

Es ist auch ein grofies Problem, daf} durch eine getffnete Tiir
mehr als eine Person gehen konnen. Das ist eigentlich nur
durch ein Zwei-Tiiren-System, eine Art Schleuse, oder durch
Drehkreuze zu verhindern. Und je aufwendiger ein System ist,
desto klarer wird dem Benutzer, daf} es zu seiner Uberwachung
dient. Man sollte sowieso auf den zugangsberechtigten Benut-
zer, das schwichste Glied in der Sicherheitskette, mehr Riick-
sicht nehmen. Am besten wire doch ein System, das auf der
Erkennung personlicher Merkmale beruht, bei dem der Benut-
zer also nichts unternehmen muf}, um die Tiiren zu 6ffnen,
sondern automatisch erkannt wird. In diese Richtung wird
natiirlich geforscht, eine englische Sicherheitstechnik-Firma
gibt als mogliche Methoden der Zukunft Identifikationen
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durch Geruch, aufersinnliche Wahrnehmung oder visuelle
Wiedererkennung an. Auch an der Sprechererkennung for-
schen Philips und das Bundeskriminalamt und wahrschein-
lich noch viele andere eifrig. Aber ist es dem Benutzer denn
zuzumuten? Ein Sicherheitsfachmann hat da Zweifel: ,,Zu-
gangskontrollsysteme, die mit Fingerabdruck- oder Sprach-
erkennung arbeiten, sind zwar noch nicht im Feldversuch er-
probt, werden aber sicherlich kommen. Sprecherkennung hat
den Vorteil der freien Hinde, aber wer wird schon bereit sein,
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den unaufhorlichen Redestrom zur Verfiigung zu stellen, der
bendtigt wird, um die offene Tiir zu schiitzen? Eine Tiir kann
geoffnet werden, wenn ein Computeroperator sich nihert und
z.B. ,Rhabarber‘ sagt. Aber, um die offene Tiir zu sichern,
muf der Alarm nur genausolange unterdriickt werden, bis der
zugangsberechtigte Benutzer am anderen Ende der Schleuse
angekommen ist. Konnen Sie ihn sich vorstellen, wie er beim
Durchgehen, um einen Alarm zu verhindern, dauernd ,Rha-
barber, Rhabarber, Rhabarber, Rhabarber‘ vor sich hin sagt?*

Zugangskontrollsysteme
Sichtausweis Ausweise mit
ohne mit sichtbarer unsichtbarer Code-Schlosser Bildvergleichs- personengebundene
Portrdt | Portrat | Codierung Codierung systeme Systeme
pll_ysi}(alisches optisch mechanisch optisch Buchstaben-/ optisch akustisch
Prinzip optisch magnetisch Zahlen-Kombi- anatomisch
kapazitiv nation
elektronisch
Informa}tions— visuell durch automatisch automatisch visuell durch autom. Vergleich
verarbeitung Kontrollpersonal durch Ausweisleser durch Tastatur Kontrollpersonal | v. Schrift, Stimme,
Fingerabdruck
Sicherung der technische Sicherung geistige technische personliche(s)
Information Sicherung Sicherung Merkmal(e)
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Sprecher-Erkennung

Insbesondere infolge einiger Fille erpresserischen Menschenraubes
ist in jiingerer Zeit auch in der Offentlichkeit erneut die Frage disku-
tllert worden, ob es moglich ist, einen Menschen aufgrund seiner Stimme
sicher zu identifizieren. Fiir Zwecke der Zugangskontrolle im Rahmen
von Objektschutzmanahmen sowie auch fir Identitatspriifyngen z.B.
bei Geldauszahlungsautomaten gilt diese Aufgabe als bereits hinrei-
chend gelost. So ist unlingst von der Firma Philips GmbH, Bremen,
ein ASV-Systeml ,,Phides* vorgestellt worden, das Personen anhand
von ,,Stimmproben‘ iiberpriift und das nach Herstellerangaben jedes
heute verwendete Zugangskontrollsystem zu ersetzen vermag. Wesent-
ll_Che Neuerung dieses ASV-Systems ist es, day die Zugangsberechtigung
nicht mehr nur an die Kenntnis eines bestimmten Code-Wortes, sondern
unmittelbar an die Identitit des Trigers der zu iiberpriifenden Informa-
th_n gekniipft ist: das System trifft aufgrund von Charakteristika der
Stimme seine Entscheidung.

Die Fehlerrate des ASV-Systems ,,Phides* liegt unter der von der US-
Luftwaffe geforderten Fehlertoleranz fiir automatische Zugangskon-
tr0!.lsy'steme. Téduschungsversuche z.B. mit tragbaren HiFi-Tonband-
gerdten konnen das System nicht iiberlisten, dessen gesamte Steuerung
von einem Mikroprozessor iibernommen wird. ,,Phides* bendtigt fiir
eine Sprecherverifikation eine ,,Stimmprobe‘ von etwa finf Sekun-
den Dauer und fiir die Uberpriifung eine weitere Sekunde. Die Anlage
Ist gegen Informationsverluste bei Stromausfall gesichert.

Inzwischen hat auch das im Bundeskriminalamt seit 1978 bearbeitete
Forschungsprojekt ,»Entwicklung eines Computersystems zur Erken-

nung nicht-kooperativer Sprecher und zum Stimmvergleich in der
Kriminalistik* weitere Fortschritte gemacht. Ziel dieses Projektes ist
es, Verfahren zu erarbeiten, mit deren Hilfe Tonbandaufnahmen, wie
sie bei Erpressung, Geiselnahme, Bombendrohung oder verbal-erotischer
Belistigung anfallen, einer Person zugeordnet werden konnen. Es geht
also darum, einen Verdichtigen aufgrund der aufgezeichneten Stimme
als den Sprecher, d.h. als den Titer, zu identifizieren oder aber auszu-
schlieBen. Wie friither berichtet”, ist es gelungen, mit kooperativen
Sprechern auferordentlich hohe Wiedererkennungsraten zu gewinnen.
Nunmehr stehen geeignete Verfahren zur Verfiigung, mit denen ent-
sprechend ausgebildete Fachleute durch Feststellung von Sprecher-
Eigenarten zu Ergebnissen gelangen kdnnen, die praktisch verwertbar
sind. Jedoch ist fiir diese Verfahren vorerst noch keine statistische
Absicherung mit Werten méglich, die fiir eine forensische Gutachten-
erstattung zu fordern ist. Als Ermittlungshilfen kommen die Verfahren
durchaus bereits in Betracht. Demzufolge besteht einer der Schwer-
punkte der weiteren Arbeit an dem Projekt darin, die Verfahrensquali-
tat im Hinblick auf Objektivitdt und Anwendungsbreite der Gutachten-
erstellung noch zu verbessern.

1 ASV = Automatische Sprecher-Verifikation.
2 In DIE POLIZEI 1978, S. 298: ,,BKA: Angewandte Mustererken-
nung*.

aus: ,,Die Polizei“ 3/81
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