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Felix Christ und andere (Herausgeber)

Friede, Freiheit, Sicherheit

3003 Bern: Bundesamt flir Bauten und
Logistik, 2003, ISBN 3-9522802-0-8.
Ein schones, gehaltvolles Werk, das sich
zum Staatsgeschenk, nicht aber zum
Staubfinger eignet: Dieses Ziel steckte
sich der geistige Vater von Friede, Freiheit,
Sicherheit, Philippe Wela. Ziel erreicht,
Herr Botschafter! Vor uns liegt eine Wiir-
digung von 200 Jahren Sicherheits- und
| Verteidigungspolitik der Schweiz. Die
| Schonheit geht nicht auf Kosten der |
komplizierten, manchen inneren Wider-
spruch in sich schliessenden Wahrheit: |
Autorinnen und Autoren wie Marianne |
von Griiningen, Franz Blankart, Siri ‘
Wialt, Oswald Sigg, Pilvi Conca, Ulrich
Zimmerli, Gret Haller oder Jiirg Stiissi-
Lauterburg geben die Gewihr fiir eine
nuancierte Sicht aus wahrlich ganz ver-
schiedenen politischen und personlichen
| Blickwinkeln. Die quasi 6kumenisch ge-
| sammelten Beitrige kommen sich nicht
|
\

in die Quere, denn sie behandeln ver-
schiedene Gegenstinde. Die sorgfiltig
| ausgewihlten, grossformatigen Illustratio-
| nen machen dieses nicht billige Buch
! vollends zu einem Erlebnis. Louis Geiger

EESNTE

waffneten Angriff gleichzusetzen und wiir-
den somit geeignete Gegenmassnahmen
rechtfertigen. Noch wenig geklirt er-
scheint heute die Frage, ob das Eindringen
in ein staatliches Computernetzwerk als
Verletzung des Hoheitsgebiets angesehen
werden kann, und welche Gegenmassnah-
men in diesem Fall legal ergriffen werden
konnen. Darf der Angegriffene, wenn an-
dere Mittel nicht taugen, zu militirischen
Aktionen Zuflucht nehmen? In extremen
Fillen scheint dies moglich, jedoch nur in
Fillen, wo der Staat selbst in die Aktion
involviert ist. Sind Privatpersonen die Ur-
heber der Attacke, soll der Staat, von wel-
chem der Angriff ausging, die Moglichkeit
haben, seine Polizeigewalt gegen die Titer
auszuiiben. Nur wenn er sich weigert, aktiv
gegen die Tidter vorzugehen, sind weitere
Massnahmen maoglich.

B Weltraumrecht
Entgegen gingiger Auffassung existieren
nur wenig Beschrinkungen und Verbote
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bei der militarischen Nutzung des Welt-
raums: Es ist verboten, Nuklearwaffen im
Weltraum bzw. auf anderen Himmelskor-
pern zu stationieren bzw. einzusetzen. Die
meisten iibrigen Bestimmungen des Welt-
raumrechts scheinen auf Situationen be-
waffneter Konflikte nicht anwendbar.

B Telekommunikationsrecht

Das internationale Telekommunika-
tionsrecht enthilt keine direkten oder in-
direkten Bestimmungen, welche die Durch-
fihrung von Informationsoperationen
durch Streitkrifte verbieten bzw. ein-
schrinken. Im Kriegsfall ldsst die Staaten-
praxis durchblicken, dass die Telekom-
munikationsvertrige wihrend Kriegshand-
lungen ruhen.

W Ubrige volkerrechtliche Vertrige
(z.B. Seerecht, Luftfahrtsrecht usw.)

Bestimmungen im Seerecht (betreffend
Unterseekabel) und im Luftfahrtsrecht sol-
len die Effekte von Kriegshandlungen auf
den freien Luft- und Seeverkehr sowie die
internationale Kommunikation einschrin-
ken. Bei der ICAO sind Verhandlungen
tiber die Sicherstellung der Nutzung von
GPS auch in Kriegszeiten im Gange, da die
Zivilluftfahrt heute von diesen Systemen
abhingt.

Ferner enthalten die Wiener Uberein-
kommen tiber diplomatische und konsu-
larische Beziehungen gewisse Bestimmun-
gen, welche die Telekommunikation von
diplomatischen und konsularischen Vertre-
tungen regeln. In Abkommen {iber den
Status von Streitkriften sowie in militi-
rischen Kooperationsabkommen koénnen
(und sollten) Bestimmungen iiber die
Verwendung von Informationstechnologie
enthalten sein.

M Im nationalen Recht kénnen Regeln
zum Schutz der Informationstechnologie
und zur korrekten Verwendung derselben
aufgestellt werden. In der Schweiz muss
dieser IST-Zustand noch erfasst werden.
Ferner gilt es zu untersuchen, ob neues
Recht im Interesse der Sicherung unserer
eigenen Informationstechnologie gesetzt
werden muss.

M Die Bestmmungen des Kriegsvolker-
rechts tiber Spionage sind fiir die Nutzung
von Informationstechnologie zu Spionage-
zwecken nur von geringem Nutzen, weil
sie physische Prisenz im feindlich kontrol-
lierten Gebiet voraussetzen. Dagegen kann
Spionage in Friedenszeiten schon heute
scharf bestraft werden, z.B. in Form von
Wirtschafts- und Werkspionage durch
unerlaubtes Eindringen in Informations-
systeme.

Fazit:

Auch die Nutzung von Information zur
Erzielung eines Vorteils im Rahmen be-
waffneter Konflikte untersteht den Grund-

sitzen des Kriegsvolkerrechts. In vielen
Fragen herrscht jedoch heute noch Un-
klarheit. Es ist nicht sicher, ob volkerrecht-
lich bindende Vertrige zur Verhinderung
von Informationskriegfithrung zustande
kommen. Wihrend hochtechnisierte klei-
nere Staaten wie die Schweiz darin einen
Nutzen sehen konnten, sind grosse Staaten
wie die USA gegeniiber einer besseren
rechtlichen Regelung dieses Gebiets eher
zuriickhaltend. Die Nutzung von Informa-
tionstechnologie flir militirische Zwecke
ist Chance und Gefahr zugleich. Die
Schweiz muss diesen Entwicklungen in
nichster Zeit noch vermehrt Beachtung
schenken.

Schlussfolgerungen

Das Volkerrecht allgemein und das
Kriegsvolkerrecht im Speziellen sind heute
mehr denn je auf dem Priifstand.Vermégen
die etablierten R egeln noch mit den jiings-
ten Entwicklungen der Technik und der
Kriegftihrung Schritt zu halten?

Sind auch michtige Staaten gewillt, sich
den Regeln derVolkergemeinschaft zu un-
terziehen, oder ziehen sie es vor, allein nach
opportunistischen Gesichtspunkten zu ent-
scheiden, ob und wann sie eine Regel ein-
halten — Volkerrecht a la carte sozusagen?

Die enge Vernetzung in unserer globali-
sierten Welt, das hohe Schadenspotenzial,
welches volkerrechtswidrige Nutzung von
Technologie, insbesondere im militirischen
Bereich, beinhaltet, sollte zum Nachden-
ken anregen. Ein neutraler Kleinstaat wie
die Schweiz sollte alles daran setzen, zur
Stirkung und Beachtung des Volkerrechts
aktiv beizutragen, natlirlich auch indem er
es selbst beachtet. Allerdings erscheint die
Vorsicht, welche die helvetischen Verhand-
lungsteilnehmer am Wiener Kongress 1815
an den Tag legten, noch immer zweckmis-
sig: Nicht Grossmachtsgarantien, sondern
die selbstgewihlte bewaffnete Neutralitit
erschien ihnen damals als richtig. Auf heu-
te umgesetzt: Nicht auf «toten» Buchstaben
und unrealistische Vorstellungen der Wirk-
samkeit von volkerrechtlichen Vertrigen
per se, sondern auf den Schutz von Volker-
recht, erginzt durch eine glaubwiirdige
und aktive Sicherheitspolitik sollten wir
vertrauen. |

Peter Hostettler,
Oberst,

Chef Sektion
Kriegsvolkerrecht
im Generalstab und
Chef Astt 230.0.
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