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Einsatz und Ausbildung

Vernetzte Operationsfiihrung braucht
durchgangige Informationssicherheit

Kaum eine Armee betreibt noch ausschliesslich eigene Netze, sondern

nutzt (auch) offene, globale Transportnetze. Diese sind anfillig fiir
Attacken unterschiedlicher Art — denn elektronische Kriegsfiihrung

ist heute Dauerzustand. Um sensible Informationen zu schiitzen,
welche einen geschiitzten Bereich verlassen, ist es de facto zwingend,
durchgdngig «harte Chiffrierung» anzuwenden. Mit dem Zusatzvorteil,

dass sie auch bei Kombination unterschiedlicher Netztechnologien

ein identisches Sicherheitsniveau garantieren kann.

Rudolf Meier und Beatrice Huber

In fritheren Zeiten bedingten die tech-
nischen Méglichkeiten, dass pro Anwen-
dung (Telefon, Funk, ...) ein getrenntes
Netz genutzt wurde. Dies ist heute nicht
mehr nétig: Die Vernetzte Operationsfiih-
rung in einer modernen Verteidigungsor-
ganisation muss sich auf eine durchgin-
gige ICT-Infrastruktur! abstiitzen kén-
nen, in welche auch mobile Teilnehmer
eingebunden werden. Dabei geistert das
gefliigelte Wort «everything over [P
herum: E-Mail, Telefonieren mit IP (Voice
over IR, VoIP), Video-Konferenzen, Da-

Szenerie in einer Verteidigungsorganisation:
die Vernetzte Operationsfiihrung in einer
modernen Verteidigungsorganisation muss
sich auf eine durchgdngige ICT-Infrastruktur
Quelle: VBS

abstiitzen kénnen.
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tenzugriff usw. «IP» ist jedoch nur ein Teil
der Vernetzungstechnologie, mit beson-
derer Bedeutung auf der Anwender-nahen
Ebene: Hier werden die so genannten
Triple-play-Anwendungen (Daten, Spra-
che, Video) in IP-Pakete verpackt und zu-
sammengefiihrt.

Auf der Transportebene — also dort, wo
alles dann physisch durchs Netz transpor-
tiert wird — kommen weitere Technolo-
gien zum Einsatz. Konzentriert man sich
dabei auf einige wenige, weltweit etab-
lierte Technologien (zu nennen sind hier
vor allem Gigabit-Ethernet und Synchro-
ne Digital Hierarchy, SDH), erleichtert
dies die globale Vernetzung und férdert
sie. Ein grosses Netz hat jedoch den Nach-
teil, dass darin eine grosse Anzahl aktiver
Elemente (und es werden immer mehr)
vorhanden sind, die nicht gegen elektro-
nische Attacken geschiitzt werden kén-

nen und ausserdem Netzzuginge beste-
hen, die kaum kontrollierbar sind.

Besonders heikel fiir Organisationen
sind so genannte Storage-Netzwerke, d.h.
Netzwerke, in denen — teils auch sehr
sensible — Daten zentral archiviert wer-
den, auf die viele Benutzer Zugriff haben.
Fiir diese Storage-Netzwerke schien es bis-
her — bedingt durch Security-Policies —
sinnvoll zu sein, physisch separierte Net-
ze mit eigenem Netzwerkmanagement
zu verwenden (meistens Fibre Channel).
Die aktuelle technische Entwicklung be-
sonders des Ethernet-Protokolls (10-Gi-
gabit-Leistungsstufe) ersffnet hier jedoch
effiziente, kostengiinstige und sichere Ls-
sungen als Bestandteile der allgemeinen
ICT-Infrasturkeur.

Attacken auf globale Netze

Mit der globalen Vernetzung verindern
sich auch die Risiken fiir sensible Infor-
mationen. Ein Angriff auf die I[CT-Infra-
struktur (iiber irgendeine Schwachstelle)
kann verschiedene Ziele gleichzeitig ha-
ben: Eindringen in Datenbanken, Abfan-
gen von Nachrichten, Denial-of-Service-
Attacken® und vieles mehr. Im schlimms-
ten Fall stért oder blockiert ein Angreifer
auf elektronischem Weg die Vernetzte
Operationsfithrung als Ganzes massiv.
Offensichtlich ist damit das Schadenspo-
tenzial viel grésser als bei einem Angriff
beispielsweise im Telefonnetz.

Diese neuen Risiken werden hiufig un-
ter «elektronischer Kriegsfiihrungy zusam-
mengefasst, was vorgaukelt, dass solche
Massnahmen zu «kriegerischen Aktiviti-
ten» gehéren. Dies ist jedoch definitiv
nicht der Fall: Sie kommen laufend vor
(sei es mit geplanter Wirkung oder als



Modernes Verschliisselungsgerat
von Crypto AG: Das Ethernet Encryption
HC-8555 10G verschliisselt 10 Gigabit

pro Sekunde. Quelle: Crypto AG

«Testliufer) und sind in den wenigsten

Fillen erkennbar.

Chiffrierung
schiitzt sensible Information

Fiir eine Organisation — sel sie nun
militirisch oder zivil — ist es wichtig, die
Risiken fiir die sensiblen Informationen
dusserst konsequentaus der Welt zu schaf-
fen. Eine effiziente Moglichkeit dazu ist
die «harte Chiffrierungy aller Informa-
tionen, welche einen geschiitzten Bereich
verlassen, kombiniert mit weiteren Mass-
nahmen im Rahmen der Security-Policy.

Fir Rettun

«Harte Chiffrierung» bedeutet in diesem
Fall, dass die Chiffrierung ausschliesslich
in separater, manipuliersicherer Hard-
ware erfolgt, die je nach Szenario alle ge-
wiinschten militdrischen Standards er-
fidlle. In der Regel gehort dazu im mili-
tirischen Umfeld auch die Verwendung
geheimer, proprietirer Algorithmen.
Diese Grundsitze sind im militdrischen
Umfeld kaum bestritten. Was jedoch si-
cherheitsmissig fiir einzelne Verbindun-
gen leicht zu schaffen ist, kann innerhalb
eines durchgingigen Netzes echte Her-
ausforderungen stellen — muss doch logi-
scherweise auch die Informationssicher-
heit durchgingig organisiert sein, damit
keine ungeschiitzten Netzbereiche in Be-
trieb genommen werden. Grossflichige
Sicherheitslésungen sind deshalb in je-
dem Fall nur als individuelle Projekte
und mit grosser Technologiekompetenz
realisierbar. Im Weiteren muss ein Sys-
tem fiir Informationssicherheit die Hie-
rarchien innerhalb einer militirischen
Organisation unterscheiden und unter-
stiizen konnen. Entscheidend fiir den
Erfolg ist dabei, dass das Security Ma-
nagement, d.h. das Management des Sys-
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Einsatz und Ausbildung

tems, das gleiche Schutzniveau aufweisen
muss wie die Infrastruktur und die Kom-
munikation selber und weitgehend feh-
lerverhindernd aufgebaut ist. |

1 Die Abkiirzung ICT steht fiir englisch «Informa-
tion and Communication Technology».

2 Die Abkiirzung IP steht fiir englisch «Internet
Protocol».

3 Denial-of-Service-Attacken haben zum Ziel, einen
bestimmten Dienst fiir deren Benutzer uner-
reichbar zu machen oder zumindest die Erreich-
barkeit des Dienstes erheblich einzuschrinken.
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