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Resilienz im Cyber-Raum

Auf Storungen, Manipulationen und gezielte Angriffe via elektronische
Netzwerke ist unsere Informationsgesellschaft anfdllig. Die Bedrohung
ist wenig fassbar, am Handlungsbedarf zweifelt niemand.

Iréne Thomann-Baur*

Der Resilienz im Cyber-Raum widmete
CHANCE SCHWEIZ — Arbeitskreis fiir
Sicherheitsfragen einen Anlass in Ziirich.
Mit ihren Auslegeordnungen schufen die
drei Referenten aus drei Departementen,
Peter Fischer, seit 2007 Delegierter fiir die
Informatiksteuerung des Bundes (EFD),
Gérald Vernez, Delegierter des VBS fiir
Cyber Defense, und René Biihler, Stv. Di-
rektor Fedpol (EJPD), beste Vorausset-
zungen fiir eine lebhafte Podiumsdiskus-
sion, an der sich auch die Nationalrite
Bea Heim (SP/SO) und Marcel Dobler
(FDP/SG) beteiligten.

Das Cyber-Dispositiv

Die Liste der Cyber-Vorfille ist lang,
Tendenz steigend. Die Cyber-Technologie
dient der Alltagskriminalitit, der Spiona-
ge gegen Wirtschaft und staatliche Insti-
tutionen, sie ist Mittel der Sabotage und
des Terrorismus. Cyber ist Teil der hybri-
den Kriegfiihrung, taugt fiir Desinforma-
tion und Propaganda. Die Einsatzfelder
sind nicht neu, aber die Informations-
technologie erweitert den Handlungsspiel-
raum, nutzt Liicken und Schwachstellen.
Es passiert mehr, als bekannt gegeben
wird, einiges bleibt ginzlich verborgen.

Die Nationale Cyber-Strategie 2018—
2022 (NCSII), vom Bundesrat am 18.04.
2018 verabschiedet und entstanden un-
ter Mitarbeit zahlreicher Bundesstellen,
der Privatwirtschaft, des Sicherheitsver-
bundes Schweiz und einer breiten Kon-
sultation unterzogen, will neben der Pri-
vention die Durchhaltefihigkeit gegen-
{iber langanhaltenden und sektoriiber-
greifenden Vorfillen steigern und die Re-
silienz kritischer Infrastrukturen stirken.
Der Schutz der Schweiz vor Cyber-Risi-
ken gilt als gemeinsame Aufgabe von Ge-
sellschaft, Wirtschaft (es gibt 580000 Fir-
men in der Schweiz) und Staat und bedarf
der internationalen Zusammenarbeit. Er-
ginzend zur bisherigen Strategie soll die
Melde- und Analysestelle Informations-
sicherung MELANI Produkte fiir KMU
und die Bevélkerung entwickeln. Zudem

Resilienz

Die Fahigkeit eines Systems, einer Or-
ganisation oder einer Gesellschaft, Sto-
rungen zu widerstehen und die Funkti-
onsfdhigkeit moglichst zu erhalten, res-
pektive rasch wieder zu erlangen.

Definition im Glossar der NCS I

soll es neu Minimalstandards fiir I'T-Si-
cherheit geben, und zwar auch branchen-
bezogen. Gepriift wird eine Meldepflicht
fiir Cyber-Vorfille. Bis Ende 2018 organi-
siert der Bund seine Strukturen und die
Zusammenarbeit in den drei Bereichen
zivile Cyber-Sicherheit, Cyber Defense
und Strafverfolgung von Cyber-Krimi-
nalitit. Mit der Schaffung eines Kompe-
tenzzentrums fiir Cyber-Sicherheit er-
fiillt der Bundesrat die Motion von Stin-
derat Joachim Eder.

Cyberwar

Cyber ist eine Waffe. Unsichtbar, oft in
unbekannter Hand — man ist mit Auto-
maten konfrontiert — profitiert sie von
der Verletzlichkeit und dem Leichtsinn
der Gesellschaft. Bei der Cyber-Abwehr,
einem Teil des Gesamtdispositivs, kann
der Nachrichtendienst des Bundes (NDB)
die Betreiber unterstiitzen und, sind die
Voraussetzungen erfiillt, treten subsidiir
Teile der Armee an. In der Verantwortung
des VBS liegen der Schutz seines Informa-
tions- und Sicherheitsmanagement-Sys-
tems und die Abwehr der Angriffe auf
die eigenen Informations- und Kommu-
nikationssysteme und Infrastrukturen.
Zur Cyber Defense gehéren der Ausbau
der Informationsbeschaffung und Gegen-
massnahmen im Cyber-Raum.

Mit dem angestrebten Cyber-Defense-
Campus schafft das VBS keine neue Uni-
versitit, vielmehr soll ein Netzwerk ent-
stehen, an dem Industriepartner, Hoch-
schulen, Nachrichtendienst, die Armee
und weitere relevante Stellen beteiligt sind.
Wissenstransfer, Ausbildung, Fithrung,
Forschung, Entwicklung und Ubungen
(wie «Locked Shields» der NATO, an der

22 Linder und auch ein Schweizer Team

Sicherheitspolitik

teilnahmen) sind entscheidend. Es braucht
Fachleute. Solche will auch die Armee aus-
bilden. Wer eine abgeschlossene IT-Be-
rufslehre vorweist und bereit ist, den Un-
teroffiziersgrad zu erwerben, erhilt nach
bestandener Priifung ein eidgendssisches
Fihigkeitszeugnis als «Cyber Security Spe-

zialist».

Cyber-Kriminalitat
Fiir Kriminelle ist die digitale Welt ge-

nauso attraktiv wie fiir uns. Sie wirken
online von zuhause aus. Das ist die gros-
se Herausforderung der Strafverfolgung.
Deshalb ist die Kriminalprivention so
wichtig. Zustindig im Bereich Cyber-
Kriminalitit sind Polizei, Bundeskrimi-
nalpolizei, die Bundesanwaltschaft, die
Staatsanwaltschaften, Europol und In-
terpol. Bekannte Fille zeigen, wie leicht
Cybercrime Landesgrenzen iiberwindet.
Erst internationale Zusammenarbeit er-
laubt den raschen Zugriff auf auslindi-
sche Server. Verdeckte Fahndung ist nétig,
die Sichtung der Daten extrem aufwindig
und damit ressourcenintensiv. Seit dem
1. Mai 2018 arbeiten die Kantone, der
Bund, MELANI und der NDB im Ver-
bund, womit das vorhandene Wissen bes-
ser vernetzt und ausgeschopft wird.

Der Strategie miissen Taten folgen

Mit einer Flut von Vorstdssen hat das
Parlament den Bundesrat zum Handeln
aufgefordert. Schnittstellen, Verantwort-
lichkeiten und Strukturen sind erkannt,
jetzt geht’s rasch ans Umsetzen. Darin
waren sich alle Podiumsteilnehmer einig.
Krisenmanagement ist gefragt, das Ziel:
Sicherheit. Hinterher hinkt die Schweiz
bei der digitalen Demokratie. Skeptische
Aufmerksambkeit gebiihrt den iiberall ein-
gesetzten Chips; wer iiberpriift deren In-
hale? Und wer ist im «Kriegsfall» fiir wel-
che Infrastruktur zustindig? Umgesetzt
wird dezentral mit einer klaren Aufga-
benzuteilung. [ |

* Journalistin, Hptm, zuletzt im Info Rgt 1, ehemals
Generalsekretirin der SOG, Winterthur.
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