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Was Maschinen nicht konnen -
wo es weiterhin HUMINT braucht

In seinem Pléidoye‘r fiir menschliche Quellen geht der Autor auf die Vorteile

und die Grenzen von HUMINT ein.

Martin Burke

«An ounce of information

is worth a pound of data.

An ounce of knowledge

is worth a pound of information.
An ounce of understanding

is worth a pound of knowledge.»

Russell Ackoff

«Daten, Daten, Daten ...», rief kiirzlich ein
ranghohes Mitglied des zukiinftigen Cyber
Commands anldsslich eines Vortrages im
Cyber Campus in Ziirich seiner Zuhorer-
schaft entgegen. Daten seien das Gold der
modernen Nachrichtenbeschaffung, so der
hohere Stabsoffizier sinngemadss. Vor dem
Hintergrund des Internets und den damit
verbundenen Kommunikations- und Auf-
klarungsmitteln, ist dieser Ausruf nicht
verwunderlich. Mit Verlaub, der erwdhnte
hohere Stabsoffizier ist Opfer seines Tun-
nelblickes. Was ist denn diese moderne
Nachrichtenbeschaffung, die so viele Da-
ten zehrt und davon nie genug bekommen
kann? Neben der klassischen SIGINT und
COMINT haben in den letzten Dekaden
auch FININT und SOCMINT an wesentli-
cher Bedeutung gewonnen oder sind als
Beschaffungsquellen hinzugekommen.

Da sich das Feld der Nachrichtenbe-
schaffung somit standig erweitert, neben-
stehend ein grober Uberblick iiber deren
momentanen Disziplinen.

Was nachrichtendienstliche
Tatigkeiten leisten konnen

Jede nachrichtendienstliche Tatigkeit hat
zum Ziel, durch Beschaffen und Auswerten
ein moglichst prazises Lagebild zu erarbei-
ten und wirkungsvoll zu kommunizieren
und somit zu verbreiten. Der Zyklus stellt
sich wie in der Grafik Seite 15 dar.

Die Auswertung und Verbreitung der ge-
wonnenen Nachrichten stellen Themen fiir
sich dar und werden in diesem Text nicht
weiter behandelt. Wir konzentrieren uns auf

die Beschaffungsdisziplinen. Dabei lassen wir

(bewusst) ausser Acht, dass die Grenze zwi-
schen Beschaffung und Auswertung, insbe-
sondere in HUMINT, zerfliesst. Nachrichten-
dienstliche Tatigkeiten fokussieren sich im
Sensoren-Wirkungs-Verbund vornehmlich
auf Sensorik. Es ergeben sich schematisch
die folgenden Aktionsketten:

1. Wir sehen, wir entscheiden,
wir (re)agieren '

2. Wir wollen, wir antizipieren,
wir agieren.

Ob Ersteres oder Letzteres gelebt wird,
hadngt massgeblich von der Auffassung ab,
wie Nachrichtendienste eingesetzt werden.
So wirken die Dienste unserer angelsidch-
sischen Kameraden durchaus in Form von
beispielsweise Informationsoperationen zur

Beeinflussung der 6ffentlichen Meinung.In
der Schweiz {iben wir Letzteres eher aus, in-
dem wir die Absicht eines Akteurs in Zusam-
menhang mit dem Verhindern unserer eige-
nen Absichten verstehen. Der MND fiihrt
keine Shaping-Operationen aus, die ein Ge-
fechtsfeld — in welcher Operationssphdre
auch immer - zu unseren Gunsten formt.

Im militdrischen Modus Operandi auf
der taktischen Stufe fokussieren sich die
nachrichtendienstlichen Tétigkeiten darauf,
mit welchen Mitteln oder Aktionen ein Ak-
teur die Absicht unseres eigenen Verbandes
schnell und nachhaltig be- oder verhindern
kann.

Auf der zeitlichen Achse besteht ein Zu-
sammenhang zwischen der Absicht eines
Akteures und des Lagebilds in einer Zukunft
(Lageentwicklungsméglichkeiten). «Lage-
bild heute» plus Zeit und «erfolgtes Mano-

—> TECHINT - Technical Intelligence:

Hier als Uberbegriff verwendet, auch
Analyse von beispielsweise Waffensys-
temen, Fahrzeugen, Kommunikations-
systemen

HUMINT - Human Intelligence:
Beschaffung aus menschlichen Quel-
len

GEOINT - Geospatial Intelligence:
Auswertung von Satelliten- und Luft-
bildern (iiberschneidet sich mit IMINT:
Imagery Intelligence, Bildauswertung)
MASINT - Measurement Intelligence:
Auswertung von messbaren (elektro-
magnetischen) Emissionen wie Radar,
Radio- oder Funkfrequenzen, von Emis-
sionen aus ionisierender Strahlung (zum
Beispiel nukleare Explosionen/Emis-
sionen), von akustischen Signalen (6rt-
liche Bestimmung von Artilleriesyste-
men mittels Mikrophonen)

SIGINT - Signals Intelligence:
Auswertung von elektromagnetischer
Strahlung und Signalen (inklusive In-
ternet), beispielsweise Funkaufklarung.
Dazu gehdren 6rtliche Auswertungen
der Funkquellen (Standortbestimmung)
sowie Netzaufklarung (wer gehort zu
wem, wer ist Befehlsgeber). In diese
Domaéne fillt auch COMINT (Commu-
nications Intelligence): die Aufklarung

* DIE DISZIPLINEN DER NACHRICHTENBESCHAFFUNG

von gesendeten Inhalten (E-Mails, Tele-
fon- und Funkgesprachen)

—> OSINT - Open Source Intelligence:
Beschaffung aus 6ffentlich zugéngli-
chen Quellen (Zeitungen, Radio, Inter-
net, Biicher, Karten etc.)

—> SOCMINT - Social Media Intelligence:
Beschaffen von Informationen aus so-
zialen Medien wie Auswertung politi-
scher Einstellungen (siehe Trump-Kam-
pagne und Cambridge Analytica), Be-
ziehungsnetzen (Angehdriger von Trup-
penkérpern in Facebookgruppen)

—> FININT - Financial Intelligence:
also Auswerten von Finanzfliissen zum
Beispiel zur Terrorismusfinanzierung.

Die Unterteilung diirfte nicht alilgemein an-
erkannt sein und ist nicht abschliessend.
Im Wesentlichen bilden sich fiir den prakti-
zierenden Nachrichtenbeschaffenden zwei
Doménen heraus: In der einen Doméne be-
steht zur Quelle ein menschlicher Bezug
oder Kontakt (HUMINT), wahrend in der
TECHINT-Welt grundsétzlich kein Bezug
oder Interaktion zu einer, menschlichen
Quelle besteht. Diese basiert auf techni-
schen Mitteln. Grenzen zwischen den Dis-
ziplinen sind fliessend und ergeben sich
aus der Organisation, den Fahigkeiten und
dem finanziellem Budget einer Institution.
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Kontrolle des ND

Qualitatskontrolle
Kontrolle der Na Besch

Ressourcen
Infrastruktur
Fahigkeiten

Leistungen
Produkte

ver» ergeben das «Lagebild der Zukunft»
respektive die Lageentwicklungsméglich-
keit von heute. Physiker mégen mir meine
sehr lineare Interpretation der Zeit verzei-
hen. Die Absicht ist somit ein in die Zukunft
projiziertes Lagebild — und damit ist die
Erkennung der Absicht im Wesentlichen nur
eine Verschiebung des Lagebildes in die Zu-
kunft. Der Umstand, dass sich nachrichten-
dienstliche Tatigkeiten zwingend mit der
Zukunft auseinandersetzen miissen, fithrt
in der Praxis zu einer Verschmelzung zwi-
schen rationalen (was sehe, messe ich hier

Quelle: Taktische Fiihrung

und jetzt) und «kreativen» Tatigkeiten
(Denken in Szenarien). Es ist mitunter nicht
verwunderlich, dass den Nachrichtendiens-
ten (vollig berechtigt) eine gewisse Skep-
sis gegeniibertritt. Den Nachrichtendienst-
ler umgibt mitunter eine Aura von diskus-
sionsfreudigen Fachspezialisten, die lieber
erwdgen als sich festzulegen.

Um jedoch Szenarien nachvollziehbar
entwickeln zu kénnen, wird die Lage, wie sie
sich momentan darstellt, extrapoliert. Dazu
gehort die daten- und faktenbasierte Ent-
wicklung einer Lagekarte mit Daten und
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Informationen aus der unmittelbaren Ver-
gangenheit. Aktualitdt kann in letzter Kon-
sequenz nie erreicht werden.

Daten, Information, Wissen

Gehen wir nachfolgend auf die Elemente der

Nachrichtenbeschaffung ein. In einem Auf-

satz von Russell Ackoff (1999, From Data to

Wisdom) wird folgende Hierarchie beschrie-

ben:

— Daten: Symbole, die Eigenschaften von
Ereignissen und Objekten beschreiben.
Beispiel: Spahtrupp meldet: vier Panzer
gesichtet, Fahrtrichtung N, Geschwin-
digkeit etwa 5 km/h, Vorgeldnde Ort XY.
SIGINT: vier Emissionsquellen VHF ver-
schliisselt, Muster gleicht Breitkeil im
Vorgeldnde Ort XY. Spahtrupp: Artillerie-
feuer auf Ortschaft XY.

Die Daten bilden die Grundlage fiir das
Erreichen der néchsten Stufe.

— Information: Diese besteht aus prozes-
sierten Daten, die zum Ziel haben, die
Niitzlichkeit jener einzelnen zu verbes-

V Fallschirmaufklarer gehdren zu den
HUMINT-Spezialisten. Bild: Philipp Schmidli
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sern. Die Unterscheidung von Daten und
Information ist funktionell, nicht struk-
turell. Sie beantwortet Fragen zu Wer
(Akteure)? Wann? Wo? Wie viele?
Beispiel: Ein Panzerzug greift Ortschaft
XY nach vorbereitetem Artilleriefeuer
an.

Wissen/Verstehen: Wissen beschreibt,
wie etwas getan werden kann, wahrend
Verstehen unter anderem das Warum er-
kldren kann.

In unserem Beispiel werden die Infor-
mationen zu Wissen/Verstehen, wenn
der Panzerzug in Zugstdrke das Zwi-
schenziel Ortschaft XY angreift, um an-
schliessend innert zwei Stunden an das
Angriffsziel YZ zu stossen.

Information, Wissen und Verstehen helfen
uns, die Effizienz (die Dinge richtig ma-
chen), nicht Effektivitit (das Richtige zu
tun) zu verbessern. Effizienz zielt auf den
moglichst sparsamen Einsatz von Ressour-
cen zum Erreichen eines Ziels (Wert) ab.
Effektivitdt wird in diesem Zusammen-
hang als Effizienz multipliziert mit Wert
beschrieben. Intelligenz ist die Fahigkeit,
also Effizienz, Weisheit dagegen ist die
Fahigkeit Effektivitdt zu verbessern. Nach-
richtendienstliche Tatigkeiten leisten Effi-
zienz nicht Effektivitdt, unterstiitzen die-
se aber indirekt. Weisheit wiederum wird

< Eine lllustration,
die das Dilemma

der Beschaffung,
Auswertung (Muster-
erkennung) humo-
ristisch aufzeigt.

Bild: Linkedin/Autor
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Verschwoérungstheorie

vom Entscheidungstriger gefordert. Effi-
zienz (Wissen/Verstehen) und Effektivitit
(Weisheit) sind komplementire Erfolgsfak-
toren von der taktischen bis zur strategi-
schen Stufe.

Wo die Technologie
an ihre Grenzen stosst

TECHINT vermag selbststdndig alle Ebenen
zu bedienen. Es wére zu kurz gegriffen, zu be-
haupten, dass technische Beschaffungsme-
thoden lediglich Daten liefern, ohne (aller-
dings erst mittels ihrer Auswertung) auch
Information und daraus abgeleitet auch
Wissen und Verstehen destillieren zu kon-
nen. Die Beliebtheit der technischen Dis-
ziplinen ldsst sich unter anderem dadurch
erkliren, dass die Erkenntniskette (Daten
zu Wissen/Verstehen) ganzheitlich, wissen-
schaftlich abgedeckt werden kann. Kurz:
Zahlen liigen nicht.

Daten selbst kdnnen nicht liigen, deren
Ersteller aber schon. Funkaufkldrung kann
einen Panzerverband im Breitkeil nicht vom
Kiichenchef und seinen mit Funk ausgeriis-
teten Truppenkoéchen unterscheiden. Voraus-
gesetzt, sie imitieren Funkverkehr und Ver-
schiebungen erfolgreich, kénnen sich die
elektromagnetischen Emissionen identisch
manifestieren. Eine Funkquelle bleibt eine
Funkquelle und eine Infrarotsignatur bleibt
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eine Infrarotsignatur. Funkemissionen kon-
nen zur Verschleierung massiert, Radarquer-
schnitte manipuliert (Stealth Technologie)
werden und ein Panzer ldsst sich im IR-Bild
nicht von einer aufblasbaren Attrappe mit
Hitzequelle (Dieselaggregat) unterscheiden.
Tauschung, Tarnung, Verschleierung sind
auch in den technischen Disziplinen sehr
prasent. Historische Beispiele reichen vom
Trojanischen Pferd bis zum Kosovo-Konflikt,
wo serbische Streitkrafte erfolgreich NATO-
Luftschlage ins Leere laufen liessen. Unmen-
gen von Panzerattrappen, nachgebaute Brii-
cken und Strassen fiihrten zu einer hohen
Anzahl an wirkungslosen Luftangriffen und
zu einer groben Fehleinschitzung der noch
operationellen Truppenstadrken der Serbi-
schen Armee. «Wenn man mit 8oo km/h in
4500 m Hohe durch die Nacht rauscht, ldsst
man sich leicht tduschen», soll ein NATO-
Pilot dazu gesagt haben. Wenn man also
wissen will, was wirklich da ist, muss man
hingehen und schauen - oder jemanden
fragen.

Was HUMINT ist

HUMINT (Human Intelligence) stellt einen
wesentlichen Aspekt der Nachrichtenbe-
schaffung dar. Es beschreibt Beschaffungs-
(je nachdem zusitzlich Auswertungsprozes-
se) aus menschlichen Quellen und/oder mit-
tels menschlichen Sensoren. Da schlussend-
lich Menschen die Nachrichten verdichten
und verbreiten, konzentrieren wir uns nach-
folgend lediglich auf die Unterscheidung in
der Beschaffung der Nachrichten. So sehen
wir HUMINT als Beschaffung aus mensch-
lichen Quellen oder mittels menschlichen
Sensoren. Etwas grossziigiger ausgelegt zih-
len wir Social Engineering (etwa «Hacken»
eines oder mehrerer Menschen zum Zwe-
cke der Informationsbeschaffung) dazu. In-
wiefern «Hacking» praktiziert wird, lasst
sich aus der Doktrin einer jeweiligen Streit-
kraft ableiten. Was HUMINT essenziell von
anderen Nachrichtenbeschaffungsdiszipli-
nen unterscheidet, ist die Interaktion mit
Menschen. Wahrend etwa COMINT- oder
SOCMINT-Auswerter ebenfalls menschli-
che Quellen anzapfen, entsteht eher selten
ein Dialog mit diesen. Diese Interaktion,
die Mdglichkeit, eine menschliche Bezie-
hung aufzubauen und zu unterhalten, ist
HUMINTIern vorbehalten und macht diese
Spezialisten auch so einzigartig, da das tech-
nische Know-how dazu weniger klar erlernt
werden kann. Psychologie ist halt schwam-
miger als Mathe.
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Ziele und Ergebnisse
von HUMINT-Aktionen

Wiahrend die meisten Beschaffer von Nach-
richten sich fernab des Gefechtsfeldes auf-
halten, befinden sich HUMINT-Spezialis-
ten am Puls des Geschehens. Aufkldrer aller
Couleur gelten als die Elite in den Streitkraf-
ten. Dies ist angesichts der abverlangten
physischen wie auch mentalen und kogniti-
ven Fahigkeiten auch nicht verwunderlich.
Ferner sind Aufklirer (der Infanterie, der

mechanisierten Verbande und der Luftwaf- .

fe) auch hohen Gefahren und damit ver-
bundenen zu erwartenden Verlusten aus-
gesetzt. Eine HUMINT-Nische bilden bei-
spielsweise Gesprichsaufklirer (in zivilen
Diensten auch Quellenfiihrer) — auch: Field
HUMINT. Sie gehoren zu den wenigen Spe-
zialisten, die mit Menschen der Gegenseite
oder des Gegners in Gespriachskontakt tre-
ten. '

Wahrend Aufklérer Beobachtungen, Da-
ten, Fakten beschaffen, konnen Gespréachs-
aufkldrer mittels Befragung und Pflegen von
sozialen (analogen, nicht digitalen) Netz-
werken Wissen, Kénnen, Absichten und Ein-
schitzungen beschaffen und nutzen. Eine
Voraussetzung dazu ist der Aufbau eines Ver-
trauensverhdltnisses. Dies bendtigt auf der
gefechtstechnischen Stufe (die Fihigkeiten
eines einzelnen Soldaten oder Akteures),
was wir gemeinhin als «Soft Skills» bezeich-
nen wiirden. Simplifiziert besteht das kurz-
fristige Ziel einer «Field HUMINT»-Aktion
aus der Extraktion wahrheitsgetreuer Aus-
sagen (Aussagewahrheit), wihrend lang-
fristig Kooperation (Vertrauen, willentliche
Zusammenarbeit) angestrebt wird (etwa
Aussagetiichtigkeit). Die Absicht des Indivi-
duums ist in der Quellenbewertung von der
Qualitit der Aussagen zu trennen (Quellen-
bewertung versus Aussagenbewertung). In
der oben ausgefiihrten Ackoffschen Hie-
rarchie hat HUMINT, insbesondere Field
HUMINT, potenziell die Fahigkeit, direkt
Wissen/Verstehen zu extrahieren und da-
mit Auswerteprozessschritte zu iibersprin-
gen.

HUMINT - der Goldstandard
eines Nachrichtendienstes?

Jaund Nein.Vor dem Ersten Weltkrieg konn-
ten wir nicht anders. HUMINT war die ers-
te und lange Zeit die einzige nachrichten-
dienstliche Beschaffungsdisziplin. Insbe-
sondere mit dem Aufkommen des Internets
und den dazugehorigen Technologien wur-
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de vermehrt in technische Beschaffungs-
disziplinen investiert. Richtigerweise muss

man sagen. HUMINT ist heute selten das ein- -

zig einsetzbare Beschaffungsmittel (je nach
Auspragung eines Dienstes und der techni-
schen, geografischen, rechtlichen und demo-
grafischen Umwelt) und bringt den gross-
ten Effekt in der Kombination aller zur Ver-
fligung stehenden Beschaffungsdisziplinen.

Menschliche Quellen haben Nachtei-
le. Sie sind weniger robust. Als Faustregel,
wonach eine Nachricht als gesichert an-
gesehen werden kann, gilt: je mehr Be-
schaffungsquellen darauf hinweisen, desto
sicherer die Meldung. Im obigen Beispiel
des Angriffs einer mechanisierten Forma-
tion weisen sowohl technische Sensoren
(SIGINT) als auch menschliche Sensoren
(Spéher) auf die gegnerische Aktion, was
die Glaubwiirdigkeit der Nachricht deut-
lich erh6ht. Beschaffungsdisziplinen sind
fiir sich kaum hierarchisch kategorisierbar.
Sie entfalten im Verbund die grésste Wir-
kung.

Dije Lage ist immer schwierig. Jeder
Nachrichtenoffizier ist sich dessen, zuwei-
len schmerzhaft, bewusst. HUMINT stellt
nach wie vor eine essentielle Beschaffungs-
disziplin dar und das wird auf absehbare
Zeit auch so bleiben. Technische Beschaf-
fungsquellen dienen als Force Multiplier
und erhdhen Effizienz und Effektivitit in
entscheidendem Ausmass. Jede Disziplin
hat ihre Vor- und Nachteile und kann nur
unter bestimmten Voraussetzungen ihre
volle Wirkung entfalten. HUMINT ist nicht
sicherer oder unsicherer als andere Beschaf-
fungsdisziplinen.

HUMINT basiert auf dem Menschen. Die
Effektivitdt einer HUMINT-Aktion hingt
massgeblich vom HUMINT-Akteur ab und
ist somit abhdngiger vom menschlichen
Faktor als TECHINT-Disziplinen. Nichts-
destotrotz wird kein ernst zu nehmender
Dienst darauf verzichten wollen. Oder wiir-
den Sie bei der Einstellung von Kandidie-
renden auf ein Vorstellungsgesprach ver-
zichten wollen?

Ein Motto bleibt fiir die Nachrichten-
dienstcommunity bestehen:

«If you’re not confused, you’re not paying
enough attention.»

«Wenn du nicht verwirrt bist, bist du nicht
aufmerksam genug.» m

Major Martin Burke
C Ei FU Br Stabsbat 41
8956 Killwangen

Der Immobilientipp

«Wie suche ich
ein Eigenheim?»

Legen Sie zuerst |hr Budget fest. Es
gibt gute Online-Rechner, mit denen
basierend auf Einkommen und Eigen-
“mitteln der Preisrahmen ermittelt
werden kann. Notieren Sie auch

die Anforderungen an Ihr kinftiges
Zuhause. Wie wichtig ist ein naher
Bahnhof2 Braucht es zwingend ein
finftes Zimmer? Schreiben Sie auf,
was verhandelbar ist und was nicht.
Und auch wenn es schwerféllt: L3sen
Sie sich bei der Suche von allzu
spezifischen Wiinschen wie See-
sicht oder Sidbalkon - so laufen Sie
weniger Gefahr, attraktive Objekte zu
verpassen.

«Flexibilitat erleichtert
die Immobiliensuche.»

Die Suche auf Onlineportalen ist die
einfachste Art, schnell viele Angebote
zu sehen. Beschrénken Sie die Suche
aber nicht aufs Internet. Beziehen Sie
befreundete Personen und Verwandte
mit ein. Oder héngen Sie einen Hin-
weis ans schwarze Brett lhres Vereins.
Gehen Sie auch auf Maklerinnen und
Makler zu: Diese kennen oft Personen,
die demndchst verkaufen wollen.

Mehr wertvolle Informationen rund ums
Eigenheim: helvetia.ch/immoworld

Jetzt Immobilie
suchen!

helvetia A

ImmoWorld
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