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18 PoLitica

La controvertida alternativa
a la proliferaciön de contrasenas

En Suiza, el uso de los servicios en Linea debe ganar en sencillez y seguridad. Para ello, el Consejo Federal y

el Parlamento tienen previsto crear una identidad electrönica (e-ID). Sin embargo, se trata de un plan contro-

vertido. El 7 de marzo, los electores se pronunciarân en torno a la introducciön de la e-ID.

EVELINE RUTZ

Unas veces son seis cifras, otras ocho; a

veces letras, otras numéros. Quienes

navegan por Internet guardan una
buena retahila de contrasenas, a las que

se suman otros datos, los de inicio de se-

siön: nombre, direccion de correo elec-

trönico o numéro de cliente. Para pedir
alimentos en linea, comprar entradas

para el teatro o pagar facturas hay que

dar el santo y sena, sin contar con que
los procedimientos de identificacion y
autenticacion no son homogéneos.

Con el afân de evitar una mayor
"proliferaciön" y fijar normas claras, en

2019 el Parlamento promulgö una

nueva ley: la Ley federal sobre servicios

de identificacion electrönica

(LSIE), que se someterâ a votaciön el 7

de marzo de 2021, sienta las bases para

una identidad electrönica (e-ID). "El

objetivo es garantizar un inicio de se-

siön calificado", subrayö la Consejera

Federal Karin Keller-Sutter en el

Parlamento. Los usuarios de servicios en

linea podrân hacerlo en toda con-
fianza: su identidad estarâ protegida

por un marco legal. No se trata, em-

pero, de un pasaporte digital, aclaro la

Consejera.

Una pieza clave para la votacion

electrönica

La e-ID esta destinada a facilitar y ha-

cer mas seguros el uso de las aplicacio-

nes electronicas gubernamentales y la

realizaciön de operaciones comercia-

Un PIN de autenticacion

que se recibe por correo

y se introduce manual-

menteen elsistema in-

formâtico: hasta ahora,

ninguno de los medios

de votaciön electrönica

ensayados en Suiza ha

sidototalmente digital.

Sin embargo, esto podria

lograrse gracias a una

identidad electrönica

controlada por el Estado.

Foto Keystone

les en linea, evitando confusiones y

ataques de piratas informâticos. Estân

previstos très niveles de seguridad. El

mas elevado, el reconocimiento facial,

se usaria para datos especialmente

sensibles, como el intercambio de in-
formaciön sobre la salud, el calculo

electrönico de impuestos o las votacio-

nes por Internet. Estas ultimas po-
drian llevarse a cabo en forma total-

mente digital gracias a la e-ID: todos

los documentos y datos de acceso es-

tarian disponibles en linea. Las auto-

ridades no tendrian que enviar el PIN

por correo, como era el caso en el sis-

tema de votaciön electrönica recién

suspendido. Tanto los proveedores

como la poblaciön podrian decidir li-
bremente si desean o no hacer uso de

la identidad avalada por el Estado.

Hacer realidad este proyecto
requière de la colaboraciön entre el sector

publico y el privado. La idea es que
la Confederaciön verifique y registre
la existencia de la persona y sus datos

de identidad. Luego serian las empre-
sas privadas y las administraciones

cantonales y municipales las que emi-

tirian la e-ID. Estos proveedores de

identidad (IdP, por sus siglas en inglés)

se encargarian de las tarjetas, las me-

morias USB o las aplicaciones e-ID. Un

grupo de expertos independientes, la

Comisiön Federal para la e-ID (Eid-

com), autorizaria y supervisaria a los

proveedores de identidad (IdP).

^Sera el mercado capaz de brindar

las mejores soluciones?

Con esta distribuciön de tareas, el

Consejo Federal y una mayoria del
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Parlamento aspiran a garantizar unos

servicios operativos y de fâcil uso para
el consumidor. Argumentan que los

proveedores privados estân mas cerca

de los clientes y pueden reaccionar con

mayor flexibilidad a la evolucion tec-

nologica. "La experiencia de otros pai-
ses ha demostrado que las soluciones

estrictamente gubernamentales no

son las öptimas y tienen poco éxito,
debido a que el sector privado no las

utiliza", comenta Karin Keller-Sutter.

Sin embargo, este tipo de coopera-
ciön no deja de suscitar controversia.

Tal es el motivo por el que la asociaciön

Digitale Gesellschaft, los organizadores

de campanas Campax, la plataforma

por la democracia WeCollect y la

asociaciön PublicBeta decidieron convo-

car un referendo para conseguir que

se pronuncie el pueblo. El Estado, ob-

jetan, estaria renunciando a una de

sus funciones sustantivas para "arro-

dillarse ante intereses econömicos".

Quienes asumirian las funciones de

las oficinas de pasaportes serian los

grandes bancos, los seguros y las em-

presas paraestatales. Esta union de

opositores juzga peligroso concéder a

actores privados el acceso a datos

sensibles, ya que las empresas se mueven

ante todo por intereses comerciales y
no son dignas de confianza. El Estado

quedaria relegado a una minima fun-
ciön de control. Los oponentes tam-
bién dudan de la libre voluntad: temen

que los servicios en linea ejerzan pre-
siön para que se utilice la e-ID. El PSS

y los Verdes ya han sustentado esta

opinion en el Parlamento, una opinion

que también comparten el Partido

Pirata, el Sindicato Suizo de Empleados

Publicos, varias organizaciones de

personas mayores y otras redes mas.

El responsable federal de la

protecciön de datos apoya la e-ID

Los partidarios del proyecto rebaten

esos temores, afirmando que el Es-

4,
.v

1
Segün Adrian Lobsiger,

experto en protecciön de

datos, la e-ID propuesta

cumple con las normas

de protecciön de datos.

Segün Karin Ketler-Su-

tter, Ministra de Justi-

cia, las soluciones

estrictamente

gubernamentales no

son las öptimas.

Segun la oponente Anita

Fetz, un monopolio

privado no puede séria

forma de competencia

delfuturo.

tado no traspasaria el control de los

datos y que la LSIE excede las norma-
tivas vigentes. Los datos personales

no podrian usarse para otros fines ni

traspasarse sin previo consenti-
miento. Asimismo, se prohibiria su

venta.

Adrian Lobsiger, responsable
federal de la protecciön de datos, re-
salta la conformidad de la propuesta

con la normativa de protecciön de

datos. En su opinion, el proyecto supondria

una simplificaciön, ya que séria

innecesario que cada banco, empresa

o administracion desarrollara su pro-
pio inicio de sesiön seguro. "Condu-

ciria a una estandarizaciön legal de la

seguridad técnica y de la protecciön
de datos". La solucion prevista ten-
dria la ventaja de que el sector
privado financiaria y operaria un sis-

tema de e-ID regulado por el Estado.

Si la ley es rechazada en las urnas,
Suiza podria verse obligada a recono-

cer e-ID exclusivamente privadas, po-
siblemente incluso de proveedores

extranjeros como Apple o Google, a

pesar de que éstos no garantizan el

mismo nivel de protecciön. Algunas
instancias cantonales colaboran ya

con la empresa SwissSign, senala

Lobsiger, y usan una SwissID desarrollada

por esta empresa para ofrecer a los

ciudadanos sus servicios oficiales en

linea.

Se perfila un posible monopolio

SwissSign esta integrado por Correos

de Suiza, Ferrocarriles Federales Sui-

zos, Swisscom, Six, varios grandes

bancos y aseguradoras. Este grupo
tiene mucho interés en emitir una

e-ID, advierte Anita Fetz (PSS/BS). En

un debate parlamentario, esta antigua

Consejera de los Estados senalö que un

monopolio privado no puede ser la

forma de competencia del futuro. La

Ministra de Justicia, Karin Keller-Sut-

ter, rechazo el argumento por "no con-

El precio de la e-ID

Para que la e-ID se haga realidad, la Confede-

raciön deberia desembolsar 7,9 millones de

francos. Con ese importe se financiarian el de-

sarrollo del sistema y la creacion de la Oficina

de Identificacion y Certification. Su funciona-

miento costaria, segün el Departamento Federal

de Justicia y Policia, unos 3,5 millones de

francos anuales, pero se pagaria con impues-

tos administrativos, por lo que no supondria

ningun gasto para la Confederation. (ERU)

cluyente": "<;Y qué tipo de emisor séria

entonces el Estado?" El objetivo es,

precisamente, que varios proveedores

compitan en el mercado y desarrollen

diferentes aplicaciones.

La e-ID supondria una base

importante para la transformacion digital,

subrayan sus partidarios. Suiza

no debe perder esta oportunidad de

avanzar en materia digital y acortar
distancias con el extranjero. En realidad,

Suiza esta menos avanzada en

cuestiones de administracion elec-

tronica que otros paises equiparables.

Los expertos advierten que podria
quedar rezagada. Ruedi Noser (PLR/

ZH) advirtiö en el Consejo de los

Estados que ésta es la ultima oportunidad

para Suiza de conservar en el pro-
pio pais el control sobre los datos de

identificacion de sus ciudadanos. Si el

proyecto se retrasa, los beneficiados

serân Apple, Google, Facebook y
Amazon.

El Parlamento de la "Quinta Suiza", el Consejo de

los Suizos en el Extranjero (CSE), se pronunciö el 10

de julio de 2020 a favor de la propuesta de votaciön.

Sin embargo, con 37 votos a favor, 26 en contra y 18

abstenciones, la decision no fue unanime.
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