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Access-Losungen fiir die
mobile Datenkommunikation

Bild 1. Die Access-Lésungen von Swisscom ermdglichen einen sichere Verbindung vom mobilen Netz zum internen Firmennetz HP

RALPH MULLER UND RUDIGER SELLIN Zahlreiche Appli-
kationen nutzen zunehmend verschiedene mobile
Kommunikationsnetze als Backbone. Die passende
Access-Losung ist eine wichtige Voraussetzung dafiir,
dass die Anwendung in der Praxis reibungslos
funktioniert.

Eine mobile Datenkommunikationslésung besteht aus den
vier Elementen Applikation, Terminal, Connectivity und
Access (Bild 1). Je nach Anwendung bietet Swisscom
Mobile einzelne Produkte oder kombinierte Angebote, so
genannte Bundles auf verschiedenen Ebenen der Wert-
schopfung an.

Der Access definiert den Ubergang vom Mobilfunknetz
in ein offentliches IP-Netz (Internet) oder in ein privates
IP-Netz (Firmennetz des Kunden). Je nach Anforderungen
an Funktionalitat und Sicherheit stehen drei verschiedene
Moglichkeiten zur Auswahl. Heute sind dies der Public
Internet Access, der Corporate Application Access und der
Corporate Network Access.

Das Terminal beinhaltet den Sender und Empfanger fur
die Ubertragung Uber das Mobilfunknetz, den Client als

Software fiir die Applikation und ein Interface fiir die Ein-
und Ausgabe von Daten und Sprache. Zudem bietet das
Terminal die Aufnahme fir die SIM-Karte. Die Wahl des
Terminals bestimmt die Mobilfunktechnologie, die fur die
DatenUlbertragung genutzt wird. Standardterminals wer-
den von Swisscom Mobile angeboten. Spezifische Termi-
nals, beispielsweise Industriegerate oder Einbau-Bordrech-
ner werden von Applikations- und Losungsherstellern an-
geboten.

Die Connectivity beinhaltet die Datentibertragung tber
das Mobilfunknetz und dessen Abrechnung. Dazu stehen
verschiedene Ubertragungstechnologien zur Verfligung.

Die Applikation ist die Softwarelésung, die der Kunde
fur die Nutzung seiner Anwendung einsetzt. Sie besteht
aus dem Client (Software auf dem Terminal) und dem Ser-
ver (Software im Firmennetz). Applikationen erméglichen
die Ein- und Ausgabe von Daten, generieren Daten zur
Sendung oder empfangen solche zur Auswertung. Swiss-
com Mobile bietet mit Ausnahme fir mobile E-Mail und
Personal Information System (PIM) keine Applikationen an
und verweist dazu auf Partner und weitere Hersteller der
entsprechenden Branchen.
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Drei verschiedene Access-Losungen

Der Public Internet Access ist der Basisdienst, der allen

Kunden bei der paketvermittelten Datenkommunikation

tber GSM und UMTS als Zugang zum Internet zur Verfu-

gung steht. Eristin den Geraten von Swisscom Mobile vor-
konfiguriert und wird unabhéngig der genutzten Applika-
tion immer gleich eingesetzt. Aus Sicherheitsgriinden sind
die technischen Funktionalitdten (Protokolle und Ports) auf
ein Minimum beschrankt und fir Kundenlésungen nicht
anpassbar. Die IP-Adressierung erfolgt mit privaten Adres-
sen von Swisscom. Beispiele fir Anwendungen mit dem

Public Internet Access sind:

- WWW (surfen auf dem Internet mit dem Webbrowser
via HTTP)

- Applikationen fir die Bearbeitung von E-Mail und PIM,
(z.B. Intellisync', Commontime?)

- Mobile Applikationen, bei denen ausschliesslich von den
Endgeraten aus ein Datenaustausch initialisiert wird

- Remote-Access-Losungen mit VPN-Infrastruktur

Der Public Internet Access bietet den sicheren Zugang in

das Internet. Die hohe Sicherheit wird unter anderem

durch eine IP-Adressierung mit privaten Adressen von

Swisscom Mobile und einer Firewall mit strengen Restrik-

tionen sichergestellt. So kann bei ihr ein Datenabgleich

nur vom Endgerat aus gestartet werden, der UDP-Verkehr
wird nach zehn Sekunden gesperrt und eine Verbindung
zwischen zwei Endgeraten ist nur (ber einen externen

Server moglich.

Der Corporate Application Access ist ein Zusatzdienst,
der allen Geschéaftskunden als kostenpflichtiger Zusatz zu
allen Abonnementen zur Verfigung steht. Er ist ein appli-
kationsspezifischer Internetzugang und wird hauptsach-
lich bei Anwendungen der Prozessoptimierung eingesetzt.
Dem mobilen Terminal wird eine 6ffentliche IP-Adresse
dynamisch zugeteilt. Dadurch kénnen die mobilen Gerate
mit einem Server im Internet oder Firmennetz in beiden
Richtungen kommunizieren, als waren sie direkt in dieses
eingebunden. Um die Sicherheit zu garantieren, steht eine
«Managed Firewall» zur Verfiigung, die applikationsspe-
zifisch angepasst wird. Beispiele fir Anwendungen mit
Corporate Application Access sind:

- Das Flottenmanagement (Fahrzeugeinsatz und Disposi-
tion von Transporten),

- Die M2M (automatischer Austausch von Daten, ohne
Interaktion mit Personendaten),

- Applikationen zur Unterstiitzung von mobilen Mitarbei-
tern, zum Beispiel Customer Relationsship Management
(CRM), Auftragserteilung, Arbeitserfassung, Abrech-
nungs- und Rapportierarbeit,

- Mobile Applikationen, bei denen Daten vom Server aus
auf das Endgerat geschickt werden, ohne dass diese
Daten vom Endgerat abgerufen werden, beispielsweise

_

Intellisync bietet Produkte fr die Synchronisation von persén-
lichen und Geschéftsdaten zwischen mobilen Terminals und
Daten im Unternehmen; www.intellisnc.com

2 Commontime sind Produkte fiir die Synchronisation von per-
sonlichen und geschéftlichen Daten zwischen mobilen
Terminals und Daten im Unternehmen fiir Lotus Notes und
Lotus Domino; www.commontime.com
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bei der Auftragstibermittlung direkt auf den Bordcom-

puter von Fahrzeugen der Sanitdtspolizei Basel oder

Thurgau.
Die Sicherheit fir die Datentbermittlung im Mobilfunk-
netz ist garantiert. Swisscom Mobile stellt eine sichere
Datenverbindung vom Gerat in das Internet und umge-
kehrt sicher. Fur die Datensicherheit auf der Ubertragungs-
strecke im Internet ist der Kunde selbst verantwortlich. Je
nach Sensitivitat dieser Daten empfiehlt sich eine VPN-
Applikation. Dabei gilt aber zu beachten, dass sich wegen
des erzeugten Protokoll-Overheads der VPN-Verschlisse-
lung die Gbertragene Datenmenge flr den gleichen Daten-
austausch erhohen kann. Dadurch wird die effektiv zu nut-
zende Datenlibertragungsrate kleiner und die Ubertra-
gungskosten fallen hoher aus. Durch die Zuteilung der
offentlichen IP-Adresse wird das mobile Gerat ein Teilneh-
mer im &ffentlichen Internet und somit auch angreifbar.
Durch den Einsatz der «Managed Firewall» kann das Risiko
eines Angriffs des mobilen Terminal aus dem Internet mas-
siv eingeschrankt werden.

Der Corporate Network Access erméglicht die vollwerti-
ge LAN-Anbindung von mobilen Terminals, indem bei
Swisscom Mobile fur einen Kunden ein privater Access

Bild 2. Bestandteile einer mobilen Datenlésung.
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Was ist eine Machine-to-Machine Communication (M2M)?
M2M-Lésungen sind Anwendungen, bei denen am Endgerat keine
Interaktionen mit einer Person stattfinden. Diese Gerdte haben in der
Regel kein Man-Machine-Interface (MMI), die Anwendung lauft auto-
matisch. Zurzeit werden folgende Anwendungen M2M-Lésungen zu-
geordnet:

— «Track and Trace» im Flottenmanagement und im Transportbereich
(Lokalisierung von Personen, Fahrzeugen und beweglichen Sachen),
Fleetmanagement (optimierte Nutzung teurer Transportressourcen)

— Telemetrie (das Ausldésen von Ablaufen und Prozessen tber grossere
Distanzen etwa mithilfe mobiler Endgerate, die mit dem Prozess
Uber mobile Funknetze kommunizieren)

— Remote Management: Ferniiberwachung und Betrieb von Appara-
ten, Messsensoren und Anlagesteuerungen (etwa die Fullstandsu-
berwachung von Silos)

M2M-L6sungen werden den vertikalen Applikationen oder «Verticals»

zugeordnet.
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Point mit der direkten Anbindung an das Kundennetz
eingerichtet wird. Dies erfolgt in einem standardisierten
Implementierungsprojekt. Die Anbindung an das Kunden-
netz kann mit verschiedenen Varianten erfolgen. Der
Kunde kann die fur ihn optimale Variante nach seinen
Anforderungen entsprechend auswahlen und optimal in
die bestehende oder geplante IT-Umgebung integrieren
und je nach Ressourcenverfligbarkeit betreiben. Beispiele
fur Anwendungen mit Corporate Network Access sind:

- Applikationen, fur die keine zusatzlichen Sicherheits-
mechanismen fir die Datenibertragung eingebaut wer-
densollen,

- Das Flottenmanagement mit einer grésseren Anzahl von
Terminals,

— M2M mit einer grésseren Anzahl von Terminals,

- Der Remote Access Service (RAS).

- Applikationen zur Unterstitzung der mobilen Mitar-
beiter, zum Beispiel Customer Relationship Mangement,
Enterprise Resource Palming, Auftragserteilung, Arbeits-

Losungen fiir die mobile Datenkommunikation
Swisscom Mobile bietet Datentbertragungsdienste
und dazu gehoérende Dienstleistungen auf GSM,
UMTS und PWLANSs an. Das GSM-Netz von Swisscom
Mobile deckt 99.8% des bewohnten Gebiets der
Schweiz ab. Rund zwolf Millionen Mobilfunkverbin-
dungen werden taglich dartiber abgewickelt. Zusatz-
lich zum GSM-Netz steht den Kunden das UMTS-Netz
mit einer Abdeckung von tber 90% zur Verfligung.
Ende 2005 werden dartber hinaus rund 1000 PWLAN-
Hotspots bereit sein.

Durch die Integration der Mobilfunkdienste in die
unternehmensspezifische IT-Lésung ist das Tatigkeits-
gebiet der Firmenmitarbeiter nicht auf einen Stand-
ort beschrénkt. Auch Firmenfahrzeuge oder Uber-
wachungssysteme konnen praktisch Gberall in der
Schweiz mit der Leitzentrale verbunden werden. Da-
mit die mobile Kommunikation nicht an der Schwei-
zergrenze aufhort, hat Swisscom Mobile Roaming
Abkommen mit 407 Mobilfunkanbietern in 170 Lan-
dern in der ganzen Welt abgeschlossen. Die Produkte
«Corporate Application Access» und «Corporate Net-
work Access» und «Public Internet Access» sind mit
den Roaming-Partnern unter den gleichen Sicher-
heitskriterien und mit den gleichen Netzkonfiguratio-
nen in den Terminals einsetzbar.

Swisscom Mobile bietet als Ergdnzung zu den Mo-
bilfunkbasisdiensten diverse Zusatzdienste und End-
gerate. Beispielsweise stellt «Black Berry» eine Kombi-
nation von Telefonfunktion mit E-Mail Push sowie der
Synchronisation von Kalender und Adressen dar —
ideal fur das unternehmenseigene Personal Informa-
tion Management (PIM). Ein weiteres Angebot ist
«Desktop SMS», welches das Versenden von SMS ab
Microsoft Outlook erméglicht. Weiter gehende An-
gebote, die auf den Access-Lésungen von Swisscom
Mobile basieren, werden von Partnerfirmen und
Systemintegratoren offeriert.

erfassung, Abrechnungs- und Rapportierarbeit. Die Ser-

vicetechniker von Océ Schweiz AG erhalten ihren nach-

sten Auftrag beispielsweise elektronisch. Dadurch sind

sie schneller beim Kunden und Leistungen werden

schneller abgerechnet.
Im Corporate Network Access konnen sich die Anwender
ihren eigenen Access Point einrichten lassen. Die Verbin-
dung vom Mobilfunknetz mit deren privatem Netz wird
auf die vom Kunden gewdahlte Anbindungsvariante imple-
mentiert und konfiguriert. Innerhalb dieses Service garan-
tiert Swisscom Mobile eine sichere Datentibertragung vom
Gerdt Uber die private Anbindung bis hin zum privaten
Netz des Kunden. Auf kostspielige und aufwandige Ver-
schltsselungssoftware kann grundsatzlich verzichtet wer-
den, weil sich die Datenpakete nie im ungeschitzten Inter-
net befinden. Im Fall von Roaming sollte jedoch beachtet
werden, dass die Datenpakete auch Gber fremde Netz-
werke Ubertragen werden. Daher lassen sich mit der optio-
nalen Kunden-RADIUS-Einbindung kundenspezifisch und
zusatzlich zur SIM-Karten-Authentisierung weitere Sicher-
heitselemente in die Lésungsarchitektur einbringen.

Der Dienst Corporate Network Access bietet grundsatz-
lich eine vollautomatische Authentisierung des Terminals.
Das Mobilfunknetz identifiziert mittels der SIM-Karte das
Terminal, das eine Verbindung initialisiert. Nur den durch
den Kunden definierten und von Swisscom Mobile frei ge-
schalteten SIM-Karten wird der Zugang tiber den firmenei-
genen Access Point erlaubt. Das bedeutet, dass je nach IT-
Integration der mobilen L6sung meistens auf die bediener-
unfreundliche Abfrage fur Benutzername und Passwort
verzichtet werden kann.

Hoch stehender Support in jeder Phase

Fir komplexe Projekte wie den Corporate Access bietet
Swisscom Mobile zwei Kontaktstellen fir Kundenunter-
stitzung an. Die Hotline Business Customer Care bietet
von Montag bis Freitag von 08.00 bis 18.00 Uhr unter der
nationalen Telefonnummer 0800 88 99 11 gratis Unterstiit-
zung an. Sie ist Ansprechstelle fur den Fleetmanager be-
zuglich Aufschalten und Abschalten der Zusatzservices fur
die einzelnen Teilnehmer sowie fir kommerzielle Fragen
zu Produkten und Rechnungen. Fir technisches Personal,
das fur den Betrieb mobiler Losung zustandig ist, bietet
Swisscom Mobile eine Hotline direkt in den 3* Level Sup-
port Competence Center Data an. Diese Hotline steht fur
die Kunden im Stérungsfall wahrend 24 Stunden und
sieben Tagen in der Woche (7x 24h) zur Verfligung. Sto-
rungen werden von Swisscom Mobile so rasch als moglich
behoben. Fur die Implementierung vom Corporate Net-
work Access steht der Sales Consultant wahrend des Pro-
jekts zur Verfiigung. Er koordiniert und leitet die Imple-
mentierung bei Swisscom und dient als einziger Ansprech-
partner bis zum Abschluss der Implementierung. Damit
wird eine qualitativ hoch stehende Losung von der ersten
bis zur letzten Projektphase sichergestellt (weitere Infos
unter www.swisscom-mobile.ch/caa). m

Ralph Muiller, Produkt-Manager und
Rudiger Sellin, PR-Manager, beide Swisscom Mobile, Bern
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Corporate-Access-Anwendungen uiber

das Netz von Swisscom Mobile

Batigroup Basel

Schweizweit geben die Bauftihrer und Poliere der Bati-
group ihre Tagesrapporte in den Pocket PC ein und bestel-
len Material online — und zwar mit einem «Qtek9090»
direkt auf der Baustelle. Sekunden spater sind die Daten
zur Weiterverarbeitung im SAP-Server. Genutzt werden
dabei das Mobilfunknetz und Corporate Network Access
von Swisscom Mobile. Dazu meint Johnny Gschwend, CIO
der Batigroup AG in Basel: «Entscheidend waren fir uns
vor allem das stabile Mobilfunknetz und die sichere Fir-
menanbindung.» Zudem spart das Unternehmen 60% der
Kommunikationskosten ein, seit Batigroup die Administra-
tion auf ihren kleinen und mittleren Baustellen mit dieser
mobilen Datentbertragung vereinfacht hat.

Océ (Schweiz) AG

Probleme bei einem Kunden — der Drucker funktioniert
nicht richtig. Der Alarm des Callcenter erreicht den Techni-
ker via Palm Ping (Voicemail). Sofort loggt sich dieser mit
seinem Palm «One Tréo 600» in den Zentralserver von Océ
ein. Er holt sich tiber das'Mobilfunknetz und eine sichere
Anbindung (Corporate Network Access) von Swisscom
Mobile alle relevanten Einsatzdaten auf sein Smartphone.
Umgekehrt schickt er nach getaner Arbeit einen detail-
lierten Rapport an den Zentralserver. Mit mobiler Daten-
tbertragung spart das Dokumentenmanagement-Unter-
nehmen Océ 24000 Franken Verbindungskosten und
reduziert die Administration um 6000 Arbeitsstunden pro
Jahr. «Das nahezu flachendeckende Mobilfunknetz von

Swisscom Mobile war ausschlaggebend. Corporate Net-
work Access bietet eine sichere und gegen Unterbrechun-
gen doppelt geschitzte Anbindung an den Zentralserver
von Océ», so Daniel Daldini, Leiter Informationscenter Océ
(Schweiz) AG.

Water Cooler Services AG

Der Disponent von «Water Point» sieht auf seinem Bild-
schirm sofort, wo seine 23 Fahrzeuge in der Schweiz gera-
de sind. Neue Auftrage schickt er direkt auf den Bordcom-
puter desjenigen Fahrzeugs, das dem Zielort am nachsten
ist. «Dank der elektronischen Auftragserteilung Uber das
Mobilfunknetz von Swisscom Mobile kénnen wir flexibler
disponieren und sind schneller beim Kunden», so Manfred
Lanter, Geschaftsfihrer der Water Cooler Services AG.
Alles in allem spart Water Point mit diesem Flottenmana-
gementsystem jahrlich rund 200 000 Franken ein.

Rettungsdienste Thurgau

Im Kampf gegen die Zeit haben die Rettungsdienste Thur-
gau gewonnen. Seit sie ihre Einsdtze via GPRS im Mobil-
funknetz von Swisscom Mobile koordinieren, hat sich ihre
Reaktionszeit verbessert. Sie kommen schneller und besser
informiert am Notfallort an. Denn alle relevanten Notfall-
daten werden in elektronischer Form auf den Bordcom-
puter des Rettungswagens geschickt. Als angenehmer
Nebeneffekt spart der Sanitatsdienst Thurgau so jahrlich
20000 Franken. m

VITAMIN 2 AG Werbung und Kommunikation - Geltenwilenstrasse 8a - CH-9001 St.Gallen - www.vitamin2.ch
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