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Cyberkriminalität - die unterschätzte Gefahr
Mit der Ausweitung der Informationstechnologien wächst
das Risiko, Opfer von Cyberangriffen zu werden. Mit einem
effizienten Cyber Risk Management und einer Cyberversicherung

schützen Sie Ihre Institution. Damit ein Hackerangriff

nicht zur Katastrophe wird.

Jedes dritte KMU betroffen
Eine kürzlich veröffentlichte Studie der ZHAW zeigt, dass die

Zahl der Fälle unbefugter Datenbeschaffung zwischen 2014

und 2018 um knapp zwei Drittel gestiegen ist. Missbrauchsfälle

von EDV-Anlagen wuchsen ebenfalls um 27 Prozent und

das unbefugte Eindringen in Datensysteme erhöhte sich seit
2009 kontinuierlich um satte 325,8 Prozent.

Jedes dritte Schweizer KMU ist laut ICTswitzerland von

Cyberkriminalität betroffen. Auch bei Mitgliederinstitutionen
von CURAVIVA Schweiz häufen sich Cyberangriffe.

Schutz vor Cyberangriffen weitestgehend ungenügend
«Seit vergangenem Sommer erlebt die Schweiz eine Welle von

Cyberattacken», sagte die Internet-Sicherheit-Spezialistin
Shira Kaplan an einer Veranstaltung der Universität Luzern

(Berichtin der Luzerner Zeitung vom 21.11.2019). Dies sei nur
ein Vorgeschmackdessen,was uns noch erwarte. Dies auch

deshalb, weil die Schweizer ziemlich unbekümmert mit dem

Thema Sicherheit umgehen.
Franz Grüter, Nationalrat und Verwaltungsratspräsident der
Firma Green Datacenter, erwähnt in seinem Vortrag ein

Transportunternehmen, bei welchem sämtliche Systeme von
Flackern blockiert wurden - erst nach der Zahlung eines
«sehr hohen Betrags» funktionierte alles wieder.
Das Unternehmen hat Glück gehabt. Nicht immer erhält man

seine Daten zurück. Cyberangriffe sind ernstzunehmende

Bedrohungen mit fatalen betrieblichen und finanziellen
Folgen - und der Schutz vor diesen Angriffen noch weitestgehend

ungenügend.

NEUTRASS und FUNK wissen, was Cyber-Kriminalität
anrichten kann
Die grössten versicherbaren Schadenspotenziale resultieren
aus dem Verlust oder dem Diebstahl von Gesundheitsdaten,
dem Missbrauch des elektronischen Zahlungsverkehrs sowie
den Kosten zur Wiederherstellung der IT-Systeme und für
rechtliche Belange.
NEUTRASS und FUNKerstellen ein Cyber-Risikoprofil für die

Institution und richten die Versicherungslösung nach den

individuellen Bedürfnissen aus. So können die versicherten

Leistungen die Übernahme von Haftpflichtforderungen für
Vermögensschäden infolge Datenschutzverletzungen, die

Entfernung von Schadsoftware sowie Wiederherstellung
und -beschaffung von elektronischen Daten und Programmen
umfassen. Ebenso gehören Krisenmanagement und Reputa-
tionsmassnahmen, Rechtsschutz, Schutz bei Cyber-Erpres-

sung und die Bezahlung von Erpressungsgelder sowie eine

24-Stunden-Schadenhotline zu einer möglichen
Versicherungslösung.

Cyber Risk Management und Versicherungsschutz
Ein effektives Cyber Risk Management kann die
Eintrittswahrscheinlichkeit von Cyber-Angriffen massiv reduzieren.
Deshalb bieten NEUTRASS und FUNK ein exklusives
Cyberprodukt an, welches eine Cyber-Security-Analyse im Wert
von rund CHF2000 beinhaltet. Wird anschliessend die

Cyberversicherung abgeschlossen und die grössten Risiken
gemäss Analysebericht eliminiert, ist die Analyse kostenlos.
Sie erhalten eine umfassende Versicherungslösung zum
gewohnt attraktiven Preis-Leistungsverhältnis des

Versicherungsdienstes von CURAVIVA Schweiz.

Wie gut ist Ihre Institution vor Cyberangriffen geschützt
und darauf vorbereitet? Reden Sie mit uns, ehe es zu spät ist.

Unsere Partner CURAV/VA.CH
neutrass
Versicherungen • Vorsorge • Finanzen

NEUTRASS-RESIDENZAG

Herr Pirmin Lang
6343 Rotkreuz
Tel. 041 799 84 22

pirmin.lang@neutrass-residenz.ch

Funk Insurance Brokers
Herr Claudio Grass

Hagenholzstrasse 56,8050 Zürich
Tel. 058 311 05 78

claudio.grass@funk-gruppe.ch

VERSICHERUNGSDIENST

Zieglerstrasse 53, Postfach 1003

CH-3000 Bern 14

Telefon 031385 33 67

o.reding@curaviva.ch, www.curaviva.ch



EINFUHRUNG FUR
NEUE MITARBEITENDE IN DEN
BÜNDNER STANDARD:

Mittwoch | 08.04.2020 | 13.30 Uhr -17.00 Uhr | HFSZizers
Mittwoch | 26.08.2020 | 13.30 Uhr -17.00 Uhr | HFSZizers

Zielgruppe: Neue Mitarbeitende aus Institutionen, die mit dem

Bündner Standard arbeiten. Zuweisende Behörden (Berufsbeistände

und KESB), die mit Institutionen zusammenarbeiten, die den

Bündner Standard anwenden.

Anmeldung unter: www.hfs-zizers.ch

H FS Zizers

WALD
SCHÜTZEN.
LEBEN
ERHALTEN.
DEIN BEITRAG IST WICHTIG:

WWW.GREENPEACE.CH/BEITRAG
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