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E-malls:

illusoire discrétion

es utilisateurs d’ordinateurs qui ont pris le temps de

lire le rapport du procureur américain Kenneth

Starr (www.fednet.net/starr/1cover.htm), publié en
septembre 1998, y ont découvert quelques annotations bien
plus troublantes que les descriptions des rencontres «inap-
propriées» entre Bill Clinton et Monica Lewinsky. Le docu-
ment comporte en effet 43 références a des messages élec-
troniques «récupérés sur l'ordinateur de bureau» ou «effa-
cés de 'ordinateur domestique» de Lewinsky.

La plupart des quelque 3000 documents présentés par
les parties lors du proces intenté par le département améri-
cain de la Justice contre Microsoft pour pratiques monopo-
listiques sont également des e-mails (www.usdoj.gov/atr/
cases/ms_index.htm), dont plusieurs mémos internes écrits
par Bill Gates a ses employés et qui contredisent sa déposi-
tion filmée.

Ce n’est pas la premiere fois que le courrier électroni-
que est utilisé comme piece a conviction lors d’un proces:
l'affaire Iran-Contra dans les années 80 fut en partie ins-
truite grace a des messages trouvés dans l'ordinateur du
colonel Oliver North. Avec plusieurs milliards de e-mails
circulant désormais chaque semaine sur Internet et sur les
réseaux privés toutefois, les cas Lewinsky et Microsoft ont
provoqué un électrochoc dans les entreprises et les admi-
nistrations.

| CHRONIQUE INTERNET |

Le courrier électronique s'apparente davantage a une con-
versation qu'a une lettre. Par une sournoise alchimie qui
tient a I'immatérialité du e-mail et a son apparente discré-
tion, beaucoup d’utilisateurs tendent a y utiliser un ton
décontracté et a s’y exprimer avec une franchise qu’ils
n’employeraient jamais dans une lettre.

La plupart des gens toutefois ne savent pas qu'en
raison de la structure des systemes d’exploitation des or-
dinateurs (y compris Windows et Mac), les fichiers électro-
niques peuvent étre récupérés méme longtemps apres avoir
été «effacésy.

Le stockage des fichiers dans un
ordinateur se fait en quelque sorte
comme dans une bibliotheque, ot les
livres alignés sur les étageres ne peu-
vent étre retrouvés rapidement que
grace a un catalogue. Effacer un fichier revient a enlever une
carte du catalogue: le livre continue d’exister sur I'étagere.

Le fichier n’apparait plus dans le répertoire, mais il est
toujours la ot il avait été enregistré sur le disque. LCordina-
teur se limite a considérer cet espace comme disponible, et
ne l'utilisera (en effacant vraiment le fichier) que lorsqu'il se-
ra a court de mémoire — ce qui, avec la capacité des disques
actuels, pourrait ne jamais arriver.

Tres souvent aussi, des copies de fichiers sont créées
quand on les envoie sur un réseau, sur une imprimante, ou
quand on les copie sur une disquette ou un systéme de
back-up.

Retrouver des fichiers «effacés» est donc souvent un
processus relativement simple. Il existe quelques possibili-
tés pour augmenter la confidentialité du e-mail et des au-
tres documents électroniques. On peut les cryptographier
avec des logiciels comme PGP (www.pgp.com). Il est éga-
lement possible d'»effacer» de facon plus efficace certains
fichiers en utilisant des programmes comme Shredder (pro-
duit par Infraworks) ou Norton Utilities (Symantec) qui
nettoyent le disque de facon sélective.

Socrate, qui ne connaissait pas les ordinateurs mais avait
percé a jour la nature humaine, conseillait de prévenir le mal.
Iy a des idées qu'il serait sage de ne pas exprimer par écrit,
disait-il: on ne sait jamais qui pourrait les lire. =
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