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Renseignement

«Encyclopedie du renseignement et des services secrets»...

Une nouvelle edition,
revue et completee, sort de presse

La premiere edition, due au travail de benedictin du colonel EMG Jacques Baud, officier de milice suisse,

a connu un tel succes aupres du public et des specialistes du renseignement qu'une nouvelle

edition, totalement revue, mise ä jour et completee, est sortie recemment chez Lavauzelle. La nouvelle

Encyclopedie du renseignement et des services secrets] reunit en un volume les donnees concernant les

techniques, l'organisation et les moyens des services secrets, depuis la Seconde Guerre mondiale

jusqu'ä aujourd'hui, mettant specialement l'accent sur l'apres-guerre froide, l'espionnage industriel, la

guerre de l'information, I'«intelligence economique», les reseaux d'ecoute ä l'echelle planetaire.

Col Herve de Weck

En plus des articles classes

par ordre alphabetique avec un
systeme coherent de renvoi, la
nouvelle edition donne une liste

des principales abreviations
utilisees dans le monde anglo-
saxon, germanophone et fran-
cophone du renseignement. En
revanche toujours pas de tables
des articles et d'indexl Resu-
mer une encyclopedie releve-
rait de la gageure: mieux vaut
presenter quelques themes.

Ce qu'etait la Stasi!

A la fin 1989. le ministere de

la securite d'Etat de la
Republique democratique d'Allemagne,

plus connu sous son sigle
«Stasi», occupe une soixantai-
ne de bätiments ä Berlin-Est
oü travaillent 33000 employes.
Pour une population d'environ

16 millions d'habitants, il
compte alors un effectif total
de 105000 fonctionnaires per-

'Paris. Lazauzelle, 1998. 598 pp. Er. 47,

manents auxquels s'ajoutent
109000 «collaborateurs offi-
cieux». en clair des indicateurs.
Depuis 1953, la Stasi a
augmente en moyenne son personnel

de 3000 personnes par
annee. Elle exerce une surveillance

sur l'ensemble de la population

de l'Allemagne de l'Est.
Lorsqu'elle est dissoute le 17

novembre 1989 apres la chute
du Mur de Berlin, son ordinateur

central contient des fiches
sur 6 millions de citoyens est-
allemands. soit le 37% de la

population totale. Dans les
archives, les dossiers s'alignent
sur 12 km de rayons

Le service de renseignements

exterieurs. la Hauptverwaltung

Aufklärung (HVA),
compte 4000 collaborateurs;
c'est l'organe le plus important
de la Stasi. Depuis sa creation
en 1956-et jusqu'en 1987. il est

dirige par le colonel-general
Markus Wolf qui a monte de

spectaculaires Operations
d'infiltration dans l'appareil de

l'Etat ouest-allemand. En 1993.

une liste repertoriait 2000
informateurs en Republique
federale d'Allemagne. Durant les
differentes phases de demembrement

de la Stasi, la HVA a

procede ä sa propre liquidation
sans contröle exterieur. et une
partie des archives ä du etre
transferee en Union sovietique.

A l'epoque de Ceaucescu.
le «Danube de la pensee». la
Securitate roumaine emploie
20000 personnes. dont 14200

agents ä plein temps. auxquels
il faut ajouter un chiffre estime
ä 70000 informateurs, le pays
comptant alors 23 millions
d'habitants.

Budgets des services
de renseignements

Les budgets des services de

renseignement se trouvent
generalement noyes dans ceux du
ministere de la defense ou de

l'interieur (en Suisse. celui du
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Renseignement

SR figure dans le poste peu
explicite «Travaux d'etat-major»).
Ils comprennent un volet officiel,

publie, et un volet «noir»
qui echappe ä tout contröle
parlementaire et sert ä financer
des projets sensibles et ultra-
secrets. La Ventilation de ces
budgets pour les differentes
activites des services reste inac-
cessible. En 1997, la CIA
publiait pour la premiere fois le

montant alloue ä la Communaute

americaine du renseignement

en 1996, soit la somme
de 26,6 milliards de dollars.

Jusqu'au debut des annees
1990, pres de la moitie de cet

argent etait prevue pour le

renseignement sur l'Union sovietique;

depuis la fin de la guerre
froide, cette part est tombee ä

20%, les deux tiers allant au

renseignement economique et
technologique. En Russie, ä la

meme epoque. la lutte contre le

crime organise est devenue la

priorite: le 80% du personnel
du KGB y est affecte.

Avec l'apparition de nouvelles

formes de menaces (proliferation

nucleaire et chimique.
trafics de toutes sortes, crime
organise), les besoins en
renseignements. dans lous les Etats,
se sont fortement aecrus sans,
toutefois, entrainer des depenses

supplementaires, puisqu'une
teile surveillance necessite
surtout l'engagement d'agents,
dont le travail est sept fois
moins cher que celui des moyens
techniques sophistiques.

Collation et analyse
des renseignements...

La comparaison des informations

s'effectue sur la base des

experiences et des observations

veO*
JACQUES BAUD

ENCYCLOPEDIE
DU

RENSEIGNEMENT
ET DES

SERVICES SECRETS

»LL

ftavauzelle

dejä faites; eile peut s'inscrire
dans un processus historique.
Pourtant, l'analyste doit veiller
ä ne pas se laisser enfermer par
l'histoire. L'effondrement des

regimes communistes en Europe

Orientale et en URSS
surprend les services de

renseignement occidentaux, qui ont
analyse les reformes engagees
par les dirigeants communistes
dans la perspective de la Nouvelle

politique economique des

annees 1920 et de la destaliilisation

de Krouchtchev. sans
prendre en compte la Situation
economique reelle de ces pays
et la volonte de rupture avec le

passe.

La logique doit intervenir
dans ce travail d'analyse.
egalement la logique specifique de

l'adversaire ou du pays etudie.
Durant la guerre froide, les
analystes occidentaux ont vu la doc-
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Renseignement

trine militaire sovietique comme

fondamentalement offensive,

alors que les dirigeants
sovietiques pensaient effectivement

en terme de defense, mais
avec des coneeptions maxima-
listes, ce qui donnait ä leur
politique de securite un caractere
offensif.

Les modeles theoriques
constituent une base d'appreciation,
une reference qui permet de
donner une dimension ä la realite.

Pourtant, le modele, qui est

uniquement un «referentiel».
ne doit pas se substituer ä

l'observation de la realite.

...encore faut-il que
l'on croit les conclusions

des analystes!

Dans le monde du renseignement.

on parle d'un risque
majeur. le «cry-wolf Syndrome»:
une repetition trop frequente
d'avertissements risque de ba-
naliser un risque, si bien que
personne n'y croit plus. II ne
faut donc donner l'alarme qu'en
cas d'absolue necessite et eviter

de grossir les dangers. C'est
le «cry-wolf Syndrome» qui est
ä l'origine de la surprise
israelienne, lors de l'offensive
egyptienne en octobre 1973. La
Central Intelligence Agency
americaine a annonce l'immi-
nence du coup d'Etat contre
Mikhail Gorbatchev. sans etre
ecoutee.

La deception strategique
exploite ce Syndrome en multi-
pliant les activites simulees. en
introduisant progressivement
les indices d'une crise dans le
flux normal des evenements.
afin que l'attention de l'adver¬

saire se reläche. Le Israeliens
pratiquent avec succes cette
Strategie ä l'encontre des
Syriens, des Libanais et des
fractions palestiniennes durant les
treize mois qui precedent leur
offensive au Liban. le 6 juin
1982.

Des systemes hyper-
sophistiques d'ecoute

La National Security Agency
americaine (NSA) exploite un
reseau mondial de surveillance
tles telecommunications.
appele «Echelon», qui couvre
les Communications telephoniques,

les telecopies (fax), la

messagerie electronique transi-
tant par satellites. les transmissions

diplomatiques sur ondes
courtes. Au milieu des annees
1990. les satellites Intersat,

capables de gerer 90000
Communications simultanees. imposent

une adaptation du dispositif.
«Echelon» recourt ä une

technologie hyper-sophistiquee
et ä de tres gros ordinateurs
capables de traiter de gigantesques

flux d'information. La
NSA reeoit toutes les douze
heures des informations qui
representent l'equivalent de la

Bibliotheque du Congres
americain

Le systeme intereepte
l'ensemble des Communications et
des transferts de donnees, pas
des liaisons specifiques. Sur la
base de «dictionnaires» contenant

des mots-cles ou des
criteres (noms. adresses, localites.
numeros de telephone, adresses
Internet), le logiciel Oratory
examine toutes les Communications

et en catalogue automati¬

quement les donnees dans des

fichiers informatiques. Les
analystes parcourent ce qu'ils con-
tiennent et assurent la diffusion
aux differents destinataires.
«Echelon», maillon essentiel
dans la guerre de l'information,
le renseignement economique
et la lutte contre le crime organise,

repond ä des menaces
transnationales et infra-guer-
rieres. Un seul Etat ne peut plus
pretendre le controler. II fait
eclater l'organisation traditionnelle

des ecoutes telephoniques.

par exemple en Grande-
Bretagne oü les services
speciaux ecoutent 35000 lignes.

S'il s'avere difficile d'ecou-
ter des telephones portables de
derniere generation. il est aise
de suivre ä la trace le detenteur
d'un tel appareil. Celui-ci, des

qu'il est enclenche, einet un
numero d'identification qui
annonce ä l'ordinateur central de

gestion du reseau remplacement

du portable. Facile, dans

ces conditions, de localiser un
correspondant et de suivre ses

mouvements, meme s'il utilise
plusieurs numeros d'abonnes
avec des cartes ä puce
differentes.

II se pourrait que la NSA ait
localise de cette maniere le leader

tchetchene Dudaiev. afin de

permettre aux forces russes de
l'eliminer. Au moyen d'un code,

on peut activer ä distance
un portable, si celui-ci est en
mode «Veille». Voilä pourquoi
le Bundesnachrichtendienst
allemand impose ä ses collaborateurs

de deposer leur appareil ä

l'entree de la centrale!

H.W.
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