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Antennes de reception satellite du Systeme

americain ££7/£Z0/l/, deservi par la NSA.

Les «bulles» servent, d'une part, ä les

proteger des intemperies; d'autre part,
ä empecher les passants de savoir quel

satellite est ecoute.
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La securite de la Suisse 2009 :

Premier rapport annuel du Service de renseignement de la Confederation (SRC)
Felix Endrich
Chef Communication SRC

Terrorisme, proliferation, espionnage et extremisme
violent restent les menaces actuelles et prioritaires
pour la Suisse. Alors que le Service de renseignement
prohibe mine directement la souverainete de l'Etat, la
proliferation menace potentiellement la Suisse dans son
environnement strategique. Par rapport ä la probabilite
d'occurrence et au volume des dommages, le terrorisme
doit etre analyse de maniere differenciee. Des activites de
l'extremisme violent peuvent mettre en danger la securite
de la Suisse. Des cyber-attaques, c'est-ä-dire des attaques
contre des infrastructures sensibles de l'information,
peuvent aggraver les menaces dans tous les domaines
et atteindre des dimensions qui mettent en danger
l'ensemble du Systeme.

C'est ce que constate le premier rapport annuel du
nouveau Service de renseignement de la Confederation
(SRC), cree le ler janvier 2010. Le rapport contient une
nouvelle appreciation globale de la menace, comme
l'exige la loi federale sur le renseignement civil (LFRC).
Le rapport reprend aussi les champs d'activite fixes par la
loi federale instituant des mesures visant au maintien de
la surete interieure (LMSI), tels qu'ils etaient presentes
dans le Rappozt szzz' Za securzfe znterzezzre de Za Stzzsse

redige auparavant par le Service d'analyse et de prevention
(SAP) et publie par FOffice federal de la police (fedpol).

Menaces direetes...

Le terrorisme, les tentatives de pressions politiques
et economiques, le service de renseignement prohibe,
1 extremisme violent, la criminalite et la violence ainsi
que la menace militaire sozrt des dangers directs qui
peuvent menacer la Suisse. Le terrorisme, notamment le
terrorisme djihadiste, peut atteindre des dimensions qui
peuvent mettre en danger l'ensemble de notre pays, meine
si la probabilite d'occurrence et le volume des dommages
ne mettent pas directement l'Etat en danger pour
1 instant. Doivent aussi etre considere comme dangers
supplementaires directs les tentatives de pressions

politiques et economiques de la part de l'etranger. Iis
font partie de la politique des interets d'Etats etrangers
et ne visent pas en premier lieu de nuire ä la Suisse,
mais d'obtenir des avantages pour son propre Etat. Le
service de renseignement prohibe mine directement la
souverainete de l'Etat et peut entrainer d'importants
dommages au niveau economique. L'extremisme violent
cree surtout des problemes de securite sur le plan local,
il peut cependant etre considere comme ne mettant pas
directement l'Etat en danger. Actuellement, la Suisse
n'est pas menacee sur le plan militaire, une guerre au
centre de l'Europe etant improbable ä terme. II s'agit
toutefois de continuer ä observer la problematique de la
proliferation d'armes de destruction massive et de leurs
vecteurs a longue portee. En Suisse aussi, la criminalite
et la violence sont une l'ealite quotidienne, mais elles
n'atteignent pas, dans notre pays, une dimension
susceptible de mettre l'Etat en danger.

...et environnement strategique

La proliferation est une menace indirecte dans
l'environnement strategique de la Suisse. A plusieurs
egards, notre pays est cependant touche par la

proliferation d'armes de destruction massive et de

leurs vecteurs. Les activites de proliferation, ainsi
que les agissements d'organisations terroristes ou
d'organisations criminelles ainsi que de Services de

renseignement etrangers dans notre pays mettent en
danger la place financiere et economique et exposent la
Suisse ä des pressions internationales.

Par rapport ä l'environnement strategique, il faut aussi
citer la dependance de la Suisse pour les matieres
premieres et les importations d'energie, qui rendent ziotre
pays vulnerable aux tentatives de pressions.
Le rapport releve par ailleurs d'autres dangers indirects.
Dans l'environnement geopolitique, la liberte d'action
de la Suisse diminue lentement, ce qui compoite, a

long terme, un potentiel de dommages strategiques.
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La crise menaqante du surendettement ne peut pas
seulement porter atteinte ä l'economie de la Suisse,
mais egalement ä la cohesion de la societe. Les conflits
regionaux ont de nombreuses consequences pour la
Suisse, par exemple dans les domaines de la migration,
du terrorisme, de la proliferation, etc. Inversement, et
en raison de l'augmentation de la mobilite, de plus en
plus de citoyennes et de citoyens suisses se trouvent
(temporairement) ä letranger et peuvent en partie y etre
eonfrontes ä des dangers d'attentats ou d'enlevements.

Cyber-attaques

Les cyber-attaques sont une forme specifique de menace
dans l'environnement strategique. De tels attentats contre
des infrastructures sensibles de l'information peuvent
renforcer d'autres menaces et atteindre une dimension
mettant potentiellement tout le Systeme en danger. Les
maliciels utilises sont de plus en plus professionnels et
les attaques poursuivent de plus en plus souvent aussi
des buts politiques ou de renseignement, comme l'a
montre l'attaque contre l'infrastructure informatique du
Departement federal des affaires etrangeres (DFAE).

Terrorisme et extremisme violent

Le terrorisme djihadiste reste essentiellement dirige
contre des gouvernements et des populations de pays
islamiques ainsi que contre des Etats occidentaux et
leurs populations presents avec des troupes dans les

pays islamiques. La Suisse n'est toujours pas une cible
principale du terrorisme djihadiste. Pour le moment,
l'acceptation en 2009 de l'initiative populaire contre la
construction de minarets n'a que tres faiblement accru la
Situation de la menace. Mais les djihadistes peuvent aussi
utiliser la Suisse comme zone de retraite et de preparation.
Ii en va de meme pour les groupements ethno-nationaux,
qui sont consideres en Suisse comme extremistes violents.
Iis recrutent des personnes en Suisse, les forment, font de
la propagande et du Zobbyinp. A cöte de leurs activites
logistiques, ils recoltent egalement de l'argent.
Dans les domaines de l'extremisme de droite et de gauche,
les chiffres de l'annee precedente se confirment. Le
nombre des evenements provoques par l'extreme droite a

augmente de 9 ä un total de 85, mais cette augmentation
est venue compenser la diminution enregistree l'annee
precedente. Les evenements provoques par l'extreme
gauche se sont eleves ä 220, soit 6 de plus que l'annee
precedente. Dans le cadre de l'extremisme de droite, 32
des 85 evenements ont ete accompagnes de violence, et
dans le cadre de l'extremisme de gauche, les evenements
violents se sont chiffres ä 127 sur le total de 220.
Pendant l'annee sous revue, l'extremisme pour les droits
des animaux a egalement joue un röle important. A
mentionner en particulier les attaques commises contre
Novartis et la campagne internationale visant la fermeture
de l'entreprise britannique d'experimentation animale
Huntingdon Life Sciences, menee en Suisse presque
exclusivement par des actes criminels. Les campagnes
sur lesquelles se sont concentres les milieux suisses
de defense des droits des animaux prets ä recourir ä la
violence ont toutefois entraine moins d'actes de violence.
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Service de renseignement prohibe
et proliferation

Dans le domaine de la proliferation, quelques tentatives
d'acquerir des biens dits « ä double usage » (duaZ-use),
c'est-ä-dire des biens qui peuvent etre utilises tant ä des

fins militaires que civiles, ont ete constatees en Suisse.

La Syrie et le Pakistan etaient les pays destinataires de

ces biens produits en Suisse. Au niveau mondial, l'Iran et

la Coree du Nord demeurent toutefois au centre de cette

problematique. A l'avenir, les tentatives d'acquisition
de tels biens, en particulier de la part des pays ä risque
mentionnes, continueront ä concerner la place industrielle
et les milieux de la recherche en Suisse. La detection

precoce de renseignements sur une large echelle ä propos
de reseaux de proliferation et de tentatives d'acquisition
est donc necessaire.
Pendant l'annee sous revue, en plus de l'observation bien

connue d'opposants etrangers et de l'espionnage dans

le cadre des organisations internationales, l'economie
et les banques en Suisse ont egalement ete la cible de

Services de renseignements etrangers. La crise financiere,
et la perte de revenus d'impots qui en a resulte, a incite

certains Etats ä rechercher activement des informations

pour decouvrir en Suisse de l'argent que leurs citoyens

ont soustrait au fisc. D'autres Etats ont essaye d'empecher
la fuite de capitaux ä l'etranger et de renforcer leur propre
place financiere en recourant a des instruments relevant

des seivices de renseignement.

Communique DDPS, 07.07.2010
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/

news/news_detail.34220.nsb.html
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