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Stromzahler/Datenaustausch

Sicherheit im Ziahlerumfeld

Im liberalisierten Energiemarkt bilden die gemessenen Verbrauchs-
daten die Basis fur alle Vertrdge zwischen den verschiedenen
Marktteilnehmern. In der Vergangenheit war die Messprazision
die kritische Grosse, nach welchen die Messgrate beurteilt wur-
den. Heute ist die Messprazision eine Selbstverstandlichkeit. Zu-
satzlich fordert der Markt einen sicheren, riickverfolgbaren Daten-
austauschprozess vom Zahler bis zur Rechnung. Im vorliegenden
Beitrag wird das Selma’-Konzept (sicherer elektronischer Mess-
datenaustausch) vorgestellt. Das Konzept bietet eine umfassende
Sicherheitsarchitektur fir die Authentifizierung von Mess-daten,
fur die Zugriffssicherheit und fur die Zertifizierung von Software.

B Thomas Schaub

Einleitung

Selma steht fiir «sicheren, elektroni-
schen Messdatenaustausch». Damit wird
ein umfassendes Sicherheitskonzept er-
schaffen, welches die Bediirfnisse des li-
beralisierten Energiemarktes (Elektrizi-
tit, Gas, Wirme, Wasser) abdeckt. Dabei
wird der gesamte Messprozess beriick-
sichtigt: von der Messgritezulassung, In-
betriebsetzung, tiber die Messung, bis zur
Rechnungsstellung.

Die Sicherheitsarchitektur beriicksich-
tigt die folgenden Randbedingungen:

e bestehende, internationale Standards
fiir Kommunikation und Sicherheit;

» Okonomische Gegebenheiten im Mess-
geriteumfeld (tiefe Lebenszykluskos-
ten, Kommunikationskanile mit limi-
tierter Kapazitit);

« regulatorische  Gegebenheiten —im
Messgerite-Umfeld (bestehende Zu-
lassungs- und Eichverfahren mit
starker nationaler Ausprigung).

Die Selma-Losung ist modular und
skalierbar. Damit lassen sich kosteneffi-
ziente, auf die spezifischen Kundenbe-
diirfnisse abgestimmte, Sicherheitslo-

I Das diesem Bericht zu Grunde liegende Vorhaben wird
mit Mitteln des deutschen Bundesministeriums fiir Wirt-
schaft und Arbeit gefordert: www.selma-project.de
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sungen aufbauen. Durch die konsequente
Verwendung von Standards wird eine
Lieferantenunabhéngigkeit erreicht und
die Integration in bestehende Systemum-
gebungen erleichtert.

Die drei Sicherheitsmodule

In Bild 1 sind die drei Sicherheits-
module von Selma dargestellt:

Authentifzierung von Messdaten
Klassische Entsprechung: signiertes Do-
kument.

Die Messdaten werden im Messgeriit
mit einer digitalen Signatur versehen. Die
Signatur begleitet die Messdaten wiih-
rend ihrer gesamten Lebensdauer. Damit
kann jederzeit nachgepriift werden, dass
es sich bei den vorhandenen Datensiitzen
um Originaldaten handelt, welche aus
einem bestimmten Gerit stammen und zu

einer bestimmten Zeit gemessen wurden.
Mit den so signierten Datensiitzen kon-
nen die Rechnungen unter den Marktteil-
nehmern iiberpriift werden.

Gesicherte Kandle:
Klassische Entsprechung: versiegelter
Briefumschlag.

Die Kommunikationsdienste werden
mit einer digitalen Signatur versehen.
Dabei wird sowohl der auf das Messgeriit
zugreifende Mandant als auch das ant-
wortende Messgerit identifiziert. Das
Messgerit gewihrt den vorgesehenen
Mandanten Zugriffe auf die fiir sie vorge-
sehenen Daten. Mit diesem Modul kon-
nen selbst iiber «unsichere Kommunika-
tionskanile» sicherheitskritische Inter-
aktionen (z.B. Zeitstellen, Parametrie-
rungen, Software Download) mit dem
Messgerit durchgefiihrt werden. Dieses
Sicherheitsmodul erschliesst die Nut-
zung des Internets fiir die Messdaten-
erfassung und fiir den Messgeriteunter-
halt.

Zertifizierte Gerdtekomponenten:
Klassische Entsprechung: Zulassungs-
zeichen

Neue Parametersitze oder neue Soft-
wareversionen werden von den entspre-
chenden Zulassungsstellen gepriift und
signiert (Eichstelle, Zulassungsstelle).
Das Messgeriit seinerseits priift die Sig-
natur und akzeptiert die neuen Parameter,
bzw. die neue SW-Version nur, falls die
Signatur die berechtigte Stelle identifi-
ziert. Damit schafft man die technischen
Voraussetzungen fiir eine Neukonfigura-
tion des Messgerites «im Feld». Ein kost-
spieliger Ausbau und eine Neueichung
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Bild 1 Die drei Anwendungsmodule von Selma.
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Bild 2 Sicherheit durch Signiertechnologie.

oder sogar eine Neuzulassung konnen
damit vermieden werden. Mit diesem Si-
cherheitsmodul kann der Messgeriteun-
terhalt substanziell vereinfacht werden.

Signiertechnologie

Basis fiir alle Sicherheitsmodule bildet
das Signierverfahren gemdss Bild 2. Die
zu sendenden Daten (z.B. Messdaten)
werden mit einem Standardverfahren auf
eine fixe Anzahl Bytes reduziert, den so
genannten Hashwert. Die Signatur wird
durch Chiffrierung des Hashwertes mit
dem privaten Schliissel errechnet. Die
Signatur wird zusammen mit den Origi-
naldaten iibertragen. Dabei ist zu beach-
ten, dass die eigentlichen Daten von der
Signatur nicht beeinflusst werden. Es ist
auf der Empfingerseite somit immer
noch moglich, die Daten mit bestehenden
Mitteln auszuwerten, indem die Signatur
ignoriert wird. (Diese Tatsache erleich-
tert die schrittweise Einfithrung von

signierten Daten in einem bestehenden
Systemumfeld betrichtlich.)

Auf der Empfingerseite wird die emp-
fangene Signatur dechiffriert und mit
dem berechneten Hashwert verglichen.
Stimmen die beiden Werte iiberein, so
wird die Signatur als giiltig — und dem-
entsprechend die Daten als unverfélscht —
erklart.

Besonders zu beachten ist, dass bei
dem verwendeten unsymmetrischen
Chiffrierverfahren der Schliissel fiir die
Dechiffrierung nicht mit dem Schliissel
fiir die Chiffrierung iibereinstimmt. Zu-
dem kann aus der Kenntnis des Dechiff-
rierschliissels der Chiffrierschliissel nicht
berechnet werden. Fiir die Signaturan-
wendung wird deshalb der Chiffrier-
schliissel geheim gehalten (private key),
withrend der Dechiffrierschliissel 6ffent-
lich bekannt gegeben wird (public key).
Damit wird die Signaturerstellung nur fiir
den Berechtigten moglich, wihrend die
Signaturpriifung von allen durchgefiihrt
werden kann.

Daten-
Akquisition

Daten-Server

Bild 3 Authentifizierte Messdaten zur Rechnungspriifung fiir den Endkunden.
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Ein kritischer Punkt bei dem beschrie-
ben Verfahren bildet die Verteilung der
offentlichen Schliissel. Diese muss durch
eine vertrauenswiirdige Instanz erfolgen
(SigCA, Signature Certification Agen-
cy). Der Schliisselaustausch geschieht
mittels von der SigCA signierten Schliis-
selzertifikaten. Das Sicherheitskonzept
von Selma definiert diese Schliissel-
austauschprozesse im Detail. Dabei wird
auf der bestehenden Infrastruktur von
Priifstellen und Zulassungsstellen aufge-
baut.

Anwendungen

In den folgenden Abschnitten wird an-
hand von Beispielen die Anwendung von
zwei Selma-Modulen dargestellt.

Messdaten Authentifizierung im
Systemumfeld

Die Messdaten werden in so genannte
Tagesprofilen aufgeteilt. Dabei handelt
es sich um Lastginge gemidss VDEW2.1
[1], aufgeteilt auf einzelne Tage. Die Ta-
geseinheiten werden vom Messgerit ein-
zeln signiert. Damit diese Tagesprofile
jederzeit eindeutig interpretierbar sind,
werden ihnen die nétigen Zusatzinforma-
tionen wie Zidhlernummer, Zdhlpunkts-
bezeichnung, Messdatum und Messpara-
meter beigefiigt. Selma liefert eine detail-
lierte Spezifikation der Tagesprofile [3]
und anderer Datenmodelle. Dabei be-
dient man sich einer standardisierten Be-
schreibungssprache, wie sie auch im
DLMS Standard [2] eingesetzt wird. Da-
mit konnen die Selma-Modelle einfach in
die internationale Standarisierung iiber-
nommen werden.

Gemaiss Bild 3 werden die signierten
Tagesprofile tiber die bestehenden Kom-
munikationskanile ins Datenakquisiti-
onssystem tibertragen und archiviert. Zu-
sitzlich werden die Daten in eine inter-
nettaugliche XML-Datei verpackt und
iiber einen bestehenden Internetserver
dem Endkunden zur Verfiigung gestellt.
Der Endkunde kann seine Messdaten mit
einem Priifprogramm auf ihre Authenti-
zitdt priifen und mit der Rechnung ver-
gleichen.

Das Selma-Konzept lédsst einerseits die
Nutzung von bestehenden Infrastruktu-
ren zu, andererseits konnen aber auch
neue Technologien verwendet werden.
Insbesondere eignet es sich fiir die Nut-
zung von Internettechnologien.

Softwarezertifizierung

Die Architektur des Messgerites muss
den neuen Moglichkeiten, welche die
elektronische Zertifizierung von Soft-
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ware bietet, angepasst werden. In Bild 4
wird gezeigt, wie die Software — entspre-
chend der iiblichen Zulassungspraxis — in
eine «zugelassene SW» (durch die Zulas-
sungsstelle signiert) und in eine «geeich-
te SW» (durch die Priifstelle signiert) un-
terteilt wird. Der «Download Handler»
klassifiziert die SW und initiiert die ent-
sprechende Signaturpriifung. In einer
Erstzulassung wird sichergestellt, dass
der Download Handler die Klassifizie-
rung und die Signaturpriifung einwand-
frei durchfiihrt und dass die richtigen
Signaturpriifverfahren zum Einsatz kom-
men.

Die Signiereinheit als
Standardkomponente

Der in «Signiertechnologie» beschrie-
bene Signierprozess basiert auf standar-
disierten Verfahren gemiss [4] und [5].
Damit erreicht man einerseits eine von
internationalen Sicherheitsgremien ak-
zeptierte Sicherheit, andererseits wird
damit aber auch Unabhingigkeit vom
Lieferanten garantiert.

Selma geht bei der Normung noch ei-
nen Schritt weiter. Um die Messgeriite-
Bauartzulassung von zusitzlichen Prii-
fungen der Sicherheitsmechanismen zu
entlasten, wird fiir Selma ein zertifizier-
tes Sicherheitsmodul eingesetzt. Es han-
delt sich dabei, wie in Bild 5 links unten
ersichtlich, um eine Chipkarte, die unter
der Eichplombe eingebaut wird. Solange
der Messgeritehersteller fiir die Signa-
turbildung/-priifung das zertifizierte Sel-
ma-Modul einsetzt, sind fiir die Bauart-
zulassung keine zusitzlichen, Priifungen
notwendig.

Bild 5 Cryptochip als Standard|dsung.

ermdoglicht an allen Stellen des Prozesses
(bis zur Rechnungsstellung) eine verein-
fachte Validierung der gemessenen Ver-
brauchsdaten. Damit konnen Riickfragen
und Nacherfassungen weit gehend ver-
mieden werden. Zudem schafft Selma die
Moglichkeit durch Herunterladen von
validierten und zertifizierten Software-
Paketen den Unterhaltsprozess fiir die
Messgerite zu automatisieren und damit
die Unterhaltskosten betrdchtlich zu sen-
ken. Das Konzept basiert auf bewihrten,
internationalen Standards und lédsst sich
deshalb einfach in die bestehende IT-
Infrastruktur integrieren. Die Sicher-
heitsarchitektur ist skalierbar und kann

schrittweise eingefiihrt werden. Das
Investitionsrisiko wird mit dem Selma-
Konzept klein gehalten.
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Ausblick

Selma liefert ein Sicherheitskonzept,
das auf die Geschiftsprozesse rund um
die Energieverbrauchsmessung abge-
stimmt ist. Die Signatur der Messdaten

Zahler

Bild 4 Softwarezertifizierung.
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La sécurité dans le domaine
des compteurs

Sur le marché libéralisé de 1’énergie, ce sont les résultats des mesures de
consommation qui servent de base a tous les contrats passés entre les différents
acteurs du marché. Autrefois, les appareils de mesure étaient principalement jugés
d’apres leur précision. Aujourd’hui, cette précision va de soi. Le marché exige en
plus que le processus d’échange des données soit sir et puisse étre reconstitué, du
compteur a la facture. Le concept Selma (échange électronique siir des données
mesurées) est présenté dans le présent article. Ce concept comprend une architec-
ture de sécurité compléte pour 1’authentification des données mesurées, la sécurité
des acces et la certification de logiciels.
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