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Schneller, kleiner und unauffélliger — diese
Eigenschaften gehen einher mit dem Fortschritt
in der Elektronik. «Pervasive Computing» heisst
das Zauberwort und meint jene smarten Dinge,
die sich in Alltagsgegenstanden verstecken, ihre
Umgebung beobachten, untereinander in Verbin-
dung treten und allerlei Informationen speichern.
Der allgegenwartige Kleinstcomputer soll unsicht-
bar und unaufdringlich den Menschen bei seinen
Tétigkeiten unterstitzen und ihn von Iastigen
Routineaufgaben befreien. Noch ist kaum abseh-
bar, welche Méglichkeiten sich damit bieten und
wohin die Entwicklung geht, wenn Gegenstande
miteinander vernetzt werden. Mit den RFID-Chips
(radio frequency identification), die weniger als ein
Millimeter gross sind und in Konsumguter einge-
setzt werden, wird Pervasive Computing konkret:
Einzelne Produkte kénnen via Funksignal einige
hundert Bits durch die Luft schicken. Wenn Pro-
dukte so ihre Identitat bekannt geben, kédnnen
Warenstréme ohne manuelles Dazutun lickenlos
verfolgt werden. Das bringt Vorteile fir die Lager-
bewirtschaftung, die Logistik und die Buchfiihrung
einer Unternehmung. Mehr noch: Solcherart schlau
gemachte Produkte mit einer elektronischen Identi-
tat, beziehungsweise mit Sensoren, die die Umge-
bung wahrnehmen, werden neue, faszinierende
Dienstleistungen ermdglichen.

Dieser Trend wird unseren Alltag revolutionie-
ren und ist nicht aufzuhalten. Die Auswirkungen
einer derart tief greifenden Integration von Informa-
tionstechnologie in unseren Alltag sind aber kaum
abzusehen. Gewodhnliche Dinge wissen plétzlich,
welche anderen Dinge oder Personen in der Nahe
sind, vielleicht speichern sie sogar, was in der Ver-
gangenheit mit ihnen geschah. Wenn sie dieses
Wissen unbeschrankt weitergeben, wird dies wirt-
schaftliche und soziale Konsequenzen haben — vor
allem in Bezug auf den Schutz der Privatsphére:
Werden mit Sensornetzen nicht nur Warenstréme
Uberwacht, sondern auch Menschen, dann provo-
ziert diese unsichtbare Technik gesellschaftliche
Konflikte. Dass in unsicheren Zeiten solche Mdg-
lichkeiten genutzt werden, liegt auf der Hand. Es ist
damit zu rechnen, dass kinftig auch Bereiche, die
einer dauerhaften und unauffélligen Uberwachung
nicht zuganglich waren, ins Visier kommen werden.

Plus rapide, plus petit et moins visible —
autant de caractéristiques qui refletent le progrés
de I’électronique. «Pervasive Computing» — voila le
mot magique pour désigner les choses intelligentes
qui se cachent dans des objets d’'usage quotidien,
observent leur environnement, communiquent les
unes avec les autres et stockent toutes sortes d’in-
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Fluch und Segen des
Pervasive Computing

Bienfaits et méfaits du
Pervasive Computing

Hanspeter Thir, Eidgendssischer
Datenschutzbeauftragter / Préposé
fédéral a la protection des données

formations. Le micro-ordinateur omniprésent doit —
de maniére discrete et invisible — assister ’lhomme
dans ses activités et le décharger de taches de
routine ennuyeuses. On ne saurait encore prévoir
les possibilités offertes ni dire ou meénera le voyage
quand des objets seront interconnectés les uns
avec les autres. Avec les puces RFID (radio fre-
quency identification), mesurant moins d’un milli-
metre et utilisées dans des biens de consomma-
tion, le Pervasive Computing se concrétise:
Certains produits peuvent émettre un signal radio
contenant plusieurs centaines de bits. Si les pro-
duits indiquent ainsi leur identité, les courants de
marchandises peuvent étre suivis intégralement
sans intervention manuelle. Cela présente des
avantages pour la gestion des stocks, la logistique
et la tenue des livres d’une entreprise. Et de sur-
croit, les produits devenus aussi intelligents et
dotés d’une identité électronique, ou encore de
capteurs percevant leur environnement, permet-
tront des services nouveaux et fascinants.

Cette tendance va révolutionner notre vie quo-
tidienne et on ne saurait 'arréter. Il n’est cependant
guere possible d’évaluer les répercussions d’une
intégration aussi profonde de la technologie d’in-
formation sur notre vie quotidienne. Tout-a-coup,
voila que des objets ordinaires savent quelles sont
les autres choses ou personnes proches, peut-étre
enregistrent-ils méme ce qui leur est arrivé dans le
passé. Et s’ils transmettent ce savoir sans limita-
tion, cela ne manquera pas d’avoir des consé-
quences économiques et sociales — surtout au
niveau de la protection de la sphére privée: si les
réseaux de capteurs servent a surveiller non seule-
ment des marchandises mais encore des étres
humains, cette technique invisible déclenchera des
conflits sociaux. Il est bien évident que de telles
possibilités seront exploitées en des temps d’insé-
curité. Il faut s’attendre que des domaines jusqu’a
présent inaccessibles a une surveillance permanen-
te et discrete soient tout-a-coup dans la ligne de
mire.
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