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Zuverlässigkeitsanalyse eines
440/110-kV-Umspannwerkes
Steuerungssysteme als kritische Komponenten

Umspannwerke bilden kritische Knoten in

Elektrizitätsversorgungssystemen. Ihr zuverlässiger Betrieb ist von
grosser Bedeutung für eine stabile Stromversorgung.
Welche Komponenten können aber in Umspannwerken
als kritisch betrachtet werden? Antworten auf diese

Frage liefert eine zweistufige Analyse, bei der die erste
Stufe eine Fehlerbaumanalyse und die zweite Stufe eine

Markoff-Analyse ist.

Jan A. Vetterli, Patrick Probst, Wolfgang Kröger

Als Basis für die Zuverlässigkeitsanalyse

wird ein Referenz-Umspannwerk
definiert. Dabei wird auch die Systemgrenze
festgelegt, die den Rahmen der zu
berücksichtigenden Ausfälle bestimmt. Danach
werden mit einer Fehlerbaumanalyse
(FTA) die Zuverlässigkeit aufgrund der
Struktur des Referenzumspannwerkes
ermittelt und die Komponenten identifiziert,

die für die Zuverlässigkeit besonders

kritisch sind. Schliesslich wird eine

Markoff-Analyse (MA) durchgeführt, um

die identifizierten kritischen Anlageelemente

weiter zu untersuchen und die

zugrunde liegenden Fehlermechanismen zu
analysieren.

Referenz-Umspannwerk
Das Referenzumspannwerk ist ein

440/110-kV-Stromübertragungs-Um-
spannwerk, das über ein Netzwerkkontrollzentrum

(NCC) ferngesteuert wird.
Anlagenaufbau und Unterhalt entsprechen

den in Mitteleuropa üblichen Qua¬

litätsstandards. Die Elemente, die innerhalb

der Systemgrenze des Umspannwerks

liegen und somit bei der Analyse
berücksichtigt werden, umfassen die

Feldkomponenten, das Stationsgebäude,
Steuerung und Automation sowie die

Stromversorgung. Die Übertragungsleitungen

und das NCC mit Kommunikationsleitungen

liegen ausserhalb des
Systems.

Die in der Analyse berücksichtigten
Gefährdungen und Ausfallmöglichkeiten
umfassen Ausfälle technischer Komponenten,

Ausfälle des Steuerungssystems,
unterhaltsbedingte Ausfälle, abhängige
Ausfälle und den Ausfall der Stromversorgung.

Nicht berücksichtigt werden
Naturgefahren, absichtliche Beschädigung,

menschliches Versagen im NCC,
Komponentenalterung sowie finanzielle
und organisatorische Risiken.

Der Fokus der durchgeführten FTA
und MA liegt auf technischen Fehlern, da

diese einen beträchtlichen Teil der
Systemausfälle von Umspannwerken
verursachen. Da die hier nicht berücksich-

TL4 TL5 TL6 TL7

Bild 1 Referenzumspannwerk.
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Bild 2 Fehlerbaum.

tigten Fehlerquellen einen signifikanten
Einfluss auf die Ausfallswahrscheinlichkeit

haben können, sollte ihnen in einer
erweiterten Analyse spezielle Beachtung
geschenkt werden.

Bild 1 zeigt die Struktur des

Referenzumspannwerkes, das zwar nicht exakt
einer existierenden Anlage entspricht,
aber die Hauptkomponenten aufweist,
die in jedem Umspannwerk zu finden
sind. Drei eingehende Übertragungsleitungen

(TL 1-3) mit einer Spannung von
440 kV versorgen das Umspannwerk pri-
märseitig und führen zu den drei
Oberspannungsfeldern (OHLCB 1-3). Diese
sind über die Oberspannungssammel-
schiene 1 (BusBl) mit den beiden
Transformatorfeldern 1 + 2 (TB 1+2) verbunden.

Sekundärseitig verbindet die Nie-
derspannungssammelschiene 2 (BusB2)
die Transformatorfelder TBI und TB2
mit den vier ausgehenden
Niederspannungsfeldern 4-7 (OHLCB 4-7) auf der

Spannungsebene 110 kV. Jedes

Niederspannungsfeld versorgt eine der vier
ausgehenden Übertragungsleitungen (TL
4-7) mit Strom. Das Stationsgebäude
beinhaltet das elektrische Energieversorgungssystem

(PSS) und die Steuerungs-,
Automations- und Überwachungssysteme

des Umspannwerkes. Das PSS
besteht aus der regulären Energieversorgung,

die über das Elektrizitätsnetz
sichergestellt ist, und der Notfallstromversorgung

(Dieselgeneratoren).
Die Steuerungs-, Automations- und

Überwachungssysteme können in drei
Ebenen gegliedert werden: das

Steuerungssystem auf Anlageebene (SLCS),
die Steuerungssysteme auf Feldebene

(BLCS) und die Steuerungssysteme auf
Komponentenebene (PLCS). Das SLCS
bildet die höchste Steuerungsebene in
der Steuerungsarchitektur. Die
Steuerungssysteme BLCS auf Feldebene sind
verantwortlich für die Steuerung,
Automation und den Schutz der einzelnen
Felder des Umspannwerkes. Die PLCS
bilden die unterste Steuerungsebene. Sie

sind für die Steuerung und den Schutz
der technischen Anlagekomponenten in
den Feldern zuständig. Siehe [1,2 oder 3]

für eine detaillierte Diskussion der
Steuerungsarchitektur in Umspannwerken.

Fehlerbaumanalyse
Die FTA [4,5] ist eine statische

Zuverlässigkeitsanalysemethode. Sie erlaubt
die quantitative und qualitative Beurtei¬

lung der Ausfallswahrscheinlichkeit
eines Systems, basierend auf einem
definierten Ausfallskriterium (Top-Event).

Definition des Top-Events
Der erste Schritt einer FTA besteht in

der Definition des Top-Events. In der

vorliegenden Zuverlässigkeitsanalyse wird
das Umspannwerk als ausgefallen
betrachtet, wenn es nicht in der Lage ist,
alle ausgehenden Übertragungsleitungen
auf der 110-kV-Spannungsebene mit
Strom zu versorgen.

Konstruktion und Evaluation
des Fehlerbaumes
Die Hauptäste des Fehlerbaumes sind

in Bild 2 abgebildet. Unterhalb des Top-
Events sind die 6 Äste zu sehen, die zum
Ausfall des Umspannwerkes führen: Ausfall

des Steuerungssystems SLCS auf
Anlageebene, Ausfall der beiden
Transformatorfelder (TBI + TB2), Ausfall aller
Oberspannungsfelder 1-3 (OHLCB 1-3),
Ausfall eines der Niederspannungsfelder
4-7 (OHLCB 4-7), Ausfall einer der zwei
Sammelschienen (BusBl + 2) oder Ausfall

des elektrischen Energieversorgungssystems

(PSS).
Die zur Quantifizierung des Fehlerbaums

benötigten Ausfallwahrscheinlichkeiten

basieren auf statistischen
Erhebungen und Schätzungen. Sie wurden in
einer Literaturstudie als numerische
Grössen bestimmt und stammen aus
verschiedenen Datenquellen, z.B. [6,7,8].

Evaluation des Fehlerbaumes
Der Fehlerbaum wurde in Matlab/Si-

mulink implementiert und mithilfe der
Monte-Carlo-Technik ausgewertet. Die

Zu Steuerungssystem auf Anlageebene

ii TT TT it
Zu Steuerungssystemen auf Komponentenebene

Bild 3 BLCS
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Bild 4 BLCS-Systemzustände und -Zustandsübergänge.

Hauptgründe für die Verwendung von
Matlab/Simulink sind die grosse
Befehlsbibliothek und die umfangreichen
Möglichkeiten zur Darstellung der
Simulationsresultate. Simulink ermöglicht
zudem über seine Drag&Drop-Funktion
die einfache Konstruktion von
Fehlerbäumen aus Basiselementen.

Die Monte-Carlo-Methode ist ein
numerisches Verfahren. Für jedes Basiselement

des Fehlerbaumes wird eine
Zufallszahl generiert, die bestimmt, ob das

entsprechende Element ausgefallen ist.

Auf Grundlage der Fehlerbaumstruktur
mit allen Basiselementen wird geprüft,
ob der Top-Event des Fehlerbaumes
erfüllt ist. Wird der Fehlerbaum mit diesem
Verfahren wiederholt ausgewertet, so

besagt das Gesetz grosser Zahlen, dass der
Prozentsatz der Evaluationen, bei dem
das Ausfallkriterium erfüllt ist, zur
Ausfallswahrscheinlichkeit strebt:

Qusw NAusfal/NTotal

Bei dem betrachteten Umspannwerk
sind 75 Millionen Fehlerbaumevaluationen

notwendig, um eine ausreichende

Genauigkeit der Ausfallswahrscheinlichkeit

zu erreichen.

Resultate der Fehlerbaumanalyse
Die Monte-Carlo-Methode ergibt eine

Ausfallswahrscheinlichkeit Qusw von
19,47 %. Dies bedeutet, dass die Chance,
dass das Umspannwerk einmal pro Jahr
nicht in der Lage ist, alle 4 ausgehenden
Übertragungsleitungen zu versorgen,
etwa 20 % beträgt.

Eine nachfolgende Importanzanalyse
zeigt auf, dass die Steuerungssysteme auf
Feldebene der 4 ausgehenden, sekundär-

seitigen Felder OHLCB 4-7 einen
bedeutenden Einfluss auf die
Ausfallswahrscheinlichkeit des gesamten Umspannwerkes

haben. 22% aller Ausfälle des

Umspannwerkes sind auf den Ausfall
eines der 4 Steuerungssysteme der Felder
OHLCB 4-7 zurückzuführen. Die individuelle

jährliche Ausfallswahrscheinlichkeit

eines Steuerungssystems auf
Feldebene wurde zu 1,1% ermittelt.

Zudem ergibt die Analyse, dass abhängige

Ausfälle einen bedeutenden Einfluss
auf die Ausfallwahrscheinlichkeit des

Umspannwerkes haben. Abhängige Ausfälle

sind in dieser FTA über Oder-Aus-
fallskombinationen und mithilfe der

sogenannten ß-Faktor-Methode [9]

berücksichtigt. In der vorliegenden Studie wird
0 auf 0,05 geschätzt; in der Folge sind
35% aller Ausfälle des Referenzum-

Bulletin 10/2011

spannwerkes auf abhängige Ausfälle
zurückzuführen. Solche können also für
einen bedeutenden Teil der gesamten
Ausfallswahrscheinlichkeit des redundant

aufgebauten Umspannwerkes
verantwortlich gemacht werden.

Die Ausfallswahrscheinlichkeiten der
einzelnen Komponenten des Umspannwerkes

sind nicht exakt, sondern nur
approximativ bekannt und zum Teil mit
erheblichen Unsicherheiten verbunden.
Daher wurde eine sogenannte
Unsicherheitsanalyse durchgeführt, mit dem Ziel,
ein Gefühl für die Auswirkungen der
Unsicherheiten auf Komponentenebene auf
die Unsicherheit der Ausfallswahrscheinlichkeit

auf Ebene Umspannwerk zu
entwickeln.

Ausgehend von ihrer Qualität wurde
dafür jede Datenquelle in eine von drei
Unsicherheitsklassen eingeordnet (niedrig,

mittel, hoch). Darauf basierend wurde
ein Intervall für die Ausfallswahrscheinlichkeit

des Umspannwerkes bestimmt:

Qusw= [16,64%; 22,09%].

Dieses Unsicherheitsintervall besagt,
dass sich die jährliche
Ausfallswahrscheinlichkeit des Umspannwerkes im
Bereich von 16,64% bis 22,09% befindet,
falls die der Analyse zugrunde liegenden
Datensätze in den 3 Unsicherheitsklassen

(niedrig, mittel, hoch) liegen. Dieses

Vorgehen erlaubt eine quantitative
Bewertung der Qualität der Analyseergebnisse.

Es besteht also bezüglich der ge¬

nauen Ausfallswahrscheinlichkeit des

Referenzumspannwerkes noch eine
Unsicherheit von ±2,7%. Dies liegt im Rahmen

der zu erwartenden Unsicherheit.

Da die FTA die Steuerungssysteme
BLCS auf Feldebene der 4 ausgehenden
OHLCB 4-7 als bedeutende Fehlerquellen

identifiziert hat, die die Zuverlässigkeit

des gesamten Umspannwerkes
entscheidend beeinflussen, setzt die
Markoff-Analyse bei diesen kritischen
Komponenten an.

Markoff-Analyse
Die Markoff-Analyse [4] baut in dieser

Studie auf den Ergebnissen der FTA auf.

Im Gegensatz zur FTA ist sie eine
dynamische Zuverlässigkeitsanalysemethode.
Zeitabhängige Faktoren, wie zum
Beispiel die Reparatur ausgefallener Komponenten,

können in die Analyse miteinbezogen

werden.

Systemdefinition
Der erste Schritt einer MA besteht in

der Definition des betrachteten Systems.
Die hier durchgeführte MA modelliert
eines der 4 Steuerungssysteme BLCS auf
Feldebene mit 2 Computern, 2 Ethernet-
Switches und 2 Ethernet-Netzwerken.
Jedes Komponentenpaar weist «hot-

redundancy» auf. Dies bedeutet, dass die
Funktion einer ausgefallenen Komponente

ohne Unterbruch durch die andere
übernommen wird. Bild 3 zeigt die Struktur

des BLCS.

electrosuisse^>
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Bild 5 Ausfallswahrscheinlichkeit QBLCS in Funktion von 8 und p.

Modellierung BLCS

Die Standard-MA würde aufgrund der

6 Systemkomponenten die Einführung
von 26 64 Systemzuständen und 64-63

4032 Zustandsübergängen erfordern.
Siehe [4,10] für eine Einführung in die

Systemmodellierung von Markoff-Modellen.
Durch eine eingehende Inspektion

des Modells und Fokussierung auf das

Analyseziel ist es jedoch möglich, die
Anzahl der Zustände auf 11 und die der

Zustandsübergänge auf 50 zu senken.
Dies erlaubt es, den Rechenaufwand
erheblich zu reduzieren. Bild 4 zeigt die 11

Systemzustände und die Zustandsübergänge,

die dem Ausfall von Komponenten

entsprechen. Aus Gründen der
Übersichtlichkeit enthält das Bild keine
Zustandsübergänge, die der Reparatur oder
abhängigen Ausfällen von Komponenten
entsprechen. Die im Bild neben den

Zustandsübergängen aufgeführten Parameter

X (q) sind die sogenannten Ausfallsraten

(Reparaturraten). Die numerischen
Werte für die Quantifizierung der
Ausfallsraten und Reparaturraten stammen
aus [7] und [8].

Resultate der Markoff-Analyse
Die MA ergibt eine

Ausfallswahrscheinlichkeit des BLCS-Steuerungssys-
tems (QBLcs) von 1,11%. Dies stimmt gut
mit den Werten der FTA überein, die für
die Steuerungssysteme auf Feldebene
eine individuelle Ausfallswahrscheinlichkeit

von 1,10% identifiziert hat. Eine

weitergehende Analyse der Resultate der

MA zeigt auf, dass die meisten Ausfälle
der BLCS auf abhängige Ausfälle von
redundanten Systemkomponenten
zurückgeführt werden können.

In der hier durchgeführten MA werden

abhängige Ausfälle mit einem in
Analogie zur 3-Faktor-Mcthode
entwickelten Vorgehen berücksichtigt, welches
als 8-Faktor-Methode bezeichnet wird.
Der 8-Faktor setzt die Ausfallsrate von
abhängigen Ausfällen (Adep) in Relation

zur Ausfallsrate von unabhängigen
Ausfällen (Aindep): S \iep ^(\lep -\ndep)

In Anlehnung an den ß-Faktor der
FTA wird 8 auf einen Wert von 0,05
gesetzt. Dies führt zur genannten
Ausfallswahrscheinlichkeit Qblcs von 1,11%.

Mit der Anwendung der 6-Faktor-
Methode ist es durch Variation von 8

möglich, den Einfluss der abhängigen
Ausfälle auf die Ausfallswahrscheinlichkeit

des BLCS zu untersuchen. Ebenso
ist es durch Variation der Reparaturraten
p möglich, den Einfluss der
Reparaturgeschwindigkeit auf die Ausfallswahr¬

scheinlichkeit zu analysieren. Bild 5 zeigt
den Einfluss der abhängigen Ausfälle
und der Reparaturraten, berücksichtigt
durch 8 und pnom.

Die Variable pnom drückt die
Reparaturraten in % der nominalen Reparaturraten

aus, die aus den Datenquellen [7]

und [8] stammen. Für pnom= 100% und
8 0,05 bestätigt die Grafik die nominale
BLCS-Ausfallswahrscheinlichkeit von
1,11%.

Bild 5 zeigt, dass abhängige Ausfälle
einen grossen Einfluss auf die BLCS-Aus-
fallswahrscheinlichkeit haben. Wenn 8 zu
0 gesetzt wird, was dem Ausschluss aller
abhängigen Ausfälle entspricht, so ist

Qblcs ^ast 0- Die BLCS-Ausfallswahr-
scheinlichkeit wächst stark, wenn 6

erhöht wird. Bild 5 zeigt ausserdem, dass

Qblcs nicht stark von den Reparaturraten
ausgefallener Komponenten abhängt.
Eine Erhöhung von pnom führt nicht zu
einer Verminderung von QBLCs- Dies
bedeutet, dass die BLCS-Ausfallswahr-
scheinlichkeit nicht gesenkt werden kann,
wenn ausgefallene Komponenten rascher

repariert werden. Die Grafik zeigt zudem

auf, dass QBLCS nur dann ansteigt, wenn
die Reparaturraten der verschiedenen

Komponenten auf etwa 20 % ihrer aktuellen

Werte reduziert werden.

Zusammenfassung, Ausblick
Die Fehlerbaumanalyse (FTA) hat sich

als wertvolles Werkzeug erwiesen, um die

Zuverlässigkeit von Umspannwerken
anhand ihrer Struktur zu beurteilen. Gemäss

ihr haben die Steuerungssysteme auf
Feldebene (BLCS) der 4 ausgehenden
Niederspannungsfelder einen entscheidenden
Einfluss auf die Zuverlässigkeit des

Umspannwerkes. Die auf den Resultaten der
FTA aufbauende Markoff-Analyse (MA)
zeigt auf, dass die meisten Fehler der

Steuerungssysteme auf abhängige Ausfälle
zurückzuführen sind. Um die Zuverlässigkeit

des Umspannwerkes zu erhöhen,
sollte der Fokus auf die Verhinderung von
abhängigen Ausfällen gelegt werden. Die

Analyseresultate belegen zudem, dass hö-

Résumé
Analyse de fiabilité d'une Station de transformation 440/110 kV

Les systèmes de commande: composants critiques
Les stations de transformation constituent des nœuds critiques dans les systèmes
d'approvisionnement en électricité. La fiabilité de leur fonctionnement est un élément central pour un

approvisionnement énergétique stable. La présente étude utilise la méthodologie de l'analyse

par la méthode de l'arbre de défaillance (FTA) et de l'analyse Markov (MA) afin de déterminer

la probabilité de panne d'une station de transformation 440/110 kV. Ces analyses montrent

que les systèmes de commande sur le terrain (BLCS) ont une importance capitale pour la

fiabilité de la station de transformation. No

VS=
A=S electrosuisse^>
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here Reparaturraten die
Ausfallswahrscheinlichkeit der Steuerungssysteme auf
Feldebene nicht reduzieren.

Obwohl FTA und MA wertvolle
quantitative und qualitative Analyseresultate
geliefert haben, die zu einem vertieften
Verständnis der Zuverlässigkeit von
Umspannwerken beitragen, bleiben gewisse

Fragestellungen unbeantwortet. In einer
erweiterten Zuverlässigkeitsanalyse sollte
deshalb den Alterungseffekten spezielle
Aufmerksamkeit geschenkt werden, denn
die meisten Elemente in Umspannwerken

sind von Alterungseffekten betroffen.

Wichtig für zukünftige Analysen ist
zudem die verstärkte statistische Erfassung
von Komponentenausfällen in Umspannwerken.

Mit gesicherten Daten zu den
Ausfallswahrscheinlichkeiten einzelner
Anlagekomponenten kann die Zuverlässigkeit

der Analyseergebnisse bedeutend
erhöht werden. Zudem sollten die ß- und
6-Faktor-Methoden, die zur Berücksichtigung

von abhängigen Ausfällen verwendet

wurden, durch spezifischere Methoden

ersetzt werden. Dies vor allem des¬

halb, weil abhängige Ausfälle als Hauptfaktor

für Ausfälle von Umspannwerken
identifiziert wurden. Ein vierter interessanter

Ansatz für eine vertiefende Arbeit
besteht in der Analyse der Zuverlässigkeit

aus funktionaler Sicht. Dies würde
ergänzende Erkenntnisse zu dem hier
verfolgten strukturellen Ansatz liefern.
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stehen für technische Errungenschaft,
Erleichterung und Komfort.
Das Sicherheitszeichen (§)des
Eidgenössischen Starkstrominspektorats
ESTI steht für elektrische Sicherheit.
Das (§)dokumentiert die Einhaltung
der gesetzlichen Vorschriften,
welche durch Prüfung und Marktüberwachung

sichergestellt werden.

Infos finden Sie
unter www.esti.admin.ch
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ist das Label für nachgewiesene Sicherheit.
Sichere Produkte sind gekennzeichnet.

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidgenössisches Starkstrominspektorat ESTI
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