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Elektro-Sicherheits-
konzept als Chance

| Die Starkstrom-

verordnung schreibt dem Betriebsinhaber vor, ein Sicherheitskonzept Elektro zu
erstellen. Was soll ein solches Sicherheitskonzept umfassen? Was ist der Nutzen
fur die Firma? Swisscom zeigt ihre Erfahrungen auf.

TEXT MARKUS ATTIGER, ERIC CAVEGN, DIMITRIS IMBODEN, MATTHIAS TASCHLER

amit Telekommunikations-
Ddienstleistungen angeboten

werden konnen, bendtigt es
elektrische Energie. Um diese Dienst-
leistungen auch bei einem Unterbruch
des Stromnetzes noch fiir ein paar
Stunden oder sogar Tage erbringen zu
konnen, stehen umfangreiche Batterie-
und Notstromanlagen zur Verfiigung.

Neben gut zwei Dutzend Datacen-
ter-Standorten betreibt Swisscom auch
etwa 900 Landzentralen sowie lber
10000 Kleinobjekte, an welchen Tele-
kommunikationsdienstleistungen
angeboten werden.

Diese Zahlen zeigen auf, wie wich-
tig eine funktionierende elektrische
Versorgung ist. Mitte 2015 wurde fest-
gestellt, dass beim Unternehmen
beziiglich elektrischer Sicherheit Ver-
besserungspotenzial vorhanden war.
Dies zeigten Mingellisten des Eidge-
nossischen Starkstrominspektorats
(ESTI) auf.

Diese Ausgangslage veranlasste den
Infrastruktur-Verantwortlichen dazu,
einen entsprechenden Projektauftrag
zu verfassen, mit dem Ziel, ein Elektro-

Elektrischer
Betriebsraum

Zutritt nur mit Unterweisung
Swisscom AG

Kontakt:
www.swisscom.ch/electro

Bild 1 Samtliche elektrischen Betriebs-
rdume werden einheitlich in der jeweili-
gen Amtssprache angeschrieben.

bulletinch 4/2017

Sicherheitskonzept zu erstellen, das die
gesetzeskonforme Installation, den
Unterhalt und die Uberwachung elek-
trischer Anlagen regelt. Der Prozess
sollte operativ und nachhaltig umge-
setzt werden und sollte wirtschaftlich
vertretbar sein.

Aber lohnt es sich, ein Elektro-
Sicherheitskonzept selber zu erstellen,
wenn dies einfacher eingekauft werden
konnte? Swisscom hatte Letzteres ja
bereits versucht und war damit geschei-
tert. Fiir das Scheitern gab es diverse
Griinde. Einerseits ist Swisscom mit ca.
19000 Mitarbeitenden und tber
10000 Telekommunikations-Objek-
ten (Datacentern, Zentralen, Mobil-
funk-Basisstationen, Outdoor Cabinets
usw.) eine grosse und komplexe Firma.
Das macht es fiir eine externe Firma
schwierig, einvollstandiges Konzept zu
erstellen. Andererseits werden extern
erstellte Konzepte nicht immer akzep-
tiert. Zudem braucht es innerhalb der
Firma eine designierte verantwortliche
Stelle, die den Prozess weiterentwi-
ckelt. Sonst verldauft das Ganze im
Sand.

Diese Uberlegungen fithrten dazu,
eininternes Projekt mit einem internen
Projektleiter aufzugleisen. Dieser hat
entschieden, dass sdmtliche projektbe-
teiligten Organisationen an der Erstel-
lung des Sicherheitskonzepts mitarbei-
ten sollen.

Losungsansatz
Das Projektteam wurde aus Personen
von Swisscomund des Facility Manage-
ment Providers ISS Facility Services
AG (nachfolgend ISS genannt) gebildet.
Am Ende des Projektes stellte sich her-
aus, dass diese Zusammenarbeit einer
der wichtigsten Punkte fiir den Pro-
jekterfolg gewesen ist.
Wie bei jedem Konzept macht es Sinn,
wenn die betroffenen Personen friith-
zeitig in den Prozess eingebunden wer-
den. Deshalb hat das Projektteam fol-
gende Personen und Personengruppen
mit einbezogen:
® Den Betriebsinhaber fiir die Elektro-
anlagen und Leiter der Group Secu-
rity von Swisscom.
® Von ISS konnte ein Mitglied der
Geschiftsleitung fiir die Rolle des
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Bild 2 Samtliche Batterierdume werden mit diesem Schild beschriftet (< 60 V Gleich-

spannung).
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Anlagebetreibers gewonnen werden.
Damit war auf beiden Seiten die Auf-
merksambkeit und Unterstiitzung des
obersten Managements gesichert.

® Relevant fiir den Projekterfolg war
die Zusammenarbeit mit dem ESTI
und Electrosuisse. So konnten
Unklarheiten frithzeitig besprochen
und die getroffenen Entscheide in
das Konzept iibernommen werden.

® Mitarbeiter aus verschiedenen Orga-
nisationseinheiten, welche Beriih-
rungspunkte zu den Elektroinstalla-
tionen haben.

Erarbeitete Dokumentation

Nur mitdem Erstellen eines Elektro-Si-

cherheitskonzeptes ist es nicht getan,

denn zur Umsetzung des Konzeptes
werden noch weitere Vorgabe- und

Hilfsdokumente bendtigt (Bild 4).

Nachfolgend sind die wichtigsten

beschrieben.

® Das Elektro-Sicherheitskonzept ist
das Hauptdokument. Es enthilt alle
Vorgaben in einem einzigen Doku-
ment, um die Umsetzung anwender-
freundlich zu gestalten.

® Um die beteiligten Rollen moglichst
gut zu dokumentieren, wurden acht
Pocket Guides erstellt. Dies sind Aus-
zlige aus dem umfangreichen Haupt-
dokument-mitdem Zweck, dassjede
Rolle nur das lesen muss, was fiir sie
relevant ist.

® Es wurde ein Sicherheitsdossier mit
folgenden Dokumenten erstellt:
Arbeitsantrag, Schaltauftrag, Instal-
lationsanzeige, Sicherheitsnachweis,
Mess- und Priifprotokoll, Fertigstel-
lungsmeldung.

® Die Schulungsunterlagen umfassen
Prisentationen und Filme.

@ Um den Prozessablaufund die Tatig-
keiten an elektrischen Anlagen zu
erldutern, wurden zwei Erklarungs-
videos erstellt, die bei den Mitarbei-
tenden sehr gut ankommen (Bild 3).

Dem Projektteam war bewusst, dass
das Hauptdokument verstandlich
geschrieben sein muss, denn nur so
wird ein solches Konzept gelesen und
umgesetzt. Um die geforderte Qualitét
des Hauptdokuments zu erreichen,
haben liber 30 Personen von Swisscom,
ISSund Externe das Dokument gelesen
und wertvollen Input geliefert. So
wurde die geforderte Dokumentenqua-
litat sowie eine grosse Akzeptanz fiir
das Arbeitsresultat erreicht.
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Bild 3 a) Video «Auftrags-
ablauf fir Tatigkeiten an
elektrischen Anlageny,
b) Video «Tatigkeiten an
elektrischen Anlagen».

ESTI Hauptdokument

Entscheide

)

SiKo-Teil 2, Personenzuordnungsliste

Pocket Guides

Vorgabe- Audit

dokumente

Bild 4 Ubersicht der erstellten Dokumente.

Befdhigung als Heraus-
forderung

Eines der wichtigen Projektziele war
die Befdhigung der prozessbeteiligten
Personen. Sie wurde durch das Projekt-
team durchgefiihrt, da das Hauptdoku-
ment gemeinsam erstellt wurde und
die Projektmitarbeitenden von Swiss-
com und ISS auch spiter im Prozess
zusammenarbeiten werden.

Um den verschiedenen Rollen
gerecht zu werden, wurden drei ver-
schiedene Kurse mit jeweils unter-
schiedlichen Kursmodulen angeboten.
Kurs A richtet sich an Betriebsinhaber
und Anlagebetreiber, Kurs B an elektro-
technisch unterwiesene Personen und
Kurs C an Anlageverantwortliche,
Sicherheitsbeauftragte Elektro, fach-
kundige Personen der Organisationen.

Die Schulungen wurden von Anfang
Dezember 2016 bis Ende Januar 2017
angeboten und durchgefiihrt. In dieser
Zeitspanne konnten fast alle Mitarbei-
tenden erreicht werden. Fiir die weni-
gen, die in dieser Zeit nicht zur Verfi-
gung standen, und alle restlichen

= |
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Schulungs- Filme
unterlagen

Personen, die spiter in eine entspre-
chende Prozessrolle kommen, steht die
Schulung als Film zur Verfligung.

Erkenntnisse

Die folgende Aufzéhlung beschreibt

die wichtigsten Erkenntnisse, in der

Reihenfolge der Wichtigkeit.

® Betriebsinhaber (gem. Art. 20, Elek-
trizitdtsgesetz), die noch kein Elekt-
ro-Sicherheitskonzept haben, sollten
sich baldmoglichst mit diesem
Thema beschaftigen. Sonst gehen sie
unnotige rechtliche Risiken ein.

® Beim Erstellen eines Sicherheitskon-
zepts muss der Betriebsinhaber
jemand aus der Geschiftsleitung sein.

® Das Sicherheitskonzept sollte selber
erarbeitet werden, unter Mithilfe
eines externen Fachmanns, denn
wenn es eingekauft wird, besteht die
Gefahr, dass esnicht eingesetzt wird.
Die externe Kompetenz hilft, ein
gutes Ergebnis zu erreichen.

® Es lohnt sich, einen Pilotversuch
durchzufiihren, wenn mdglich.
Swisscom hat das Sicherheitskonzept
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an drei Standorten gepriift und die
Erkenntnisse laufend {ibernommen.

® Das Projektteam hat einen zeitlich
befristeten Auftrag. Fiir den Prozessist
es aber zentral, dass er gefiihrt, tiber-
wacht und weiterentwickelt wird. Des-
halb war es wichtig, dass die Rolle
eines Elektro-Sicherheitsbeauftragten
geschaffen werden konnte.

® Fragen zur gesetzlichen Auslegung
sollten wihrend der Dokumenter-
stellung gekldrt werden. Das Projekt-
team hat gute Erfahrungen in der
Zusammenarbeit mit dem ESTIund
Electrosuisse gemacht.

® Sowohl die Schulung der Mitarbei-
tenden als auch die wichtigsten
Dokumente sollten in der jeweiligen
Muttersprache durchgefiihrt bzw.
erstellt werden. Sowohl Frontalschu-
lung als auch eine webbasierte Schu-
lung kann angeboten werden. Bei
Letzterer muss sichergestellt wer-
den, dassdie Fragen der Mitarbeiten-
den beantwortet werden konnen.

® Bei Swisscom sind alle relevanten
Dokumente in den drei Amtsspra-
chen erstellt, alle Schulungen werden

auf Deutsch und Franzosisch ange-
boten. Ein Prozess ist nur so gut, wie
er von Mitarbeitenden gelebt wird.
Daher ist eine fachliche Kontrolle
notwendig. Dazu wurde ein Audit-
konzept erstellt und an verschiede-
nen Standorten ausprobiert. Damit
konnten in kurzer Zeit wichtige Ver-
besserungen erreicht werden.

® Alle Unterlagen, die fiir die Mitarbei-
tenden wichtig sind, sollten auf einer
gut zuganglichen Plattform abgelegt
werden. Im hier vorgestellten Projekt
ist es www.swisscom.ch/electro.

Wirtschaftlichkeit

Die teuerste Losung besteht darin,
nichts zu tun. In diesem Fall ist es nur
eine Frage der Zeit, bis ein Vorfall ein-
tritt, bei welchem Personen- bzw. Sach-
schiden auftreten. Die zweitteuerste
Losung ist das Einkaufen eines Elek-
tro-Sicherheitskonzepts, das dann in
einer Schublade landet.

Die giinstigste Losung ist das zeit-
nahe Erstellen des Elektro-Sicherheits-
konzepts. Damit wird Gesetzeskonfor-
mitét sichergestellt.

Bei Swisscom wurde mit dem Ver-
hindern von unnétigen (da nicht
gesetzlich geforderten) Titigkeiten
und der Klarstellung von vorhandenen
gesetzlichen «Graubereichen» ein Pay-
back innert Jahresfrist erreicht.

Um die Wirtschaftlichkeit noch wei-
ter zu steigern, wird zurzeit der Einsatz
eines webbasierten IT-Tools (Auftrags-
prozess und Nachweis der Sicherheit)
flr die Unterstiitzung der involvierten
Mitarbeitenden gepriift. Aktuell wer-
den die Bediirfnisse aufgenommen
und die notwendigen Business Requi-
rements erstellt.
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