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Bérufswunsch: Zertifizierter

Cyber Security Specialist

Das Thema Cyber ist in der heutigen Welt nicht mehr wegzu-
denken. Deshalb hat es sich die Armee zur Aufgabe gemacht,
Fachkrafte im Cyber-Bereich auszubilden, um die Gesellschaft
vor digitalen Gefahren zu schiitzen. Mit der zivilen Berufs-
prifung zum Cyber Security Specialist sind die Absolventen
sowohl im Tarnanzug als auch in Birobekleidung auf der

Erfolgsschiene.
Saskia Goldhahn

«Die Sicherheitslage hat sich in den letzten
Jahren verschlechtert. Die Lage ist uniiber-
sichtlicher und unberechenbarer gewor-
den. Die Bedrohungen und Gefahren ha-
ben zugenommen», warnt Bundesritin
Viola Amherd wiihrend ihrer Rede bei der
Lancierungsveranstaltung der Berufsprii-
fung Cyber Security Specialist. «Fiir eine
wirksame, auf die aktuellen Bedrohungen
ausgerichtete, Sicherheitspolitik sind des-
halb Schutz und Sicherheit im Cyber-
Space zentrale Aspekte und Ziele gewor-
den», fihrt sie fort. Diese Ziele und
Aspekte werden nun mit der neu lancierten
Berufspriifung zum Cyber Security Specia-
list mit eidgendssischem Fachausweis wei-
ter vertieft.

Diese Berufspriifung wurde auf Initia-
tive der Armee und ICT Berufsbildung
Schweiz geschaffen, um gut ausgebildete
Fachkrifte fiir den Verteidigungssektor so-
wie die Privatwirtschaft auszubilden. Die
Priifung lisst sich entweder nach absolvier-
tem Cyber-Lehrgang im Militér oder erfolg-
reicher Individualausbildung absolvieren.

Ausbildung in 41 Wochen

Der Cyber-Lehrgang der Schweizer Ar-
mee wurde im Sommer 2018 eingefiihrt
und wird demnichst zum dritten Mal
durchgefiihrt. Interessenten kénnen sich in
der ersten Woche der Rekrutenschule fiir
diesen Lehrgang bewerben. Dies ist jedoch
nur moglich, wenn die Bewerber einwilli-

gen die Unteroffiziersschule zu absolvie-
ren, da der gesamte Lehrgang rund 41 Wo-

chen dauert.

Die erste Hiirde fiir die Qualifikation
ist ein online Test, der mit jeder Frage
schwieriger wird. Dabei schaffen es von
140 Bewerbern nur knapp 40 in die zweite
Runde - die Assessmentrunde. Diese dau-
ert zwei Tage.

Sie dient dazu, die Interessenten zu
durchleuchten und ihre Persénlichkeit und
Motivation kennenzulernen. Als fachliche
Voraussetzung fiir eine Qualifikation ist
entweder eine Informatiklehre mit Ab-
schlussnote 5 oder hoher, ein Maturab-
schluss mit Informatikvertiefung oder in-
tensive Autodidaktik der Informatik erfor-
derlich. Von den 40 Rekruten der
Assessmentrunde werden die Besten in den
Cyber-Lehrgang aufgenommen.
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Siissli.

Im ersten Teil der Ausbildung liegt der
Fokus auf der theoretischen Grundausbil-
dung der Rekruten. Diese setzt sich aus
vielseitigen Themenbereichen wie bei-
spielsweise Ethik oder Kryptologie zusam-
men. Die Referenten fiir diese Themen
kommen aus Fachhochschulen, Universi-
titen oder aus der Fithrungsunterstiit-
zungsbasis. Dieser erste Ausbildungsteil
besteht aus beinahe 800 Lektionen. Die
Unteroffiziersschule ist der zweite Teil.
Dort liegt der Fokus auf der militéirischen
Fithrungsausbildung. Als dritter und letzter
Ausbildungsteil folgt ein 12-wochiges
Praktikum. Dies beispielsweise bei einer
Sicherheitsbehorde.

Die Absolventen des Lehrganges leis-
ten ihre Dienstzeit in der Berufsorganisa-
tion der Fithrungsunterstiitzungsbasis. Sie
helfen mit, die Systeme zu iiberwachen
und vor Bedrohungen zu schiitzen. Laut
Divisionir Siissli, Chef der Fiithrungsun-
terstiitzungsbasis FUB, ermoglicht die In-
tegration der Absolventen in die unter-
schiedlichen Teams der FUB, den Schutz
und die Abwehr rund um die Uhr sicherzu-
stellen.

Unabhéngig gepriifte Kompetenz

Die frisch lancierte Berufspriifung zum
Cyber Security Specialist mit eidgendssi-
schem Fachausweis ist ein Schritt, um die
Kompetenz der Lehrgangsteilnehmer von
einer unabhingigen Instanz evaluieren
und, bei bestandener Priifung, zertifizieren

zu lassen. «Dass die Teilnehmerinnen und
Teilnehmer anschliessend zur eidgendssi-
schen Berufspriifung zugelassen sind, gibt
dem Cyber-Lehrgang den letzten Schliff»,
bekriftigte Divisionir Thomas Siissli.
Doch nicht nur fiir das Militir, son-
dern auch fiir die Privatwirtschaft soll die
Berufspriifung von Nutzen sein. «Damit
die Schweiz in Sachen Innovationskraft in-
ternational wettbewerbsfihig bleibt, sind
qualifizierte Fachkriifte mit spezialisierten
Informatikkenntnissen und Fithrungsqua-
lititen unabdingbar», dusserte sich Tho-
mas Holderegger, Head of Security IT bei
UBS AG wihrend des Lancierungsevents.
Neben der Armee werden sechs Anbieter
einen Lehrgang durchfithren, der am
Schluss mit der eidgendssischen Berufsprii-
fung zum Cyber Security Specialist abge-
schlossen werden kann. Zu diesen Anbie-
tern gehoren:
e Berufs-und Weiterbildungszentrum
bzb Buchs
*  Cisco Cyber Security Academy
»  Gibb Gewerblich-Industrielle Berufs-
schule Bern
o IFA Weiterbildung AG
o SIW Hohere Fachschule fiir Wirt-
schaft und Informatik AG
o Stiftung WISS - Wirtschaftsinforma-
tikschule Schweiz
Um an dem Cyber-Lehrgang der Schweizer
Armee teilnehmen zu kénnen, ist eine In-
formatik-Lehre erwiinscht. Um eine Wei-
terbildung in einer Bildungsinstitution zum

Schweiz

V.L.n.r. Andreas Kaelin, Serge Frech, Rémy Hiibschi, Thomas Holderegger, BR Viola Amherd, Christian Zeller und Div Thomas

Cyber Security Specialist absolvieren zu
kénnen, ist ebenfalls eine Informatik-Lehre
erwiinscht. Jedoch herrscht in der Schweiz
ein grosser Mangel an ICT (Informatik-
und Kommunikationstechnik)-Lehrstellen.

Fiir Serge Frech, Geschiiftsfithrer von
ICT-Berufsbildung Schweiz, eine alarmie-
rende Situation: «Um den Fachkrifteman-
gel zu beheben, braucht das Berufsfeld
ICT zwingend mehr Lehrstellen. Die
Lehrverhiltnisse wachsen stetig, was er-
freulich ist. Jedoch zu langsam, da der
Fachkriftebedarf schneller steigt, als die
Anzahl Abgiinger von Grund und Weiter-
bildung.»

Serge Frech fiigte an, dass die Wirt-
schaft verstanden habe, dass die Grundbil-
dung die nachhaltigste Form der Fach-
kriifte-Gewinnung sei. Damit [CT-Berufs-
bildung Schweiz sich weiterhin fiir die
Weiterentwicklung und Qualititssiche-
rung einsetzen kann, sei sie auf die finan-
zielle Unterstiitzung der Unternehmen an-
gewiesen. Diese Forderung teile auch
Rémy Hiibschi, Vizedirektor des Staatsse-
kretariats fiir Bildung, Forschung und In-

1

novation. Es stellt sich nun die Frage, wann ~

Unternehmen realisieren, dass vermehrt
ICT-Lehrstellen geschaffen werden miis-
sen, um von der Digitalisierung profitieren
und den damit einhergehenden Cyber-Be-
drohungen standhalten zu kénnen. Denn:
«IT-Strukturen und Daten sind der Le-
bensnerv unserer Gesellschaft», fasst Bun-
desriitin Viola Amherd zusammen. 0
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